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Qualys TotalAppSec – 主要機能の用語集 

 

包括的な検出 (Comprehensive Discovery) 

ネットワーク内のすべての Web アプリを検出し、カタログ化します。数個から数千個まで対応し、タグ付けによる体系的なレポート作成と

アクセス制御が可能です。既知と未知の両方の Web アプリの検出を自動化し、包括的なセキュリティ対策を実現します。タグ付けにより、

Web アプリを効果的に整理・管理し、セキュリティ対策への集中度を高めることができます。  
 

幅広い脅威を網羅 (Broad Threat Coverage) 

OWASP Top 10 リスク、WASC 脅威、CWE 脆弱性、Web ベースの CVE を検出、特定、評価し、修復を支援します。幅広い脅威検出機能を

提供し、Web アプリケーションを様々な脆弱性やコンプライアンス問題から保護することで、Web セキュリティ体制全体を強化します。 
 

自動クロールとテスト (Automated Crawling and Testing)  

XSS や SQL インジェクションなどの脆弱性について、Web アプリケーションを定期的にテストする自動サービスです。数千のウェブサイトま

で拡張可能です。一貫した定期的なテストにより、誤検知を削減し、容易に拡張できるため、多数の Web アプリケーションにわたって徹底的

かつ信頼性の高い脆弱性特定が可能になります。これにより、手動による介入を最小限に抑え、セキュリティ基準を一貫して維持できます。 
 

ディープラーニングベースの Web マルウェア検出 (Deep Learning-Based Web Malware Detection)  

従来のハッシュベースの検出方法とは異なり、Qualys のディープラーニングベースの Web マルウェア検出は、高度な AI を活用したソリュー

ションを提供します。高度なゼロデイ攻撃を含む最新のマルウェア脅威から保護し、99%の検出精度で IT 環境を保護し、企業の評判を守りま

す。既知および新規のマルウェア脅威をプロアクティブに監視し、ブラックリストへの登録を防止し、Google セーフサーチや悪意のあるサー

ドパーティコンテンツプロバイダ、外部リンクなどの悪質な評判を悪用するサイトを特定します。 
 

PII（個人識別情報）の収集とエクスポージャーの検知 (PII Collection & Exposure Detection) 

Qualys TotalAppSec は、包括的なスキャンと監視を通じて機密データを確実に保護し、規制違反のリスクを軽減し、ユーザーのプライバシー

を保護します。Web アプリケーション内における個人識別情報（PII）の収集とエクスポージャーを検知し、PII の脆弱性を特定・管理すること

で、GDPR、HIPAA、PCI DSS などのデータ保護規制への準拠を支援します。 
 

API スキャン (API Scanning) 

Qualys TotalAppSec は、OAS、Swagger ファイル、Postman コレクション、WSDL ファイルを活用することで、エンドポイントと運用手順

を解析し、徹底的な API テストを実施できます。IoT サービス、モバイルアプリ、API ベースのコネクタをテストし、REST API と SOAP API

の両方におけるランタイム脆弱性を特定することで、相互接続されたシステムやアプリケーションにおける脅威や脆弱性から重要な API エンド

ポイントの保護を強化します。 
 

AI 搭載クイックスキャン (AI-Powered Quick Scan)  

AI 搭載クイックスキャンは、脆弱性が存在する可能性が最も高い領域にリソースを集中させることで、脆弱性評価の効率を大幅に向上させ、大

規模アプリケーションにおける重大な問題の特定にかかる時間を短縮します。AI 搭載クイックスキャンは、ディープラーニングアルゴリズムを

活用して大規模アプリケーションをスキャンし、クラスター化されたチェックを使用します。これにより、最初の検出結果に基づいてスキャン

プロセスが方向付けられ、強化されるため、より的を絞った迅速な評価が可能になります。 
 

ディープスキャン (Deep Scan) 

包括的なディープスキャンは、認証スキャン、複雑なスキャン、プログレッシブスキャンなど、すべてのアプリと API をカバーします。 

SOAP および REST API サービスのプログラムスキャンをサポートします。すべての Web アプリケーションと API における SQL インジェクシ

ョンや XSS などの脆弱性を詳細に可視化し、一般的な攻撃ベクトルから複雑な攻撃ベクトルまで、堅牢な防御を実現します。認証スキャンは実

際のユーザーインタラクションを模倣し、より正確なテストを実現します。 
 

プログレッシブスキャン (Progressive Scan) 

スキャンを段階的に実行することで、アプリケーションパフォーマンスへの影響を最小限に抑えることができます。プログレッシブスキャン

は、より柔軟なスキャンアプローチを提供し、稼働中の Web アプリケーションへの中断の可能性を低減しながら、包括的な脆弱性評価を実現

します。 
 

認証スキャン (Authenticated Scan) 

認証スキャン、実際のユーザーインタラクションのシミュレーション、Selenium を使用した高度なスキャン機能により、Web アプリケーショ

ンの認証領域に関する詳細な情報を提供し、セキュリティ評価を強化します。スキャンの認証メカニズムは複雑な認証シナリオをサポートし、

複雑なログインメカニズムを必要とする認証セッションのスキャン精度を向上させ、より深く効果的な評価を実現します。 
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サードパーティの脆弱性統合 (Third-Party Vulnerability Consolidation)  

Qualys TotalAppSec の自動スキャンと、Portswigger、Burp、ZAP、Bugcrowd、HackerOne などの手動侵入テストやバグ報奨金プログラム

用のサードパーティツールの両方で特定された脆弱性を統合します。これらのツールは、独自の検出結果をインポートすると同時に、

TotalAppSec の脆弱性を取り込んで相関分析を行い、双方向の分析を行うことができます。 
 

Bugcrowd との統合 (Integration with Bugcrowd)   

Bugcrowd などの複数のソースからの検出結果を管理・相関させ、スキャン結果の双方向のインポートとエクスポートにより、Web アプリケー

ションの脆弱性の可視性を向上させます。 
  

Burp ログファイルのアップロード (Burp Log File Upload)  

外部スキャンデータを Qualys TotalAppSec にシームレスに統合し、脆弱性管理の堅牢性を高めます。  
 

Qualys VMDR との統合 (Integration with Qualys VMDR)  

Qualys TotalAppSec との強力な組み合わせにより、Web サーバーの脆弱性を特定・軽減することで、Web サーバーのスキャンを効率化し、

包括的な可視性、継続的な監視、そして Web サーバーの脆弱性の修復を実現します。 
 

Qualys CSAM/EASM との統合 (Integration with Qualys CSAM/EASM)  

外部攻撃対象領域管理（EASM）を効率化し、子会社、合併、買収によって生じたすべてのデジタル資産の継続的な監視を実現します。

Qualys CSAM/EASM ユーザーは、包括的な Web サーバーのインベントリを使用して、重要な資産に対する Web アプリケーションスキャ

ンを容易に有効化できます。  
 

パスファジングルール (Path Fuzzing Rules)  

特定の URL パスコンポーネントを無視できるようにすることで、スキャン精度を向上させ、冗長なクロールを削減します。 
 

 

フォームトレーニング (Form Training)  

フォーム操作をカスタマイズすることでスキャン精度を高め、実際のユーザー入力や動作をシミュレートすることで脆弱性検出の精度を

向上させ、Web アプリケーションセキュリティ評価の全体的な有効性を向上させます。  
 

マルチスキャン (Multi Scan)  

スキャンの開始時間と期間を正確にスケジュール設定できるため、徹底的かつ柔軟な脆弱性テストを実施できます。 
 

カタログ検出による FQDN および DNS 情報 (FQDN and DNS information via Catalog Discovery) 

検出機能の向上により、ネットワーク内の Web アプリケーションの可視性が向上します。  
 

OAuth2 サポートによる部分スキャンインサイト (Partial Scan Insights with OAuth2 Support)  

サービスエラーが検出されたスキャンの部分スキャンデータを表示できるようになりました。Swagger/API ファイル認証に OAuth2 サポート

を追加しました。サービスエラーによる不完全なスキャンの結果を表示できるほか、Swagger/OpenAPI ファイルの認証に OAuth2 をサポート

し、スキャン結果の取り扱いと API スキャンの認証方法の柔軟性が向上します。 
 

Burp の問題の重大度マッピング (Severity Mapping for Burp Issues)  

Burp の問題の重大度割り当てにおいて、Burp の重大度と Burp の信頼度の両方が考慮されるようになりました。この改善により、Burp 

スキャンで特定された脆弱性の重大度がより正確に反映され、優先順位付けと修復作業の効率化につながります。検出結果の重大度と信頼

度の両方を考慮することで、ユーザーは最も重要な問題に効果的に注意を集中できるようになります。 
 

XSS パワーモード オプションプロファイル (XSS Power Mode Option Profile)  

XSS 脆弱性に対する包括的なスキャンを導入します。XSS パワーモードは、XSS 脆弱性を検出・軽減するための強化されたメカニズムを

提供し、XSS 攻撃に対する強力な保護を提供します。  
 

CSV インポートのタグ付け (CSV Import Tagging) 

CSV インポート時に Web アプリケーションにタグ付けできます。インポート時にタグ付けすることで、Web アプリケーションの整理と管理

が容易になります。  
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Swagger ベースの REST API スキャン (Swagger-based REST API Scanning)  

Swagger ベースの REST API のスキャンを有効にします。Swagger ベースの API スキャンは、API エンドポイントまでセキュリティ範囲を拡

張します。  
 

Selenium スクリプト用 Qualys ブラウザレコーダー (Qualys Browser Recorder for Selenium Script)  

クロールスコープを定義するための Selenium スクリプトの作成を容易にします。Qualys ブラウザレコーダーは、Web アプリケーションテス

トの自動化機能を強化します。  
 

強化された API 管理 (Enhanced API Management) 

Web アプリケーションとスキャンを管理するための API 機能。API のセキュリティとパフォーマンスの向上、自動化、Qualys TotalAppSec

機能のワークフローへの統合などにより、スケーラブルで合理化された脆弱性管理プロセスを実現します。  
 

新たな脆弱性の検出 (Emerging Vulnerabilities Detection) 

新たな脆弱性を検出する新たな機能と、既存の検出手法の改良により、スキャンの有効性が向上しました。ユーザーは、Web アプリケーション

が最新の脆弱性から保護されていること、そしてスキャンによって潜在的なセキュリティ問題が効果的に特定されていることを確認できます。  
 

最新の Web アプリ向けのスキャンオプション (Scanning options for modern web applications) 

高度なクロール技術により、最新のウェブアーキテクチャをスキャンする際のカバレッジと精度が向上し、シングルページアプリケーション

（SPA）やその他の複雑なウェブアプリケーションの脆弱性を効果的に特定できます。  
 

アプリケーション向け TruRisk™スコア (TruRisk™ Score for an Application) 

アプリケーションの Qualys 検出スコア（QDS）と重要度スコアなど、すべてのリスク要素を組み合わせて算出されます。この総合的な計算ア

プローチにより、結果として得られるスコアは、個々のアプリケーションおよびアプリケーショングループに関連するリスクへの対応における

潜在的な影響と緊急性を正確に反映し、優先度の高い修復を実施します。  
 

CVSS V3 スコアリングシステム (CVSS V3 Scoring System)  

脆弱性に対する CVSS V3 スコアリングシステム、Qualys TotalAppSec UI からのシステムタグと動的タグの割り当て制限、そしてダッシュ

ボードの様々な機能強化。CVSS V3 スコアリングシステムの採用により、脆弱性の深刻度を詳細に評価し、ユーザーがより効果的に修復作業

の優先順位付けを行えるようになります。タグ割り当て制限とダッシュボードの機能強化により、ユーザーエクスペリエンスとデータの可視

化が向上します。 
 

一元化された直感的なダッシュボード (Centralized, Intuitive Dashboard)   

スキャンとレポートの完全な可視性、簡素化された脆弱性管理、スキャン結果を実用的なデータに変換する修復の一元管理、そしてさまざまな

対象者向けのレポートテンプレートのカスタマイズを可能にする、直感的に操作できる単一のダッシュボードです。ダッシュボードでは詳細な

ドリルダウンが可能で、スキャンアクティビティ、感染ページ、マルウェアの傾向を監視し、インターフェースから直接アクションを開始でき

ます。 
 

可視化とドキュメントセキュリティ (Visualization and Document Security)  

高度なレポート作成および可視化ツールにより、Web アプリケーションのセキュリティ状況を包括的に把握し、詳細な分析と実用的な洞察を得

ることができます。組織は、脆弱性やスキャンの詳細な分析に基づいてセキュリティポスチャーを深く理解し、情報に基づいた意思決定を行う

ことができ、戦略的なセキュリティ計画と対応力を向上させることができます。 
 

セキュリティマップ付き PDF レポート (Security Mapped PDF Reports)  

様々な QID の CWE/OWASP/WASC にマップされた PDF レポート。スキャンサマリーと Web アプリケーションフィルターを表示し、CWE、

OWASP、WASC などのセキュリティ標準に準拠したセキュリティ検出結果を実現します。  
 

シンプルで使いやすいインターフェース (Simple, Easy-to-Use Interface)  

重要な機能に簡単にアクセスできるシンプルで直感的なユーザーインターフェースにより、Web アプリケーションと API の管理が容易になり、

TotalAppSec プラットフォームをユーザーが操作する際にスキャンを実行できます。Qualys 統合ダッシュボードと検索用の Qualys クエリ言語

（QQL）により、Web アプリケーションと API の脆弱性を管理、検索、レビュー、分析できます。 
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アプリ開発の衛生管理 (App Dev Hygiene)  

開発者、QA、セキュリティチームによるアプリ開発とデプロイの様々な段階でのスキャンを可能にし、DevOps および CI/CD パイプラインで

のスキャンを自動化することで、脆弱性が本番環境に侵入するリスクを軽減し、開発ワークフローを中断することなく継続的なセキュリティ評

価を支援することで、安全な開発ライフサイクルをサポートします。 
 

DevSecOps 統合 (DevSecOps Integration)  

Azure DevOps、Jenkins、Github、TeamCity、Bamboo などの DevSecOps 環境および CI/CD パイプラインへのセキュリティの統合を容易

にし、アプリケーション開発およびデプロイメントサイクルにおけるセキュリティ問題の継続的な評価と修復を可能にします。 
 

修復のための ITSM 統合 (ITSM Integration for Remediation)  

Splunk、JIRA、ServiceNow などの運用ツールとの統合により、脆弱性管理ワークフローを自動化し、セキュリティ問題の効率的な追跡と解決

を合理化し、より迅速な修復を実現します。 
 

自動負荷分散 (Automatic Load-Balancing)  

自動負荷分散は、スキャンを複数のスキャナアプライアンスに効率的に分散し、スキャンの高速化と効率化を実現します。これにより、リソー

スの使用が最適化され、全体的なスキャンパフォーマンスが向上します。 
 

広範な API サポート (Extensive API Support)  

豊富な API を介してスキャンデータを他のセキュリティおよびコンプライアンスシステムと統合することで、冗長性やギャップを防ぎ、ソリュ

ーション間の同期を維持することで、シームレスなセキュリティを実現します。広範な API サポートにより、セキュリティおよび QA テストワ

ークフローの自動化とカスタマイズが可能になり、Qualys TotalAppSec をファイアウォール、SIEM、ERM ソリューションなどの既存のソフ

トウェアやプロセスに接続できます。  

 

 

 

 

 

 

  

    
    

 
 
 

    
   

  

https://www.qualys.com/apps/totalappsec/
https://www.qualys.com/forms/whitepapers/web-application-scanning-report/

