
 

 

      
 

SAQ 

 

Security Assessment Questionnaire 

サードパーティや社内チームからのビジネスプロセスのリスクを評価する 

 

アンケート配信の簡素化 
 
ユーザーアカウントの設定は不要です。組織はベンダーのメー
ルアドレスを⼊⼒するだけで、SAQ がアンケートを⾃動でプロ
ビジョニングします。回答者はブラウザベースのフォームでア
ンケートに回答し、回答できない質問を委任することもできま
す。締め切りが近づくと、管理者は回答者にリマインダーメー
ルを送信できます。また、定期的なキャンペーンを設定するこ
ともできます。 

直感的なキャンペーン設計 
 
SAQ は、締め切り、通知、担当レビュアー、多様な回答形式、
質問の重要度、回答スコア、エビデンス要件、そして多様なワー
クフローを備えたキャンペーンアンケートの作成をサポートしま
す。SAQ のウィザードと、シンプルなドラッグアンドドロップ
式の Web UI を使⽤して作成できます。また、EU の GDPR な
ど、⼀般的なコンプライアンス基準や規制に対応した、すぐに使
えるテンプレートライブラリもご利⽤いただけます。 

Qualys Security Assessment Questionnaire（SAQ）
は、社内外の関係者間でビジネスプロセス管理評価を実施
し、セキュリティ侵害やコンプライアンス違反の可能性を
低減するためのクラウドサービスです。 
 
ビジネスプロセス管理の評価を実施するには、ベンダーやパートナー
などの第三者、そして社内のスタッフやチームにアンケートを実施す
る必要があります。メールやスプレッドシートを使って⼿作業でこれ
を⾏うのは、時間もコストもかかり⾮効率です。その結果、データ盗
難、サイバー犯罪、知的財産スパイ、ブランド毀損、そして政府から
の罰⾦といったリスクが⾼まります。 
 

Qualys SAQ は、調査設計、アンケートの配布、回答の監視、データ
の集約、レポート作成など、このプロセス全体を⾃動化、⼀元化、合
理化します。 
 
Qualys SAQ を使⽤すると、社内外の関係者間のセキュリティとコン
プライアンスの危険なギャップを迅速かつ正確に特定できます。
Qualys クラウドプラットフォーム上に構築されているため、組織は
ビジネスプロセスのリスク評価を⼤規模に⾃動化し、⼤企業の要件に
も対応できます。 

主 な 機 能 



 

 

       
 

“ 

「アンケートはとても使いやすく、
カスタマイズも簡単です。クラウド
経由で配信されるため、第三者の評
価も簡単に⾏えます。」 

Randy	Barr 

VP	&	CISO	at	Saba 
 

主なメリット 
 

よりシンプルなキャンペーンモニタリング 

アンケート回答の進捗状況を簡単に追跡
し、すべてのアンケートが完了し、返送さ
れたことを確認できます。 

 データ収集の簡素化 

アンケートの回答をオンラインで取得・保
存することで、回答を⼿動で⼊⼒する必要
がなくなります。 

メールやスプレッドシートの使⽤は不要 

クラウドベースのダッシュボードでキャン
ペーンプロセスを効率化・⼀元管理しま
す。 

スケールとパフォーマンス 

数千⼈の回答者を対象とした複数の調査キ
ャンペーンを同時に実施できます。 

 

Qualys SAQ は、サードパーティと社内チームのビジネスプロセス管
理評価を⾃動化し、プロセスを俊敏性、正確性、集中化、拡張性、そ
して組織全体での統⼀性を実現します。 

包括的でカスタマイズ可能なレポート 
 
SAQ は、詳細なレポートでコンプライアンスの証明を⽣成し、
経営幹部向けのダッシュボードから、監査担当者やコンプライ
アンス担当者向けのより詳細なデータビューまで、幅広いユー
ザーのニーズに対応します。SAQ は、内部監査における従業員
や管理者へのアンケート調査や、コンプライアンスの⽂書化に
も使⽤できます。 

キャンペーンの⾃動追跡 
 
SAQ は回答をリアルタイムで取得し、1つのダッシュボードに集
約するため、管理者はキャンペーンの進捗状況を把握できます。 
SAQ はリアルタイムで更新されるチャートを表⽰し、管理者は
個々の回答者のアンケートにドリルダウンして結果を詳細に分析で
きます。 
管理者は、完了段階が異なる複数のキャンペーンを管理できます。 



 

 

  
 

アンケートを迅速に設計・構築 
 
 
SAQ は、アンケート作成段階から、サードパーティおよび社内
のリスク評価プロセスを効率化します。SAQ を使⽤すると、サ
ードパーティおよび社内スタッフのセキュリティポリシーと実
践、そして業界標準、規制、社内要件への準拠状況について、ビ
ジネスプロセス管理評価を⾏うための詳細なアンケートを簡単に
設計できます。 
 

SAQ のウィザードが、締め切りの設定や通知の設定など、キャンペーンの作
成をガイドします。 

 
SAQ のドラッグアンドドロップ UI でアンケートを作成したり、HIPAA、
Basel 3、SOX 法などの規制や PCI などの業界標準に対応した SAQ のアンケ
ートテンプレートライブラリからも選択できます。 

 
回答者に特定の回答に対する証拠ファイルの添付を求めることが可能です。 

 
複数選択チェックボックス、ドロップダウンメニュー、⾃由回答テキストボ
ックスなど、さまざまな回答形式で質問を作成できます。 

 
過去の回答に基づいて、質問を動的に表⽰または⾮表⽰にするように設定で
きます。 

 
異なるワークフローでキャンペーンを設計できます。回答者が回答を完了し
たらすぐにアンケートを受け付けることも、上司によるレビューや承認など
の追加⼿順を要求することもできます。 

 
アンケートテンプレートでは、質問に重要度レベルを割り当て、回答オプシ
ョンにスコアを付けることができます。質問の重要度スケールは、ラベルと
回答の重み付けでカスタマイズできます。	

	
回答者は、より適切な回答ができる同僚に質問を委任できます。 

SAQの中央コンソールからキャンペーンを 
開始・追跡 
 
従来のリスク評価調査の実施⽅法（アンケートをメールで送信し、ス
プレッドシートで回答を追跡する）はもはや通⽤しません。SAQはこ
れらの監査キャンペーンを⾃動化し、プロセスを俊敏性、正確性、包
括性、⼀元性、拡張性、そして組織全体での統⼀性を実現します。 
 

SAQ ウェブコンソールに回答者のメールアドレスを⼊⼒すると、SAQ がアンケー
トを⾃動的にプロビジョニングし、ウェブベースのアンケートへのリンクを送信し
ます。 

すべてのキャンペーンの進捗状況を⼀元管理・追跡します。 

リアルタイムで更新されるダッシュボードで回答状況を監視し、質問への回答を⽂

字通り確認できます。 

管理者は、アンケート開始前やキャンペーン実施中でも、アンケートの形式と内容

を確認できます。 

特定の頻度で実⾏する必要がある定期的なキャンペーンを設定できます。 

組織内外のベンダー、請負業者、パートナー、コンサルタントと協⼒して、以下の

多様なリスク評価ユースケースをサポートします。 

• 既存のベンダーのコンプライアンス遵守状況を確認するための監査を提供し

ます。 

• 貴社のビジネスを⼊札するベンダーの評価をします。 

• 新たに契約した主要サプライヤーの初回評価をします。 

• サードパーティのミスに関する事後評価を実施します。 

• 従業員が IT セキュリティおよびコンプライアンスのポリシーと⼿順を理解し

ていることを確認します。 

 

 



 

 

  
 

アンケート回答プロセスを簡素化 
 

リスク評価アンケートの記⼊プロセスが煩雑だと、回答者の回答の
質と詳細さ、そしてアンケートへの回答期限に影響を及ぼします。
SAQ は、回答者の負担を軽減するために設計された便利な機能を多
数搭載し、直感的な操作で回答作業をサポートします。 
 

 
いつでも、どのブラウザからでも、迅速かつ効率的にアンケートに回答で
きます。 
 

ドラッグ＆ドロップ操作で、証拠ファイルを安全に添付できます。 

 

役割に基づいて、他のユーザーまたはユーザーグループに質問を委任でき

ます。 

 

回答期限と回答状況に関するリマインダーメールを受信できます。 

キャンペーン結果を⽂書化、視覚化、共有 
 
これらのキャンペーンの⽬的は、サードパーティネットワーク内およ
び組織内の IT セキュリティとコンプライアンスのギャップを迅速かつ
正確に特定し、適切な対策を講じることです。SAQ は、収集されたデ
ータを表⽰、理解、分析し、それに基づいて⾏動するためのあらゆる
ツールを提供します。 
 

 
経営幹部向けには概要ダッシュボードを、内部監査担当者やコンプライアン
ス担当者向けには詳細ビューを提供します。 
 
レポート作成時には、質問の重要度と回答スコアでデータをフィルタリング
し、全体的なリスクスコアを算出したり、⾼リスク領域を特定したりできま
す。 
 
特定のサードパーティのリスクとコンプライアンスの状況を反映するように
設計されたカスタムダッシュボードを作成できます。 
 
ベンダー、回答者、特定の質問など、さまざまな基準を使⽤してキャンペー
ン結果を詳細に分析できます。 
 

詳細なレポートでコンプライアンスの証明を⽣成できます。 GDPR ⼿続きリスク評価を効率化 
 

EU の GDPR コンプライアンスプロセスでは、組織は⼿続きリスク評価を実
施することが義務付けられており、SAQ はこれを⽀援します。SAQ の
GDPR 専⽤アンケートテンプレートは、要件を細分化し、コンプライアンス
に向けたビジネスの準備状況を評価するのに役⽴ちます。これらのすぐに使
⽤できるアンケートを使⽤することで、GDPR ⼿続きコンプライアンスを評
価し、回答に基づいてレポートを⽣成する際に、時間、労⼒、リソースを節
約できます。 
SAQ の GDPR アンケートテンプレートには、以下のものが含まれます。 
 

GDPR ビジネス準備状況⾃⼰評価 

運⽤上の変更が必要となる主要領域を特定し、組織が GDPRコンプライアンスに向

けた取り組みの優先順位付けを⾏うのに役⽴つように設計されています。 

 

GDPR データインベントリとマッピング 

GDPRで保護されるデータのフローを特定、特定、分類、マッピングするプロセス

の評価に役⽴ちます。 

 

GDPR アカウンタビリティと責任評価 

GDPR要件に基づくデータガバナンスの観点から、アカウンタビリティと責任のプ

ロセスの評価に役⽴ちます。 

 

GDPR データプライバシー運⽤評価 

EU居住者の個⼈データを紛失、不正アクセス、または漏洩から保護するための適切

な技術的および組織的対策の評価に焦点を当てます。 

 

GDPR サードパーティベンダー評価 

EU居住者の個⼈データを共有するサードパーティベンダーの要件を特定し、評価す

るのに役⽴ちます。 

 

GDPR データインシデントおよび侵害通知評価 

GDPRのデータ侵害通知およびコミュニケーション要件の評価に役⽴ちます。 
 

GDPR データ保護およびプライバシー影響評価 

組織が新規プロジェクトにおけるプライバシーリスクとデータ保護対策を評価するのに役⽴ちま
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クラウドプラットフォームアプリ 
Qualysアプリは完全に統合されており、収集したデータをネイティブに共有することで、リアルタイム分析と相関分析を実

現します。別のアプリのプロビジョニングも、チェックボックスをオンにするだけで簡単です。 

 

Qualys Cloud Platform を搭載 
Qualys の IT セキュリティおよびコンプライアンス クラウドアプリを

⽀える⾰新的なアーキテクチャ 
 

継続的な可視性を提供するセンサー 

オンプレミス、エンドポイント、クラウドを問わず、Qualys 
Cloud Platform のセンサーは常時稼働し、すべての IT 資産を 2 
秒単位で継続的に可視化します。リモート導⼊、⼀元管理、⾃動更
新が可能なこれらのセンサーは、物理アプライアンス、仮想アプラ
イアンス、または軽量エージェントとして提供されます。 
 

すべてのデータはリアルタイムで分析 

Qualys Cloud Platform はエンドツーエンドのソリューションを提
供し、複数のセキュリティベンダーの管理に伴うコストと複雑さを
回避します。Qualys Cloud Platform は、スケーラブルで最先端の
バックエンドでセキュリティおよびコンプライアンスデータを⾃動
的に収集・分析します。追加のクラウドアプリのプロビジョニング
も、チェックボックスをオンにするだけで簡単に⾏えます。 

脅威に即座に対応 

Qualys の Cloud Agent テクノロジーにより、スキャン時間の設定やスキャ
ンの認証情報の管理は不要です。 

Qualys 継続的モニタリングサービスでは、新たな脆弱性が出現するたびに、
リアルタイムアラートで即座に通知されるため、潜在的な脅威にプロアクティ
ブに対処できます。 
 

結果を⼀元的に確認、いつでもどこでも 

Qualys クラウドプラットフォームは、プラグインなしでブラウザから直接ア
クセスできます。すべてのアプリに直感的な⼀元管理されたユーザーインター
フェースが備わっており、ダッシュボードのカスタマイズ、詳細情報のドリル
ダウン、チームメンバーや監査担当者向けのレポート⽣成が可能です。 


