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April 16, 2024 

  
 

PCI DSS 4.0 
File Integrity Monitoring (FIM)カバレッジ  
 

ファイル整合性監視 (FIM) は、PCI DSS 4.0 における必須要件の 1 つです。これは、
組織が重要なシステム ファイル、構成ファイル、またはコンテンツ ファイルの不正な
変更を検出して対応するのに役立ちます。これは、カード所有者データのセキュリテ

ィを維持するために非常に重要です。 

クレジット カード取引を処理する組織は、PCI DSS 4.0 標準への準拠の一環として 
FIM を実装する必要があります。 

ここでは、PCI DSS 4.0 FIM 固有の主要な要件と新機能に関する情報の包括的なリス
トを示します。 

 

PCI DSS 4.0 FIM 各要件への FIM マッピング  
  

PCI 
DSS  
の要件 

要件の説明  Qualys 
FIM 
Covera

ge 

Qualys 対応 

10.2.1  監査ログはすべてのシステム 
コンポーネントおよびカード所

有者データに対して有効であ

り、アクティブである事。 

Yes  すべての重要なシステム コンポー
ネントは、Qualys FIM ライブラリ
が提供する事前定義された監視プロ

ファイルの下で、リアルタイム監視

用にマークされます 。 
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10.2.1.1   監査ログは、カード所有者デー
タへの個々のユーザーのアクセ

スをすべてキャプチャする事。 

Yes  完全な who-data、変更イベント、
ユーザーとプロセスの詳細がリアル

タイムでキャプチャされます。  

10.2.1.2  監査ログには、アプリケーショ
ンやシステムアカウントの対話

的な使用など、管理アクセス権

を持つ個人が実行したすべての

アクションが記録される事。 

Yes  アラートは、自動化されたインシデ

ントに関連付けた特権アカウントに

よる変更イベントに対し生成されま

す。  

10.2.1.3  監査ログは、監査ログへのすべ
てのアクセスをキャプチャする

事。  

Yes  ログファイルのセキュリティ設定の

変更やログファイルの削除により、

リアルタイムのアラートがトリガー

され、イベントの詳細が網羅されま

す 。 
10.2.1.7  監査ログには、システムレベル

のオブジェクトの作成と削除が

すべて記録される事。  

Yes  すべての作成および削除アクティビ

ティは、エンティティが監視レーダ

ー下にある場合にキャプチャされま

す 。 
<説明>Qualys FIM は、監査ログを FIM イベントとして Qualys クラウド プラットフォー
ムに保存することにより、上記の要件を満たします。このアプローチにより、要件 10.2.1 
の各側面への包括的な準拠が保証され、重要な監査情報を監視、取得、管理するための安

全かつ集中的な方法が提供されます。 
10.2.2  監査ログには、監査可能なイベ

ントごとに次の詳細が記録され

る事。 

• イベントの種類 
• 日時 
• 成功と失敗の表示 
• イベントの発信 
• 影響を受けるデータ、シ

ステム コンポーネント、

リソース、またはサービ

スの ID または名前 (名前

やプロトコルなど) 

Yes  要件に記載されているすべてのイベ

ントの詳細は、Qualys FIM によっ
てリアルタイムでキャプチャされま

す。  
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<説明>Qualys FIM は、FIM イベント内の重要な詳細をキャプチャすることで、これらの
要件への準拠を保証します。添付のスクリーンショットを確認して、Qualys FIM が監査可
能なイベントの完全かつ詳細な記録をどのように提供するかを確認してください。 

 

10.3.4  監査ログでは、ファイルの整合

性監視または変更検出メカニズ

ムを使用して、アラートを生成

せずに既存のログ データを変
更できないようにする事。 

Yes  Qualys FIM は、ログ ファイルの整
合性の変更がリアルタイムでキャプ

チャされるようにします。ただし、

ログファイルの監視に関する推奨事

項は次のとおりです。  

ログファイルはほぼリアルタイムで

変更されるため、ログファイルの内

容変更の監視はノイズが発生しやす

いため、お勧めしません。  

代わりに、ログファイルを監視し

て、セキュリティ設定の変更(権限
や所有権の変更など)を確認する必
要があります。  

リアルタイムのアラートは、ログフ

ァイルが削除されるたびに生成する

必要があります。  

10.4.1.1 
新要件 

自動化されたメカニズムを監査

ログのレビュー実行時に使用す

る事。  Yes  

Qualys FIM ソリューションは、
Qualys Query Language (QQL) を使
用したイベントの自動相関を提供

し、特定の基準に基づいて特定のイ

ベントを照合します。この機能によ
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り、インシデントを自動的に作成

し、指定された SOC チームに即時
通知して詳細なレビューを行うこと

ができます。 

さらに、これらのインシデントへは

パブリック API を通じてアクセスで
き、あらゆる SIEM ソリューション
とシームレスに統合できるため、包

括的な分析のための追加の相関関係

が容易になります。 

Qualys FIM は、Splunk、IBM 
QRADAR、Service Now などの著名
な SIEM ソリューションとのネイテ
ィブ統合を提供します。この互換性

により、セキュリティ インフラス
トラクチャが合理化され、スムーズ

なデータ フローとリアルタイムの
洞察が保証されます。 

10.5.1  

監査ログの履歴を少なくとも 
12 か月間保持し、少なくとも
直近の 3 か月間はすぐに分析に
利用できる事。 Yes  

Qualys FIM は、13 か月のデータ保
持ポリシーを通じてこの要件を満た

し、インシデント発生時の包括的な

フォレンジック分析のためにすべて

のイベントへの即時アクセスを保証

します。 

10.7.2 新
要件 

変更検出メカニズムなどの重要

なセキュリティ制御システムの

障害は、迅速に検出され、警告

され、対処される事。 

Yes  Qualys FIM には、変更検出メカニ
ズム (FIM など) が機能していないホ
ストの自動レポートを生成する機能

があります。  

FIM がデプロイされ、アクティブ化
されているかどうかを確認するだけ

ではありません。また、各ホストの

FIMプロセスの現在の状態を確認
し、非準拠の資産、つまり FIMがア
クティブ化されているが現在実行さ

れていない資産のオンデマンドおよ

びスケジュールされたレポートを生

成します。このような可視性と文書



 5 

化の拡大により、組織は監査の準備

が整った状態に保たれます。 

 

11.5.2   変更検出メカニズム (ファイル
整合性監視ツールなど) が導入
されている事。 

• 重要なファイルの不正な変

更(変更、追加、削除を含

む)について担当者に警告

する  
• クリティカル・ファイル 

(critical file) の少なくとも週

に一度の比較の実施。  
 

＜適用性に関する注意事項＞  
変更検出の目的で重要なファイ

ルとは、通常定期的に変更され

ないが、その変更がシステムの

侵害または侵害のリスクを示し

ている可能性があるファイルを

示します。ファイル整合性監視

製品などの変更検出メカニズム

には、通常、関連するオペレー

ティングシステム用の重要なフ

ァイルや、カスタムアプリケー

ション用のファイル、その他の

重要なファイルが事前設定され

ています。 
  

Yes  Qualysの社内セキュリティアナリ
ストは、深い洞察力と豊富な専門知

識を持ち、すぐに使用できる FIMプ
ロファイル(ポリシー)を提供を通し
て、非常に重要なファイル、レジス

トリオブジェクト、およびアクショ

ンを監視します。Qualys FIM 
Profiles for PCI DSS には、PCI 
DSS で規定されているすべての重
要なファイルが含まれています。  
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12.10.5  セキュリティ インシデント対応
計画には、重要なファイルの変更

検出メカニズムからのアラートの

監視と対応が含まれる事。 

Yes  自動インシデント管理は Qualys 
FIM でサポートされています 。 

A3.5.1  システム全体の攻撃パターンと望
ましくない動作を迅速に特定する

ために、次のような方法論を実装

する事。  

• 異常や不審なアクティビティ

が発生したときにそれを特定

する。  
• 不審な活動や異常を検知した

際に、責任者に迅速なアラー

トを発する。  
• 文書化されたアラートへ対応

する。                  
 

Yes  Qualys FIM を使用すると、不正な
変更をすばやく検出し、脅威インテ

リジェンスを活用して、不正な変更

イベントから悪意のあるイベントや

疑わしいイベントを見つけることが

できます。例えば use a query like 
this: not (actor.userName:’NT 
AUTHORITY’  
or actor.userName:`root`) and 
(reputationStatus:MALICIOUS or 
reputationStatus:SUSPICIOUS). 
 
＜対応手順＞ 
Qualys FIM は、手動および自動で
インシデントを作成できるインシデ

ント管理ワークフローを提供しま

す。この機能は高度に構成可能であ

り、次のような特定の基準に基づい
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てインシデントを自動生成できま

す。 

• 非特権ユーザーによるアクティ

ビティの削除 
• 非特権ユーザーによる所有権ま

たは許可の変更の検出 
• ホスト上の悪意のあるファイル

または不審なファイルの検出 
• 初期化ファイルなどの不正な変

更 
この機能はインシデント対応を効率

化し、組織がセキュリティ上の懸念

を迅速に特定して対処できるように

します。 

７.２.４ ユーザー アカウントとアクセス
が職務に基づいて適切な状態であ

ることを確認する事。 

Yes Qualys FIM は、ロールベースのア
クセス制御をサポートしており、

FIM ユーザが許可されているタスク
にのみアクセスできるようにしま

す。これらの役割は、必要なタスク

を実行するための追加レベルのセキ

ュリティを提供し、ユーザーが割り

当てられた役割を超えたものにアク

セスできないようにします。 
 

主なフォーカスエリア - ノイズキャンセリング  
要件 10.3.4 のガイダンスに従って、FIM ソリューションでは、定期的に変更されない
ファイルを監視する必要があり、監査ログに追加される新しいログ データによってア
ラートが生成されないようにする必要があります。  

目的は、ログファイル、構成ファイル、一時ファイルなど、頻繁に変更されるファイ

ルに FIMソリューションを適用し、多数のアラートを生成してノイズや過剰な通知に
つながる可能性があるため、ノイズを減らすことです。これにより、管理者やセキュ

リティ チームが正当な変更と悪意のある可能性のある変更を区別することが困難にな
る可能性があります。  

Qualys はどのように役立ちますか?  
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Qualys FIM ソリューションは、ノイズを低減するために監視する重要なファイル パス
のきめ細かく調整されたライブラリを提供します。  
これらのライブラリ パスを活用することで、管理者は、特定の業界、コンプライアン
ス要件、またはベスト プラクティスに合わせて調整された事前構成済みの監視設定の
恩恵を受けることができます。これらのライブラリには、通常、重要なシステム ファ
イル、構成ファイル、アプリケーション ファイル、および承認されていない変更や改
ざんに対して最も脆弱なディレクトリとレジストリ オブジェクトが含まれます。  

このきめ細かく調整された重要なファイルパスのライブラリを使用すると、セットア

ッププロセスを合理化し、手動構成の必要性を減らすことができます。Qualys FIM に
は、ほとんどの環境で監視される可能性のある一般的なファイル パスが含まれていま
す。また、最も重要なファイルやディレクトリに監視作業を集中させることで、ノイ

ズを最小限に抑えるのにも役立ちます。  

 詳細については、ここをクリックして Qualys FIMを無料でお試しください。  
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