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前書き 
Qualys Browser Recorder へようこそ!このユーザーガイドでは、Chrome ブラウザに

QualysBrowserRecorder 拡張機能をインストールする方法について説明します。 この

延長の使用は、これらの条件に同意したものとみなされます。この延長は「現状のま

ま」提供されます。法律で認められている範囲で、QUALYS は、この拡張機能の提供ま

たは使用に関するすべての責任を否認します。 

Qualysについて 
Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアン

スソリューションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud 

Platform とその統合アプリは、重要なセキュリティインテリジェンスをオンデマンド

で提供し、IT システムと Web アプリケーションの監査、コンプライアンス、保護の全

範囲を自動化することで、企業がセキュリティ運用を簡素化し、コンプライアンスのコ

ストを削減するのに役立ちます。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・

ソリューションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、イン

フォシス、NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウ

ィプロなどの大手マネージド・サービス・プロバイダーやコンサルティング組織と戦略

的パートナーシップを結んでいます。また、Cloud Security Alliance(CSA)の創設メン

バーでもあります。 

 Qualys Community Edition を使用して、Qualys が提供するセキュリティおよびコン

プライアンス ソリューションを無料で試すことができます。 

詳細については、www.qualys.com をご覧ください。 

はじめに 
Qualys Browser Recorder にご興味をお持ちいただきありがとうございます。このドキ

ュメントでは、Qualys Browser Recorder について詳しく説明いたします。要件、イン

ストール手順、アンインストール手順、機能などについてご説明します。 

Qualys ブラウザレコーダーの紹介 

Qualys Browser Recorder は、Web アプリケーションの自動テスト用スクリプトを記

録・再生できる無料のブラウザ拡張機能です。Qualys Browser Recorder には Selenium 

https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/
https://www.qualys.com/community-edition/
https://www.qualys.com/community-edition/
https://www.qualys.com/community-edition/
https://www.qualys.com/community-edition/
http://www.qualys.com/
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Core が完全に含まれており、Web 要素をキャプチャしてブラウザ内のアクションを記録

し、自動テストケースを迅速かつ簡単に生成、編集、再生できます。また、ブラウザに

現在表示されているページから UI 要素を選択し、パラメータ付きの Selenium コマンド

のリストから選択することもできます。 

Qualys ブラウザレコーダーがどのように進化したかを見てみましょう。 

- Qualys Web Application Scanning (WAS) は、Firefox 55 のリリース時に機能

しなくなった古い Selenium IDE Firefox 拡張機能から記録されたスクリプトの

再生をサポートしてきました。スクリプトにより、スキャナは複雑な認証やワー

クフローをナビゲートできます。 

- この新しい Chrome 拡張機能は、本質的に Selenium IDE のより強力で現代的な代

替品となるように設計されています。 

- これは、Selenium IDEから記録された既存のスクリプトと互換性があるように設

計されています。 

Qualys WAS や Qualys が提供するその他のセキュリティおよびコンプライアンス ソリ

ューションに詳しくない場合は、お気軽に Qualys Community Edition をお試しくださ

い。 

Qualys ブラウザレコーダーの機能 

Qualys Browser Recorder は Web Extensions API をベースに開発され、Chrome ブラウ

ザでの実行をサポートしています。Selenium IDE のすべての機能を維持し、数多くの

高度な機能強化を提供しています。 

- テストケーススクリプトを HTML形式で保存できます。 

- 使いやすいインターフェーススタイルとロケーターで、ターゲット要素を選択できま

す。 

- 1 つのパネルで複数のテストスイートを開き、編集し、実行できます。 

- テストスイートの自動トリガーと順次処理をサポートします。 

Qualys ブラウザレコーダーのバージョン 

Qualys Browser Recorder のバージョンは、ツールバーの上で簡単に見つけることがで

きます。 
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インストール 

Qualys Browser Recorder のインストールは簡単です。手順を簡単にご説明します。 

Qualys Browser Recorder の前提条件 

Qualys Browser Recorder のインストール 

Qualys Browser Recorder のアンインストール 

 

Qualys Browser Recorder の前提条件 
ChromeWeb ブラウザの最新バージョンをダウンロードしてインストールするだけです。 

ユーザーは、効果的かつ成功した自動化テストスクリプトを実行するために、

Javascript と HTML の概念の基本を認識する必要があります。 

QBR は、最新の Microsoft Edge ブラウザにもインストールして使用できます。 

Qualys Browser Recorder のインストール 
Qualys Browser Recorder をすばやくインストールする手順は次のとおりです。 

ステップ 1:Google Chrome ブラウザを開き、Chrome ストアに移動します。Chrome スト

アで Qualys Browser Recorder を検索します。 

この延長の使用は、これらの条件に同意したものとみなされます。この延長は「現状の

まま」提供されます。法律で認められている範囲で、QUALYS は、この拡張機能の提供

または使用に関するすべての責任を否認します。 

ステップ 2:Webページが読み込まれたら、[Chrome に追加]をクリックします。 
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ステップ 3:表示される新しいポップアップウィンドウで[拡張機能の追加]をクリック

します。 

 

インストール手順を完了するとすぐに、Qualys Browser Recorder がブラウザに正常に

追加されたことを示す小さなポップアップウィンドウが表示されます。 

スクリプトの録音 

Qualys Browser Recorder を開くと、レコードは右上隅にあります。 レコードをクリ

ックと、あなたの行動の記録を開始します。 

記録中、Qualys Browser Recorder は、アクションに基づいてコマンドをテスト ケー

スに自動的に挿入します。通常、これには次のものが含まれます。 

- リンクのクリック - click または clickAndWait コマンド 

- 値の入力 - type コマンド 

- ドロップダウンリストボックスからのオプションの選択 - SELECT コマンド 

- チェックボックスまたはラジオボタンをクリック – Click コマンド 
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Selenium スクリプトでの WAS パラメータの使用 

現在、SELENIUM スクリプトで使用できる WAS のパラメーターは 3 つだけサポートさ

れています。  

WAS パラメータ 説明 

@@webappURL@@ 
Web アプリケーションのベース URL を取得す

るために使用します。 

@@authusername@@ 
ログインフォームのユーザー名を取得するために使⽤し

ます。 

@@authpassword@@ 
ログインフォームのパスワードを取得するため

に使用します。 

Selenium スクリプトで使用可能な WAS パラメーターの詳細については、「Qualys 

Browser Recorder を使用した Selenium スクリプトの作成」をクリックしてくださ

い。 

次に何が起こるのでしょうか? 

インストール手順を完了するとすぐに、Qualys Browser Recorder がブラウザに正常に

追加されたことを示す小さなポップアップウィンドウが表示されます。 

 

Qualys Browser Recorder にアクセスするにはどうすればよいですか? 

https://docs.qualys.com/en/was/latest/web_applications/create_selenium_script.htm
https://docs.qualys.com/en/was/latest/web_applications/create_selenium_script.htm
https://docs.qualys.com/en/was/latest/web_applications/create_selenium_script.htm
https://docs.qualys.com/en/was/latest/web_applications/create_selenium_script.htm
https://docs.qualys.com/en/was/latest/web_applications/create_selenium_script.htm
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メニューバーの Qualys ブラウザレコーダーアイコン をクリックするだけで  、いつ

でも Qualys ブラウザレコーダーにアクセスして使用できます。 

Qualys Browser Recorder のアンインストール 
ステップ 1:Chrome ブラウザを開き、メニューバーの QualysBrowserRecorder アイコン

を右クリックします。をクリックし、[Chromeから削除]を選択するか、[拡張機能の管

理]を選択するだけです。 

 

拡張機能の Web ページが開き、Qualys Browser Recorder 拡張機能が選択されていま

す。 

ステップ 2:ページの下部にある[拡張機能の削除]アイコンをクリックします。 
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ステップ 3:「削除の確認」ポップアップウィンドウで「削除」をクリックします。 

 

Qualys ブラウザレコーダーユーザーインターフェイス 
Qualys Browser Recorder が提供するさまざまなツール、ペイン、メニューオプション

について理解を深めましょう。 

ツールバー 

テストスイートペイン 

エディターペイン 

ログペイン 

参照パネル 

保存ペイン 
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ホットキー 

サポートコマンド 

Qualys ブラウザレコーダーを知る 
Qualys Browser Recorder のさまざまなペインとツールバーオプションを見てみましょ

う。 

 

ツールバー 
ツールバーのボタンに慣れてください。 
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テストスイートペイン 

[テスト スイート] ウィンドウでは、テスト スイートとテスト ケースを表示します。 
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--一度に複数のテストスイートを開きます。 

--現在開いているテストスイートのリストを表示します。 

--テストスイートを開くと、テストスイートペインに含まれるすべ

てのテストケースが自動的に一覧表示されます。 

--強調表示されたテストケースは、現在選択されているテストケー

スです。再生後、各テストケースには、それぞれ合格または失敗し

たかどうかを表す正しい記号または間違った記号のアイコンが表示

されます。下部には、実行され、失敗したテスト ケースの数の概

要が表示されます。 

 

エディターペイン 

エディター ペインは、すべてのアクションが発生する場所と考えることができます。

ここで、テストケースコマンドを作成および変更します。再生後、各ステップは色分け

されます。 

 

「コマンド」、「ターゲット」、および「値」の各入力フィールドには、現在選択されて

いるコマンドとそのパラメーターが表示されます。これらは、現在選択されているコマ

ンドを変更できる入力フィールドです。コマンドを選択し、右クリック メニュー オプ
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ションまたは編集ツールバーを使用して、コマンドのコピー、新しいコマンドの挿入、

すべてのコマンドのクリア、コマンドの実行など、さまざまなタスクを実行できます。 

 

編集ツールバー 

 

 

ログペイン 

[ログ] ペインには、実行中のランタイム メッセージが表示されます。Qualys Browser 

Recorder が何をしているのかについて、リアルタイムの更新を提供します。 

 

これらのメッセージは、多くの場合、テスト ケースのデバッグに役立ちます。ログを

クリアするには、ログのクリアボタンをクリックします。 

参照パネル 
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[参照] ペインには、エディタ ペインで現在選択されているコマンドの簡潔な説明が表

示されます。また、そのコマンドで使用されるロケーターと値に関する説明も表示され

ます。 

 

指定するパラメータの数は指定した数と一致する必要があり、指定するパラメータの順

序は指定した順序と一致する必要があり、指定するパラメータのタイプは指定されたタ

イプと一致する必要があります。これら 3 つの領域のいずれかで一致しない場合、コ

マンドは正しく実行されません。 

保存ペイン 

[保存] ウィンドウでは、テスト ケースを未加工の形式でコピーして保存できます。現

在、Selenium IDE HTML と Sidex HTML形式の 2つのファイル形式がサポートされてい

ます。デフォルトでは、スクリプトは Selenium IDE HTML形式でダウンロードされま
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す。Selenium IDE HTML 形式は、Qualys Web Applciation Scanning(WAS)との互換性の

ために必要であることに注意してください。 

テストケースをネイティブ形式で表示するには、ツールバーの「保存」ボタンをクリッ

クします。[形式] ドロップダウンをクリックして、HTML 形式を切り替えて変更しま

す。 

 

テストケースは、ファイルが保存されているネイティブ形式(HTML)で表示されます。  
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ホットキー 
一般的なアクションのショートカットキーのいくつかを試すことができます。試してみてくだ

さい。 

Keys     説明 

Ctrl + S Save a test suite. 

Ctrl + O Open a test suite. 

Ctrl + P Play this test case. 

Ctrl + I Insert a new command. 

Ctrl + A Select all commands. 

Ctrl + X Cut a command. 

Ctrl + C Copy a command. 

Ctrl + V Paste a command. 

Del Delete the selected command (s). 

Ctrl + B Toggle a breakpoint. 

サポートコマンド 
Qualys Browser Recorder では 500以上のコマンドを提供しています。これは、テストケース

の構築に必要な最も一般的に使用されるコマンドのリストです。 コマンドの完全なリストに

ついては、コマンドリファレンスの章を参照してください。 

Command         説明 

open テストフレームで URL を開きます。これは、相対 URL と絶対

URL の両方を受け入れます。「open」コマンドは、ページが読み

込まれるのを待ってから続行します。"AndWait" サフィックス

は暗黙的です。 

click リンク、ボタン、チェックボックス、またはラジオボタンをク

リックします。クリック アクションによって新しいページが

読み込まれる場合 (リンクが通常読み込まれる場合など) は、

waitForPageToLoad を呼び出します。 

waitForPageToLoad 新しいページが読み込まれるのを待ちます。 

waitForElementPresent 指定した要素がページ上のどこかにあることを確認します。 

verifyText 要素のテキストを取得します。これは、テキストを含むすべて

の要素で機能します。このコマンドは、ユーザーに表示される

レンダリングされたテキストである要素の textContent 
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(Mozilla のようなブラウザー) または innerText (IE のよう

なブラウザー) のいずれかを使用します。 

sendKeys 指定した要素のキーストロークイベントを、値をキーごとに入

力したかのようにシミュレートします。 

type 入力フィールドの値を、入力したかのように設定します。 

pause 指定した時間 (ミリ秒単位) 待機します。 

mouseOver 指定した要素の上にマウスを置くユーザーをシミュレートしま

す。 

 

verifyTextPresent 指定したテキスト パターンが、ユーザーに表示されるレンダ

リングされたページのどこかに表示されることを確認します。 

selectFrame 現在のウィンドウ内のフレームを選択します。 
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テストケースの構築 
次の手順で、テストケースを最初から構築できます。 

ステップ 1:録音 

ステップ 2:編集 

ステップ 3: テストケースの保存 

ステップ 4: テストケースの実行 

例 

ステップ 1:録音 
多くの初めてのユーザーは、Web サイトとのやり取りからテストケースを記録することから始

めます。  

Qualys Browser Recorder を開くと、録音ボタンが右上隅にあります。録音ボタンをクリック

すると、アクションの記録が開始されます。  

記録中、Qualys Browser Recorder は、アクションに基づいてコマンドをテスト ケースに自

動的に挿入します。通常、これには次のものが含まれます。 

--リンクをクリック - click または clickAndWait コマンド 

--値の入力 - Type コマンド 

--ドロップダウンリストボックスからのオプションの選択 - Select コマンド 

--チェックボックスまたはラジオボタンをクリック - Click コマンド 

Qualys Browser Recorder は、URL パスを格納するコマンドの完全な URL パスを記録しま

す。たとえば、「開く」コマンドは、開いた Web サイトの完全な URL パスを記録します。相対

パスを持つスクリプトをインポートすると、Qualys Browser Recorder はインポート時にこれ

らをフルパスに自動的に変換します。  

ステップ 2:編集 
インタラクションの記録が完了したら、コマンドを編集するか、新しいコマンドを挿入できま

す。  

コマンドの挿入 

コマンドを選択して右クリックし、右クリックメニューから[コマンドの挿入]を選択します。

Qualys Browser Recorder は、選択した行のすぐ下に空白行を追加します。または、編集ツー

ルバーの「+」をクリックすることもできます。  

次に、テキストフィールドを編集するコマンドを使用して、新しいコマンドとそのパラメータ

ーを入力します。  

コマンドの編集 

変更する行を選択し、[コマンド]、[ターゲット]、および [値] フィールドを使用して編集す

るだけです。 
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上級ユーザーは、保存したテストケーススクリプトをテキスト/xml エディターで開き、スク

リプトを編集できることに注意してください。 

ステップ 3: テストケースの保存 
Qualys Browser Recorder は、テスト・ケースとテスト・スイートを区別します。1 つ以上の

テストケースを追加して、テストスイートを形成できます。  

後で使用するためにテストを保存するには、個々のテストケースを保存するか、テスト ケー

スをテストスイートに追加してからテストスイートを保存します。テストスイートのテストケ

ースが保存されていない場合は、テストスイートを保存する前に保存するように求められま

す。テスト ケース/スイートを保存するには - [テスト スイート] ウィンドウで、テスト ケ

ース/スイートを選択し、保存する特定のテスト ケース/スイートを右クリックします。ファ

イル名にアンダースコア「_」以外の特殊文字を含めることはできません。 

注: Qualys Browser Recorder は、テスト・ケースまたはテスト・スイート・ファイルをデフ

ォルトの場所に保存します。ファイルを別の場所に保存するオプションを有効にするには、

Chrome ブラウザに移動し、[設定]>[詳細設定]>ダウンロード]に移動します。「ダウンロード

する前に各ファイルの保存場所を確認する」オプションを有効にします。 

 

「Test Suite」ペインでテストケース/スイートを開くには、ツールバーの「Open Test 

Suites」をクリックして既存のファイルを参照し、既存のテストスイートを開くと、Qualys 

Browser Recorder のコマンドがコマンドペインに表示されます。 

ステップ 4: テストケースの実行 
Qualys Browser Recorder では、テストケースを実行するための多くのオプションを使用でき

ます。テスト ケースを一度に実行したり、停止と開始を行ったり、一度に 1 行ずつ実行した

り、現在開発中の 1 つのコマンドを実行したり、テスト スイート全体のバッチ実行を行った

りすることができます。テストケースの実行は非常に柔軟です。 

テストケースの実行 

テストケースを選択し、再生ボタンをクリックして現在のテストケースを再生します 

テストスイートの実行 

テストスイートを選択し、再生ボタンをクリックして、現在ロードされているテストスイート

内のすべてのテストケースを実行します。 
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停止と開始 

[再生] ボタンは、再生と停止を切り替えます。テストケースを実行するときは、同じボタン

を使用して、テストケースの実行中にテストケースを停止できます。テストケースを停止した

ら、ここで同じ停止ボタンを使用してテストケースを再生します。  

途中で止める 

テスト ケースにブレークポイントを設定して、特定のコマンドで停止させることができま

す。これは、テストケースのデバッグに役立ちます。ブレークポイントを設定するには、コマ

ンドを選択して右クリックし、[ブレークポイントの切り替え]を選択します。 

任意の 1 つのコマンドを実行する 

コマンド ウィンドウで任意の 1 つのコマンドをクリックし、右クリックして [このコマンド

を実行] を選択します。これは、1 つのコマンドを記述する場合に便利です。これにより、作

成中のコマンドをすぐにテストできます。1 つのコマンドを実行して、正しく実行されるかど

うかを確認できます。  

例 
シーケンスをよりよく理解するために、サンプルテストケースを作成しましょう。たとえば、

QualysWeb サイトを開くために必要な手順を記録してみましょう。 

ステップ 1:Qualys Browser Recorder を開き、[記録]をクリックします。 

 

ステップ 2:ブラウザの URL をブラウザに入力し、数回クリックします。クリックするたび

に、Qualys Browser Recorder は画面にプロンプトを表示します。 
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ステップ 3:一連のクリックが完了したら、USB レコーディング 録音を停止するためのボタン

をクリックします。Qualys Browser Recorder は、エディター内のすべてのアクションを自動

的に入力します  

 

 

 

ステップ 4: テストケースとテストスイートを保存します。 
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ステップ 5:これで、記録したステップを再生できます。スクリプトが正常に実行され、ログ

ステートメントが出力されると、背景が明るい緑色に変わります。 

 

 

時間ベースのワンタイムパスワード(TOTP)の入力の設定 
Qualys Browser Recorder が拡張され、WAS スキャンで 2 要素認証 (2FA) をサポートできる

ようになりました。つまり、QBR を使用して、2FA に使用される時間ベースのワンタイムパス

ワード(TOTP)トークンの入力を自動化できます。「sendTotp」コマンドは、QBR と WAS スキャ

ン・エンジンの両方が Web アプリケーションに適した TOTP を生成するために必要な値を提

供するために使用されます  

sendTotp コマンドは、TOTP の入力を受け付けるフォーム・フィールドに対して使用します。

QBR スクリプトで sendTotp コマンドを構成して、ハッシュ・アルゴリズム、桁数、タイム・

ウィンドウ (秒単位)、および秘密鍵を指定する必要があります。これらの値は、特定の時点

の正しい TOTP を生成するために必要です。  

sendTotp コマンドを使用すると、スキャン中に QBR または WAS エンジンによってスクリプ

トが実行されるたびに、その時点の正しい TOTP が生成され、フィールドに入力されます。 
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Input Arguments 

パラメータ        説明 

locator (必須項目)エレメントロケーター。 

settingsString (必須項目)トークン生成のためにこれらの 4 つの引数を

受け入れます。settingsString パラメーターの次の 4 つ

の引数を、次の順序でコンマ区切りの値として指定しま

す。 hashing_algorithm - HMAC ハッシュの計算に使用す

るハッシュ アルゴリズム。有効な値は、SHA-1、SHA-

256、および SHA-512 です。 number_of_digits - トーク

ンの桁数。標準のトークンの長さは通常 6 桁から 8 桁で

す。 time_window - トークンが有効である秒数 (通常は 

30 秒)。 secret_key_in_base32 - トークンを生成するた

めにハッシュされる Base 32 でエンコードされた秘密キ

ー。 settingsString の例: 「SHA-1、8、60、

GEZDGNBVGY3TQOJQGEZDGNBVGY3TQOJQ」 
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トラブルシューティング 

トラブルシューティング: QBR の一般的な使用方法 

1) スクリプトを拡張子.xml 付けて保存するか、スクリプトの保存場所を指定し

ます 

デフォルトでは、QBR はファイルを.html 拡張子で保存します(それでも有効な XML デー

タ、正確には XHTML です)。Chrome で「ダウンロードする前に各ファイルの保存場所を

確認する」を有効にすると、必要に応じて拡張子を.xml に変更し、ファイルの保存場

所も決定できます。ファイルを.xml で保存するか、.html 拡張子で保存するかは関係あ

りません。どちらも QBR および Qualys WAS での再生に使用できます。 

2)スクリプトの再生時に Element が見つかりません 

スクリプトを記録すると、ターゲットが自動的に選択されます。場合によっては、結果

のスクリプトが再生中にターゲットを見つけられないことがあります。QBR では、ドロ

ップダウンから選択することで、ターゲットの異なる表現を選択できます。例について

は、以下のスクリーンショットを参照してください。 

 

3) QBR コマンドのターゲットを手動で特定する 

QBR コマンドのターゲットを特定することは、スクリプトを手動で編集するときに難し

い場合があります。最も簡単な方法は、認証後もスクリプトの記録を続行することで

す。認証後のページで録音しながら、ボタンやテキストなどのインタラクティブな要素

をクリックします。録音を停止し、先ほど録音した認証後の「click」コマンドを

「waitForElementPresent」コマンドに置き換えます。 

コマンドを手動で追加することもできます。まず、ボタンやテキストなど、Web ページ

上の要素を選択します。マウスを使用して右クリックし、[検査]を選択します。これに
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より、ページの DOM ビューに移動し、ここからこの要素を一意に参照する方法を見つ

けることができます。一般的な方法は、「id」または css の場所の 2つです。 

一部のアプリケーションでは、id="name" で識別されるボタン、ラベル、またはフォー

ム フィールドがあり、"name" はその要素に対して一意です。これは、利用可能な場合

に最も簡単な解決策であることがよくあります。例えば： 

 

ここでは、スパンセクションに id="ext-gen2095" という要素があることがはっきりと

わかります。これをスクリプトで使用するには、コマンドのターゲットとして設定しま

す。 

 

Command  Target  Value 

waitForElementPresent  id=”ext-gen2095”  

ブラウザの開発者ツールを使用してコンソールにアクセスすることに慣れている場合

は、次のコマンドを使用してすべての id="name" 参照を引き出すことができます: 

document.querySelectorAll('[id]:not([id=""])')

 

id="name" 要素が見つからない場合、または id を使用しない要素をターゲットにする

必要がある場合は、css の場所を使用して、引用符で囲まれたものと照合することもで

きます。このターゲットは、次の形式を使用します: 

css=<css_element>:contains("<some text>")。上記と同じスクリーンショットを使用

して、css=span:contains("section-panel-header-text") を使用して同じターゲット

を参照し、クラス名を活用することもできます。この例では、QBR スクリプトは次のよ

うになります。 

Command  Target  Value 
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waitForElementPresent  css=span:contains(“section-

panel-headertext")  

 

 

4) ユーザーの操作が必要なフィールドの有効化 

フォーム内のフィールドがアクティブになる前に、クリックなどのユーザー操作が必要

な場合があります。この場合、マウスを使用してフィールドをクリックし、入力する必

要があります。そのシナリオでは、"keyPress" コマンドを使用して、スクリプトの再

生の一部としてフィールドをアクティブにすることができます。以下は、keyPress コ

マンドを使用するスクリプトの例です。 

 

5) ポップアップウィンドウの処理 

一部のアプリケーションでは、認証プロセスやその他のアクティビティ中にポップアッ

プウィンドウを使用する場合があります。 その場合は、タイトルとポップアップウィ

ンドウのタイトルをターゲットとする "waitForPopUp" コマンドを追加する必要がある

かもしれません。 また、ポップアップウィンドウが選択されていることを確認するた

めの「selectWindow」コマンドも追加します。 次に、通常どおりに sendKeys コマン

ドと click コマンドを使用してログイン フォームを送信します。 

... 

<tr> 

  <td>click</td> 
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  <td>id=loginButton</td> 

  <td></td> 

</tr> 

<tr> 

  <td>waitForPopUp</td> 

  <td>title=Quick Login</td> 

  <td>50000</td> 

</tr> 

<tr> 

  <td>selectWindow</td> 

  <td>name=login</td> 

  <td></td> 

</tr> 

<tr> 

  <td>sendKeys</td> 

  <td>name=user</td> 

  <td>testuser</td> 

</tr> 

トラブルシューティング: Qualys WAS スキャンでのスクリプトの再生 

1) スキャンレポートで QID 150100 (Selenium Diagnostics) を確認します。 

WAS スキャンが終了したら、スキャンレポートを表示し、「Information Collected for 

QID 150100」を確認します。ここには、スクリプトの診断情報が表示されます。 スク

リプト内の各コマンドが実行されているのがわかります。 スキャナーで問題が発生し

た場合は、ここに表示され、適切な是正措置を講じることができます。 

たとえば、要素が見つからなかったというエラーが表示される場合があります。その場

合は、スクリプトに 50000 ミリ秒の値を持つ "waitForPageToLoad" コマンドを追加し

てみてください。 または、次のセクションで説明するように、

"waitForElementPresent" コマンドを追加すると役立つ場合があります。 

2) スキャン中に認証が成功したことを確認する 
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認証スクリプトを Qualys WAS にアップロードした後、認証が正常に完了したことを確

認するための正規表現を指定する必要があります。正規表現は、スクリプトの実行後に

受信した最初の応答と一致する必要があります。たとえば、最後のコマンドが送信ボタ

ンをクリックすること (サーバーへの POST 要求を生成する) の場合、サーバーの応答

は指定した正規表現と一致する必要があります。 これは、WAS が認証が成功したこと

を確認する方法です。表示されているテキストや、HTML ソースコード自体にあるコン

テンツとさえ一致させることができます。 

古い Web アプリケーションでは、通常、この最初の応答の一部であったため、単純な

「logout」の正規表現で十分でした。ただし、ほとんどの動的/AJAX Web アプリを含む

多くの新しいアプリケーションは、多くの場合、最初に他のコンテンツを読み込むスク

リプトで応答します。正規表現の一致がチェックされるのは、最初の応答のみであるこ

とに注意してください。この場合、認証が成功しても検証正規表現が失敗する可能性が

あります。 

認証済みで検証正規表現の一致に合格するためのより汎用性の高い方法は、QBR スクリ

プト自体を活用して、認証済みページでのみ使用可能な要素の存在を確認し、検証正規

表現に WAS 内の "ダミー" 正規表現 (".*" など) を使用することです。このシナリオ

では、スクリプトは、読み込まれた任意の認証後ページに存在する要素が見つかった場

合にのみ、完了まで実行されます。WAS スキャンレポートで QID 150100 を確認する

と、実行されたすべてのスクリプトコマンドを確認できます。 
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これが発生すると、検証正規表現は ANYTHING と照合され、QID 150094 は正常に認証

されたことを報告します。ただし、QBR スクリプトが完全に実行されず、認証後のペー

ジでターゲット要素が見つからない場合、QID 150100 はスクリプトが完全に正常に実

行されなかったことを報告し、QID 150095 は QBR スクリプトがアプリケーションへの

認証に失敗したことを報告します。 

このメソッドを実装するには、「WaitForElementPresent コマンド」のセクションを参

照して QBR スクリプトを調整し、次のスクリーンショットに示すように、WAS 内の検

証正規表現に ".*" (引用符なし) を使用してください。  

 

3) 「waitForElementPresent」を活用して WAS で正常に再生する 

QBR スクリプトの "waitForElementPresent" コマンドは、さまざまな実用的で便利な

操作に使用できます。たとえば、Web アプリケーション上の動的コンテンツが完全に読

み込まれるまでの時間を確保するために、コマンドに遅延を追加する必要がある場合

は、"waitForElementPresent" コマンドを使用して、ターゲット要素が読み込まれて使

用可能になるまで実行を一時停止できます。 これを適切に適用するのは、「sendKeys」

コマンドを使用して WAS 認証レコードのユーザー名を渡そうとする場合です。ページに

アクセスした後、すぐに sendKeys コマンドに移動する代わりに、最初に 

「waitForElementPresent」コマンドを使用して、必要なフィールドがロード/レンダリ

ングされるまでスクリプトの再生を遅くします。 たとえば、ユーザー名のフォーム フ

ィールドが id=user で識別される場合、QBR スクリプトを変更して、最初の open コ

マンドの後に "waitForElementPresent" コマンドを追加できます。 別の便利なシナリ

オは、スクリプトの最後に使用して、正常に認証されたことを確認することです。これ

は、以下に太字で示されています。 

 

Command  Target  Value 

open https://www.myapp.com   

waitForElementPresent Id=user   

sendkeys Id=user  John.Smith  
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sendkeys Id=password  P@$$w0rd123  

click Id=submit   

waitForElementPresent Id=logout   

 

スクリプト自体は、WAS 内の検証正規表現と比較して、認証を確認する際の柔軟性を高

めます。認証後のページにのみ表示される要素を見つける必要があります。DOM のテキ

ストまたは要素を使用できます。 

たとえば、ページに「ログアウト」というラベルの付いたボタンがあるとします。これ

を waitForElementPresent コマンドで使用するには、このボタンをテキスト自体では

なく、その要素で識別する必要があります。したがって、「ログアウト」は機能しませ

んが、ボタンがこのように参照されている場合は id = logout 機能します。 

この例では、QBR 認証スクリプトの最終コマンドとして waitForElementPresent を追

加します。例えば： 

QBR スクリプトを変更するためのエレメントを見つける方法については、「QBR コマン

ドのターゲットを手動で特定する」の問題を参照してください。 

4) 認証スクリプトの記録時に自動ログインを防止する 

QBR を使用して認証スクリプトを記録する場合、Chrome のシークレットモードを利用す

る必要がある場合があります。 これは、既存の Cookie、ローカルストレージ、

Windows 統合ログインなどにより、アプリケーションがシームレスにユーザーを認証す

るため、必要な場合があります。 もちろん、WAS スキャン中、スキャナーはこのデー

タにアクセスできません。 「クリーンな」履歴を使用して Web アプリケーションと対

話するため、その観点からスクリプトを記録することが重要です。 

Chrome シークレットウィンドウを開き、そこにスクリプトを記録するだけです。注意: 

シークレットモードで使用するためには、Chrome の拡張機能の「シークレットモード

で許可」設定を有効にして、QBR を有効にする必要がある場合があります。 

5) 共通の SSO を使用するさまざまなアプリに 1つの認証スクリプトを使用する 

シングルサインオン(SSO)を使用する Web アプリケーションをスキャンする必要がある

場合は、Qualys WAS の Selenium スクリプトを使用して認証を成功させる必要がある可

能性が高くなります(詳細)。同じ SSO メカニズムを使用する複数の Web アプリがある

場合、最初の open コマンドの URL を除いて、認証スクリプトが同一である場合があ

ります。その場合は、テキストエディタを使用してスクリプトを手動で編集し、URL を

「@@webappURL@@」(引用符なし)に置き換えることができます。 これは WAS パラメー

ターと呼ばれます。WAS スキャン中にスクリプトが再生されると、スキャナーは WAS 

パラメーターを認識し、Web アプリケーションのターゲット URL に置き換えます。 

https://community.qualys.com/docs/DOC-5813
https://community.qualys.com/docs/DOC-5813
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これにより、多くの異なる Web アプリで動作する 1 つの認証スクリプトを使用できる

ため、スクリプトの管理が大幅に簡素化されます。 

以下は、WAS パラメータを使用する Selenium スクリプトのスニペットです(強調表示さ

れています)。 

... 

<tr> 

  <td>open</td> 

  <td>@@webappURL@@</td> 

  <td></td> 

</tr> 

<tr> 

  <td>sendKeys</td> 

  <td>name=email</td> 

  <td>test@example.com</td> 

</tr> 

<tr> 

  <td>sendKeys</td> 

  <td>name=password</td> 

  <td>mypass</td> 

</tr> 

<tr> 

  <td>click</td> 

  <td>id=SignInButton</td> 

  <td></td> </tr> ... 
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コマンド リファレンス 
この章では、Qualys Browser Recorder で使用できるすべてのコマンドを

リストします。 

A 

addLocationStrategy addLocationStrategyAndWait addScript 

addScriptAndWait addSelection addSelectionAndWait allowNativeXpath 

allowNativeXpathAndWait altKeyDown altKeyDownAndWait altKeyUp 

altKeyUpAndWait answerOnNextPrompt assertAlert assertAlertAndWait 

assertAlertNotPresent assertAlertPresent assertAllButtons 

assertAllFields assertAllLinks assertAllWindowIds 

assertAllWindowNames assertAllWindowTitles assertAttribute 

assertAttributeFromAllWindows assertBodyText assertChecked 

assertChildWindowName assertConfirmation assertConfirmationAndWait 

assertConfirmationNotPresent assertConfirmationPresent assertCookie 

assertCookieByName assertCookieNotPresent assertCookiePresent 

assertCssCount assertCursorPosition assertEditable 

assertElementHeight assertElementIndex assertElementNotPresent 

assertElementPositionLeft assertElementPositionTop 

assertElementPresent assertElementWidth assertEval assertExpression 

assertHtmlSource assertLocation assertMouseSpeed assertNotAlert 

assertNotAllButtons assertNotAllFields assertNotAllLinks 

assertNotAllWindowIds assertNotAllWindowNames 

assertNotAllWindowTitles assertNotAttribute 

assertNotAttributeFromAllWindows assertNotBodyText assertNotChecked 

assertNotChildWindowName assertNotConfirmation assertNotCookie 

assertNotCookieByName assertNotCssCount assertNotCursorPosition 

assertNotEditable assertNotElementHeight assertNotElementIndex 

assertNotElementPositionLeft assertNotElementPositionTop 

assertNotElementWidth assertNotEval assertNotExpression 

assertNotHtmlSource assertNotLocation assertNotMouseSpeed 

assertNotOrdered assertNotPrompt assertNotSelectOptions 

assertNotSelectedId assertNotSelectedIds assertNotSelectedIndex 

assertNotSelectedIndexes assertNotSelectedLabel 

assertNotSelectedLabels assertNotSelectedValue 

assertNotSelectedValues assertNotSomethingSelected assertNotSpeed 

assertNotTable assertNotText assertNotTitle assertNotValue 

assertNotVisible 
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assertNotWhetherThisFrameMatchFrameExpression 

assertNotWhetherThisWindowMatchWindowExpression assertNotXpathCount 

assertOrdered assertPrompt assertPromptAndWait 

assertPromptNotPresent assertPromptPresent assertSelectOptions 

assertSelectedId assertSelectedIds assertSelectedIndex 

assertSelectedIndexes assertSelectedLabel assertSelectedLabels 

assertSelectedValue assertSelectedValues assertSomethingSelected 

assertSpeed assertTable assertText assertTextAndWait 

assertTextNotPresent assertTextPresent 

assertTitle assertTitleAndWait assertValue assertVisible 

assertWhetherThisFrameMatchFrameExpression 

assertWhetherThisWindowMatchWindowExpression assertXpathCount 

assignId assignIdAndWait 

B 

break 

C 

captureEntirePageScreenshot captureEntirePageScreenshotAndWait 

check checkAndWait chooseCancelOnNextConfirmation 

chooseCancelOnNextPrompt chooseCancelOnNextPromptAndWait 

chooseOkOnNextConfirmation chooseOkOnNextConfirmationAndWait 

click clickAndWait clickAt clickAtAndWait close contextMenu 

contextMenuAndWait contextMenuAt contextMenuAtAndWait 

controlKeyDown controlKeyDownAndWait controlKeyUp 

controlKeyUpAndWait createCookie createCookieAndWait 

D 

deleteAllVisibleCookies deleteAllVisibleCookiesAndWait deleteCookie 

deleteCookieAndWait deselectPopUp deselectPopUpAndWait doubleClick 

doubleClickAndWait doubleClickAt doubleClickAtAndWait dragAndDrop 

dragAndDropAndWait dragAndDropToObject dragAndDropToObjectAndWait 

E echo echoAndWait editContent editContentAndWait 

F 

fireEvent fireEventAndWait focus focusAndWait 

G 

goBack goBackAndWait 
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H 

highlight highlightAndWait 

I 

ignoreAttributesWithoutValue ignoreAttributesWithoutValueAndWait 

K keyDown keyDownAndWait keyPress keyPressAndWait keyUp keyUpAndWait 

M 

metaKeyDown metaKeyDownAndWait metaKeyUp metaKeyUpAndWait mouseDown 

mouseDownAndWait mouseDownAt mouseDownAtAndWait mouseDownRight 

mouseDownRightAndWait mouseDownRightAt mouseDownRightAtAndWait 

mouseMove mouseMoveAndWait mouseMoveAt mouseMoveAtAndWait mouseOut 

mouseOutAndWait mouseOver mouseOverAndWait mouseUp mouseUpAndWait 

mouseUpAt mouseUpAtAndWait mouseUpRight mouseUpRightAndWait 

mouseUpRightAt mouseUpRightAtAndWait 

O 

open openWindow openWindowAndWait 

P pause 

R 

refresh refreshAndWait removeAllSelections 

removeAllSelectionsAndWait removeScript removeScriptAndWait 

removeSelection removeSelectionAndWait rollup rollupAndWait 

runScript runScriptAndWait 

S 

select selectAndWait selectFrame selectPopUp selectPopUpAndWait 

selectWindow sendKeys sendKeysAndWait sendTotp setCursorPosition 

setCursorPositionAndWait setMouseSpeed setMouseSpeedAndWait 

setSpeed setSpeedAndWait setTimeout shiftKeyDown 

shiftKeyDownAndWait shiftKeyUp shiftKeyUpAndWait showElement 

showElementAndWait store storeAlert storeAlertPresent 

storeAllButtons storeAllFields storeAllLinks storeAllWindowIds 

storeAllWindowNames storeAllWindowTitles storeAndWait 

storeAttribute storeAttributeFromAllWindows storeBodyText 

storeChecked storeChildWindowName storeConfirmation 

storeConfirmationPresent storeCookie storeCookieByName 

storeCookiePresent storeCssCount storeCursorPosition storeEditable 
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storeElementHeight storeElementIndex storeElementPositionLeft 

storeElementPositionTop storeElementPresent storeElementWidth 

storeEval storeExpression storeHtmlSource storeLocation 

storeMouseSpeed storeOrdered storePrompt storePromptPresent 

storeSelectOptions storeSelectedId storeSelectedIds 

storeSelectedIndex storeSelectedIndexes storeSelectedLabel 

storeSelectedLabels storeSelectedValue storeSelectedValues 

storeSomethingSelected storeSpeed storeTable storeText 

storeTextAndWait storeTextPresent storeTitle storeTitleAndWait 

storeValue storeVisible 

storeWhetherThisFrameMatchFrameExpression 

storeWhetherThisWindowMatchWindowExpression storeXpathCount submit 

submitAndWait 

T 

type typeAndWait typeKeys typeKeysAndWait 

U 

uncheck 

uncheckAndWait useXpathLibrary useXpathLibraryAndWait 

V 

verifyAlert verifyAlertNotPresent verifyAlertPresent 

verifyAllButtons verifyAllFields verifyAllLinks verifyAllWindowIds 

verifyAllWindowNames verifyAllWindowTitles verifyAttribute 

verifyAttributeFromAllWindows verifyBodyText verifyChecked 

verifyChildWindowName verifyConfirmation 

verifyConfirmationNotPresent verifyConfirmationPresent verifyCookie 

verifyCookieByName verifyCookieNotPresent verifyCookiePresent 

verifyCssCount verifyCursorPosition verifyEditable 

verifyElementHeight verifyElementIndex verifyElementNotPresent 

verifyElementPositionLeft verifyElementPositionTop 

verifyElementPresent verifyElementWidth verifyEval verifyExpression 

verifyHtmlSource verifyLocation verifyMouseSpeed verifyNotAlert 

verifyNotAllButtons verifyNotAllFields verifyNotAllLinks 

verifyNotAllWindowIds verifyNotAllWindowNames 

verifyNotAllWindowTitles verifyNotAttribute 

verifyNotAttributeFromAllWindows verifyNotBodyText verifyNotChecked 

verifyNotChildWindowName verifyNotConfirmation verifyNotCookie 
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verifyNotCookieByName verifyNotCssCount verifyNotCursorPosition 

verifyNotEditable verifyNotElementHeight verifyNotElementIndex 

verifyNotElementPositionLeft verifyNotElementPositionTop 

verifyNotElementWidth verifyNotEval verifyNotExpression 

verifyNotHtmlSource verifyNotLocation verifyNotMouseSpeed 

verifyNotOrdered verifyNotPrompt verifyNotSelectOptions 

verifyNotSelectedId verifyNotSelectedIds verifyNotSelectedIndex 

verifyNotSelectedIndexes verifyNotSelectedLabel 

verifyNotSelectedLabels verifyNotSelectedValue 

verifyNotSelectedValues verifyNotSomethingSelected verifyNotSpeed 

verifyNotTable verifyNotText verifyNotTitle verifyNotValue 

verifyNotVisible 

verifyNotWhetherThisFrameMatchFrameExpression 

verifyNotWhetherThisWindowMatchWindowExpression verifyNotXpathCount 

verifyOrdered verifyPrompt verifyPromptNotPresent 

verifyPromptPresent 

verifySelectOptions verifySelectedId verifySelectedIds 

verifySelectedIndex verifySelectedIndexes verifySelectedLabel 

verifySelectedLabels verifySelectedValue verifySelectedValues 

verifySomethingSelected verifySpeed verifyTable verifyText 

verifyTextAndWait verifyTextNotPresent verifyTextPresent 

verifyTitle verifyTitleAndWait verifyValue verifyVisible 

verifyWhetherThisFrameMatchFrameExpression 

verifyWhetherThisWindowMatchWindowExpression verifyXpathCount 

W 

waitForAlert waitForAlertNotPresent waitForAlertPresent 

waitForAllButtons waitForAllFields waitForAllLinks 

waitForAllWindowIds waitForAllWindowNames waitForAllWindowTitles 

waitForAttribute waitForAttributeFromAllWindows waitForBodyText 

waitForChecked waitForChildWindowName waitForCondition 

waitForConfirmation waitForConfirmationNotPresent 

waitForConfirmationPresent waitForCookie waitForCookieByName 

waitForCookieNotPresent waitForCookiePresent waitForCssCount 

waitForCursorPosition waitForEditable waitForElementHeight 

waitForElementIndex waitForElementNotPresent 

waitForElementPositionLeft waitForElementPositionTop 

waitForElementPresent waitForElementWidth waitForEval 

waitForExpression waitForFrameToLoad waitForHtmlSource 
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waitForLocation waitForMouseSpeed waitForNotAlert 

waitForNotAllButtons waitForNotAllFields waitForNotAllLinks 

waitForNotAllWindowIds waitForNotAllWindowNames 

waitForNotAllWindowTitles waitForNotAttribute 

waitForNotAttributeFromAllWindows waitForNotBodyText 

waitForNotChecked waitForNotChildWindowName waitForNotConfirmation 

waitForNotCookie waitForNotCookieByName waitForNotCssCount 

waitForNotCursorPosition waitForNotEditable waitForNotElementHeight 

waitForNotElementIndex waitForNotElementPositionLeft 

waitForNotElementPositionTop waitForNotElementWidth waitForNotEval 

waitForNotExpression waitForNotHtmlSource waitForNotLocation 

waitForNotMouseSpeed waitForNotOrdered waitForNotPrompt 

waitForNotSelectOptions waitForNotSelectedId waitForNotSelectedIds 

waitForNotSelectedIndex waitForNotSelectedIndexes 

waitForNotSelectedLabel waitForNotSelectedLabels 

waitForNotSelectedValue waitForNotSelectedValues 

waitForNotSomethingSelected waitForNotSpeed waitForNotTable 

waitForNotText waitForNotTitle waitForNotValue waitForNotVisible 

waitForNotWhetherThisFrameMatchFrameExpression 

waitForNotWhetherThisWindowMatchWindowExpression 

waitForNotXpathCount waitForOrdered waitForPageToLoad waitForPopUp 

waitForPrompt waitForPromptNotPresent waitForPromptPresent 

waitForSelectOptions waitForSelectedId waitForSelectedIds 

waitForSelectedIndex waitForSelectedIndexes waitForSelectedLabel 

waitForSelectedLabels 

waitForSelectedValue waitForSelectedValues waitForSomethingSelected 

waitForSpeed waitForTable waitForText waitForTextNotPresent 

waitForTextPresent waitForTitle waitForValue waitForVisible 

waitForWhetherThisFrameMatchFrameExpression 

waitForWhetherThisWindowMatchWindowExpression waitForXpathCount 

windowFocus windowFocusAndWait windowMaximize windowMaximizeAndWait 


