
 

クラウドネイティブ アプリケーション保護プラットフォーム (CNAPP) とは何ですか? 

新しい技術には新しいソリューションが必要 

クラウドは、一時的なワークロードと広範な攻撃対象領域を特徴とする、動的で常に進化する環境

です。クラウド環境の絶え間ない変化により、堅牢なセキュリティ対策を維持する上での複雑さと

課題が継続的に生じています。また、デジタル化が進む世界で競争するための企業の取り組みによ

り、クラウド インフラストラクチャとサービスとしてのソフトウェア (SaaS) が急速に導入されて

いるため、クラウドと SaaS のセキュリティはこれまで以上に重要になっています。これらの新し

いテクノロジーにより、クラウド ネイティブ アプリケーション保護プラットフォーム (CNAPP) な

どの新しいセキュリティの進歩が促進されています。 

 

クラウドネイティブ アプリケーション保護プラットフォームとは何ですか? 

クラウド ネイティブ アプリケーション保護プラットフォーム (CNAPP) は、クラウド環境のセキュ

リティを確保して保護するために設計された包括的なソリューションです。クラウド ネイティブ環

境特有の課題に合わせて特別に調整されたさまざまなセキュリティ機能を備えています。包括的な 

CNAPP は、脆弱性管理、コンプライアンス管理、エンドポイント検出の複数の側面をクラウド環

境に適用します。  

 

CNAPP はどのような課題を解決しますか? 

CNAPP は、監視、ポスチャー管理、侵害防止、ワークロード保護、脅威の検出と対応を含む、最

新のクラウド セキュリティ ソリューションに対する切迫した需要に応えます。これは、クラウド 

セキュリティの複数の側面を 1 つの統合ソリューションに組み合わせることで実現します。 

 

• 大規模で動的な攻撃対象領域の保護。クラウドは、マルチクラウドにわたる一時的なワークロー

ドを伴う一時的な環境であり、開発者はセキュリティ監視なしでコアビジネスソフトウェアとア

プリケーションを構築します。CNAPP は、開発者が目的に合わせてクラウドの柔軟性を活用で

きる能力を侵害することなく、クラウドワークロードのセキュリティを強化します。さらに、継



 

続的インテグレーションとデリバリー (CI/CD) パラダイムを採用するソフトウェア開発チーム

が増えるにつれて、CNAPP は CI/CD プラクティスにシームレスに統合され、インフラストラ

クチャ アズ コード (IaC) 構成などの変更を精査します。 

 

• 可視性と優先順位付けの欠如。オンプレミス、マルチクラウド、SaaS 環境にわたるリスクのサ

イロ化されたビューには、可視性と優先順位付けという 2 つの大きな課題があります。資産が

複数のクラウド サービスとツールに分散し、チーム間のコミュニケーションがない場合、リス

クの 360 度のビューを実現することは困難です。さらに、さまざまなリスクがあるため、全体

像を把握せずに効果的に優先順位付けすることは困難です。これらの課題は、組織がさまざまな

テクノロジーとリスクの考え方を管理しなければならないマルチクラウド環境ではさらに複雑に

なります。クラウド ネイティブ アプリケーション保護プラットフォームは、さまざまなクラウ

ド セキュリティ機能を統合ソリューションに組み合わせることで、クラウド インフラストラク

チャに関連するリスクの全体的な可視性を高めます。 

• セキュリティ チームと開発者チーム間のコミュニケーション ギャップ。開発者と DevOps グル

ープは、緊急の問題がわかりにくい、ばらばらのコミュニケーションを受け取るという課題に直

面することがよくあります。さらに、監査人への明確で統一されたコンプライアンス レポート

の必要性により複雑さが増し、セキュリティ リソースが限界に達する可能性があります。これ

らのコミュニケーション障壁は単なる障害ではなく、全体的なリスク管理を弱める可能性があり

ます。クラウド ネイティブ アプリケーション保護プラットフォームは、開発、運用、セキュリ

ティ チーム間のコラボレーション文化を育むことができ、安全なコードの実装や重大なリスク

への迅速な対応が容易になり、規制への準拠が合理化されます。 

• 長い修復プロセス。クラウド セキュリティのペースが速い分野では、修復プロセスの所要時間

は非常に重要です。誤った設定、脆弱性、その他の脅威への対処が遅れると、組織が危険にさら

される可能性があります。問題の特定と修正を迅速化することは、リスク排除プロセスを迅速化

する必要があるのと同様に重要です。自動化、ワンクリック、および ITSM ツールを統合してチ

ケットを自動的に割り当てる機能を備えた CNAPP により、リスク軽減をリアクティブ プロセ

スから効率的でプロアクティブな運用に変えることができます。 

  



 

CNAPP の利点は何ですか? 

クラウド ネイティブ アプリケーション保護プラットフォームは、クラウド ネイティブ環境の進化

するセキュリティ ニーズに合わせてカスタマイズされた、さまざまな利点を提供します。主な利点

は次のとおりです。 

• リスクに関する単一の優先順位付けされたビュー: CNAPP は、クラウド ワークロード保護 

(CWP)、クラウド セキュリティ ポスチャー管理 (CSPM)、クラウド検出および対応 (CDR) な

どのさまざまなソースからの重要な指標を、まとまりのある実用的な洞察に統合します。それぞ

れに独自の優先順位が設定された複数のさまざまなデータ ストリームを統合することにより、

CNAPP はクラウド リスク ランドスケープの単一の優先順位付けされたビューを提供できま

す。 

• リアルタイムの脅威検出: 多くの場合人工知能 (AI) を活用した高度な機能を備えた CNAPP 

は、クラウド キル チェーン全体にわたって既知および未知の脅威をリアルタイムで検出できま

す。これにより、組織はコンテナ イメージを含むクラウド インフラストラクチャを実行時にク

ラウド ネイティブな方法でスキャンすることで、クラウド セキュリティ リスクを管理および軽

減できます。 

• スケーラビリティ: CNAPP は、組織の絶えず変化するニーズに合わせてシームレスに拡張し、

ワークロードのサイズや複雑さに関係なく一貫したセキュリティを確保します。次世代の 

CNAPP は、マルチクラウド環境全体にわたる柔軟で継続的かつ迅速な脆弱性スキャンなどの機

能を提供するため、セキュリティ チームは潜在的な脆弱性を数分以内に継続的に特定できま

す。 

• 適応性: コンテナ化されたワークロード、マイクロサービス、サーバーレス コンピューティン

グ、SaaS (Software as as Service) をサポートしている CNAPP は、最新のクラウド ネイテ

ィブ アプリケーションのさまざまなコンポーネントを保護するのに適しています。 

• コストの最適化: セキュリティ侵害を防止し、ダウンタイムを最小限に抑えることで、CNAPP 

は組織がサイバー攻撃やデータ侵害に関連するコストのかかる影響を回避するのに役立ちます。

複数のツールの利点をまとめた統合ソリューションである CNAPP は、リスク管理を統合し、複

数のツールの必要性とそれらのツール間で結果を調整する時間を軽減することで、コストも最適

化します。 



 

• 運用効率: セキュリティ プロセスを自動化し、DevOps パイプラインと統合することで、

CNAPP はセキュリティ運用を合理化し、手作業のオーバーヘッドを削減してアプリケーション

の展開を加速します。また、リスクに基づいて優先順位付けを行い、開発者に対処を依頼する不

要な脆弱性を削減します。 

• 強化されたセキュリティ: クラウドネイティブ アーキテクチャに特化したセキュリティ制御を提

供することで、CNAPP はデータ侵害、マルウェア、不正アクセスなどのさまざまなサイバー脅

威に対する保護を強化します。 

• より迅速なリスク修復: 最高の CNAPPS は、ITSM ツールと統合された、ワンクリックの自動修

復とカスタマイズ可能なワークフローを提供します。つまり、修復プロセスのオーケストレーシ

ョンと合理化が容易になり、最終的に修復までの平均時間 (MTTR) が短縮されます。 

• コンプライアンス保証: CNAPP は、セキュリティ ポリシーを強制し、コンプライアンスの監視

とレポートのためのツールを提供することで、規制要件と業界標準への準拠を促進します。 

CNAPP の機能: 

クラウドネイティブ アプリケーション保護プラットフォームは、進化するクラウド環境を保護する

上で重要な役割を果たします。これらのプラットフォームは、脆弱性管理からコンプライアンス監

視まで、幅広いセキュリティ ソリューションを統合し、クラウド環境の堅牢性、回復力、安全性を

確保します。包括的な CNAPP のコア機能は次のとおりです。 

• クラウド セキュリティポスチャー管理 (CSPM): CSPM ソリューションは、組織がクラウド環

境でのセキュリティポスチャーを評価および管理するのに役立ちます。設定ミス、非標準の展

開、コンプライアンス違反、セキュリティ リスクを特定し、組織が問題を修正してセキュリテ

ィポスチャーを強化できるようにします。 

• Infrastructure as Code (IaC): IaC ソリューションは、IaC テンプレート内のセキュリティ

問題を検出して修正し、組織がクラウド インフラストラクチャに対する潜在的なセキュリティ

脅威に対処できるように支援します。 

• Cloud Workload Protection (CWP) は、Cloud Workload Protection Platforms 

(CWPP) とも呼ばれます。CWPP は、クラウド環境、仮想マシン、コンテナー、サーバーレス 

ワークロードのセキュリティ保護に重点を置いています。脆弱性管理、ランタイム保護、ワーク



 

ロード整合性監視などの機能を提供し、クラウドベースの資産を標的とする脅威から防御しま

す。 

• SaaS セキュリティ ポスチャー管理 (SSPM): SSPM ソリューションは SaaS アプリの管理を

自動化し、SaaS アプリケーションの可視性を提供し、組織がセキュリティとコンプライアンス

のポスチャーを管理できるようにします。  

• クラウド検出および対応 (CDR): CDR ソリューションは、既知および未知の脅威に対するリア

ルタイムの脅威検出および対応を提供します。 

• Kubernetes およびコンテナ セキュリティ (KSC): KCS ソリューションにより、組織は 

Kubernetes とコンテナを検出、追跡、保護できるようになります。 

CNAPP が統合ソリューションの一部であるべき理由 

ハイブリッド環境全体で最大のビジネス リスクを特定、評価、修復するための継続的な取り組みで

は、最も高度な CNAPP ソリューションであっても単独では勝利することはできません。そのた

め、真に普遍的なリスク管理のために、可能な限り多くの異なるサイバー セキュリティ領域を組み

合わせたプラットフォームを見つけることが重要です。これには以下が含まれます。  

 

攻撃対象領域管理 (ASM): ASM は、組織の攻撃対象領域内の潜在的なセキュリティ リスクを特定、分

析、軽減するための包括的なアプローチです。受動的なセキュリティ対策を超えて、プロアクティブな

姿勢を採用し、組織内のすべてのサイバー資産のインベントリとリスク評価に重点を置きながら、進化

する脅威の状況を継続的に監視および評価します。重要な要素は「リスク評価」です。資産の静的なイ

ンベントリを作成することも重要ですが、真の攻撃対象領域管理には、より強力な脆弱性管理と修復を

推進するリスク コンテキストが含まれます。 攻撃対象領域管理の詳細については、こちらをご覧くださ

い。 

 

脆弱性管理、検出、対応 (VMDR): Vulnerability Management Detection & Response (VMDR) は、

自動化された資産検出、脆弱性管理、脅威の優先順位付け、修復の継続的でシームレスに調整されたワ

ークフローです。VMDR ライフサイクルを採用することで、組織は侵害を効果的に防止し、脅威に迅速

に対応することで、侵害のリスクを軽減できます。このようにして、組織は競争力を高めるために不可

https://www.qualys.com/solutions/attack-surface-management/


 

欠となっているデジタル変革を安全に追求し、拡張することができます。 脆弱性管理、検出、対応の詳

細をご覧ください。 

 

Web アプリケーション セキュリティ: 最新の Web アプリケーション セキュリティには、Web アプリ

ケーションとオンライン サービスを脅威や脆弱性から保護するために設計された一連のプラクティス、

方法論、およびツールが含まれます。これらのプラクティスは、Web ベースのアプリケーションとそれ

が処理するデータの機密性、整合性、および可用性を確保するために不可欠です。Web アプリケーショ

ン セキュリティの詳細をご覧ください。 

 

パッチ管理: パッチ管理はサイバーセキュリティの重要な側面であり、ソフトウェア アプリケーション

とテクノロジーの更新の管理に関係します。パッチ管理には、ソフトウェア アプリケーションとシステ

ムのパッチ (更新または修正) の識別、取得、インストール、検証が含まれます。効果的なパッチ管理

は、セキュリティの脆弱性を修正し、機能を強化し、ソフトウェアの運用上の整合性を確保するために

不可欠です。 パッチ管理の詳細をご覧ください。 

Qualys の包括的な CNAPP ソリューションである TotalCloud の詳細をご覧ください。 

 

Source: https://www.qualys.com/faq-cloud-native-application-protection-platform/  

＊CNAPP： Cloud-Native Application Protection Platform 
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