
今日のデジタル環境において、Web アプリケーション
と API はビジネス運営の重要なコンポーネントです
が、サイバー脅威に対する重要な攻撃ベクトルとな
ります。 Qualys WAS は、包括的なアプリケーショ
ン検出、継続的な脆弱性検出、自動修復ワークフロ
ーを提供することで、これらの課題に対処します。

Qualys WAS は、これまで知られていなかった資産や忘れ去られていた
資産を含むすべての Web アプリケーションと API を明らかにし、
セキュリティ体制に対するリアルタイムの洞察を提供します。
このプロアクティブな検出により、組織はこれらの資産をセキュリティ
プログラムに迅速に統合し、継続的な対応と脅威の軽減を確保できます。

Qualys Web Application Scanning (WAS) 
は、組織が Web アプリケーションと API をプロア
クティブに保護できるようにし、Web 攻撃面全体に
わたる包括的な検出と継続的な監視を通じて 
Web セキュリティ リスクを軽減し、コンプライアンス
を強化します。 Qualys WAS はソフトウェア開発ラ
イフサイクルとシームレスに統合することで、迅速な
リスク修復を可能にし、堅牢なセキュリティ カバレッジ
を保証します。
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Qualys Web Application
Scanning (WAS)

包括的な検出によるリスクの測定

Qualys WAS は、自動化された継続的なモニタリングを通じて、脆弱性、
設定ミス、PII の漏洩を検出します。 OWASP トップ 10、ゼロデイ脅威からの
重大なリスクを優先し、業界の標準と規制に準拠します。
Qualys WAS は時間とリソースを節約し、ブランドの評判と価値の
損失を防ぎます。

継続的なモニタリングによるリスクの伝達

Qualys WAS は、CI/CD 環境と統合し、ITSM チケット発行自動化を
活用して、DevSecOps プラクティスをサポートします。開発、セキュリティ、
運用チーム間のコラボレーションを促進し、平均修復時間 (MTTR) を
短縮し、開発から展開まで堅牢なアプリケーション セキュリティを確保します。

修復ワークフローでリスクを排除

Web アプリと API のリスクを軽減して
攻撃対象領域を削減



内部、外部、クラウドホスト、忘れ去られた、または未知のすべての
Web 資産インベントリにわたる脆弱性を発見して保護します。

すべての Web アプリと API を発見する

サードパーティおよび手動侵入テストのデータを自動化された WAS の
検出結果と統合して、統合された完全なセキュリティの概要を実現します。

サードパーティデータの結合

REST/SOAP API、API コネクタ、マイクロサービスをプロアクティブに
スキャンして、Web トラフィックを保護し、悪用を防ぎます。

API セキュリティの検出と特定

露出した個人データ (PII) や GDPR、PCI DSS、HIPAA などの
基準へのコンプライアンス問題による高額な罰金を防ぎます。

PII 暴露の検出

ゼロデイ脅威の動作分析を使用してマルウェアの脅威を検出して
排除し、ビジネスの評判を守ります。

マルウェアによるデータ盗難の防止

WAS を CI/CD 環境または ITSM チケット発行システムに埋め込み、
セキュリティ、開発、運用を調整することで MTTR を削減します。

素早く左右にシフト

02



Qualys Web Application Scanning (WAS) の機能
Web アプリ API のリスクを測定する

ネットワーク内のすべての Web アプリを検索してカタログ化し、数個のアプリから数千個のアプリまで拡張し、整理された
レポートとアクセス制御のためのタグ付けを可能にします。既知および未知の Web アプリの検出を自動化し、包括的な
セキュリティ保護に役立ちます。タグ付けは、Web アプリを効果的に整理および管理するのに役立ち、セキュリティへの取り組みを強化します。

包括的な発見

OWASP トップ 10 リスク、WASC の脅威、CWE の弱点、Web ベースの CVE を検出、特定、評価し、修復するのに役立ちます。
幅広い脅威検出機能を提供し、Web アプリケーションをさまざまな脆弱性やコンプライアンス問題から確実に保護し、Web
セキュリティ全体の体制を強化します。

幅広い脅威をカバー

XSS や SQL インジェクションなどの脆弱性について Web アプリケーションを定期的にテストする自動化サービスで、数千の Web サイトに
スケールアップできる機能を備えています。一貫した定期的なテストにより、誤検知が減少し、拡張が容易になり、多数の Web アプリケーションに
わたって徹底的かつ信頼性の高い脆弱性の特定が保証されます。これにより、最小限の手動介入でセキュリティ標準を一貫して維持できます。

自動化されたクロールとテスト

従来のハッシュベースの検知手法とは異なり、QualysのディープラーニングベースのWebマルウェア検知は、高度なゼロデイ攻撃を含む
最新のマルウェア脅威を99%の検知精度で防御する、AIを活用した高度なソリューションを提供し、IT環境のセキュリティとビジネスの評判を
保護します。既知のマルウェアと新しいマルウェアの脅威の両方をプロアクティブに監視し、ブラックリストに登録される可能性を防ぎ、
Googleセーフサーチや悪意のあるサードパーティコンテンツプロバイダや外部リンクのようなネガティブな評判を特定します。

ディープラーニングに基づくWebマルウェア検出

包括的なスキャンと監視により、Qualys WASは機密データを確実に保護し、規制違反のリスクを低減し、ユーザーのプライバシーを保護します。
ウェブアプリケーション内の個人識別情報（PII）の収集と露出を検出し、PIIの脆弱性を特定して管理することで、GDPR、HIPAA、
PCI DSSなどのデータ保護規制への準拠を支援します。

PIIの収集と暴露の検出

OAS、Swagger ファイル、Postman コレクション、WSDL ファイルを利用することで、Qualys WAS はエンドポイントと運用手順を解析して
徹底的な API テストを実施できます。 IoT サービス、モバイル アプリ、API ベースのコネクタのテストを実行して、REST API と SOAP API の
両方のランタイム脆弱性を特定し、相互接続されたシステムやアプリケーションの脅威や脆弱性に対する重要な API エンドポイントの保護を
強化します。

APIスキャン

AI を活用したスキャンは、脆弱性が含まれる可能性が最も高い領域にリソースを集中させることで、脆弱性評価の効率を大幅に向上させ、
大規模なアプリケーションで重大な問題を特定するのに必要な時間を短縮します。
ディープラーニングアルゴリズムを活用して大規模なアプリケーションをスキャンする AI ベースのスキャンでは、クラスター化されたチェックが
使用され、最初の検出に基づいてスキャン プロセスが指示および強化され、より的を絞った迅速な評価が可能になります。

AI を活用したスキャン

認証スキャン、複合スキャン、プログレッシブスキャンを含む、すべてのアプリとAPIをカバーする包括的なスキャン。
SOAPおよびREST APIサービスのプログラムスキャンをサポートします。すべてのWebアプリケーションとAPIにわたり、
SQLインジェクションやXSSなどの脆弱性を深く可視化し、一般的で複雑な攻撃ベクトルに対する強固な防御を保証します。認証スキャンは、
実際のユーザーの操作を模倣して、より正確なテストを実現します。

ディープスキャン

スキャンを段階的に実行して、アプリケーションのパフォーマンスへの影響を最小限に抑えることができます。プログレッシブ スキャンは、
スキャンに対するより柔軟なアプローチを提供し、包括的な脆弱性評価を確保しながら、ライブ Web アプリケーションの中断の
可能性を軽減します。

プログレッシブスキャン

認証スキャンを通じてセキュリティ評価を強化し、実際のユーザー操作をシミュレートし、Selenium による高度なスキャンを利用して、
Web アプリケーションの認証領域についての深い洞察を提供します。スキャンの認証メカニズムは、複雑な認証シナリオをサポートし、
より深く効果的な評価を行うために複雑なログイン メカニズムを必要とする認証済みセッションのスキャン精度を向上させます。

認証スキャン
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Qualys Web Application Scanning (WAS) の機能
Web アプリ API のリスクを測定する

Qualys WASの自動スキャンと、Portswigger、Burp、ZAP、Bugcrowd、HackerOneのような手動侵入テストやバグ報奨金
プログラムのためのサードパーティツールの両方を通じて特定された脆弱性を統合します。
これらのツールは、WASの脆弱性を取り込み、相関させながら、双方向の分析を行うことができます。

サードパーティの脆弱性の統合

Bugcrowd などの複数のソースからの検出結果を管理および関連付けて、スキャン結果の双方向インポートおよびエクスポートを実行し、
Web アプリケーションの脆弱性の可視性を向上させます。

Bugcrowd との統合

外部スキャン データの WAS へのシームレスな統合を促進し、脆弱性管理の堅牢性を強化します。

Burp ログ ファイルのアップロード

Qualys WAS との強力な組み合わせとして脆弱性を特定して軽減することで、Web サーバーのスキャンを合理化し、Web サーバーの
脆弱性の包括的な可視化、継続的な監視、効率的な修復を実現します。

Qualys VMDR との統合

外部攻撃対象領域の管理を合理化し、子会社、合併、買収から派生したすべてのデジタル資産を継続的に監視します。 
Qualys CSAM/EASM ユーザは、Web サーバの包括的なインベントリを使用して、重要な資産に対する Web アプリケーション
スキャンを簡単に有効にすることができます。

Qualys CSAM/EASM との統合

特定の URL パス コンポーネントを無視できるようにすることでスキャンの精度を向上させ、冗長なクロールを削減します。

パスファジングルール

フォーム操作のカスタマイズを可能にしてスキャンの精度を高め、現実的なユーザー入力と動作をシミュレートすることでより正確な
脆弱性検出を保証し、それによって Web アプリケーションのセキュリティ評価の全体的な有効性を向上させます。

フォームトレーニング

スキャンの開始時間と期間を正確にスケジュールできるため、徹底的かつ柔軟な脆弱性テストが保証されます。

マルチスキャン

検出機能の向上により、ネットワーク内の Web アプリケーションの可視性が強化されます。

カタログ検出による FQDN および DNS 情報

サービス エラーが検出されたスキャンの部分スキャン データの表示、Swagger/API ファイル認証の OAuth2 サポートの追加。
サービスエラーによる不完全なスキャンの結果を表示できるようにし、Swagger/OpenAPI ファイルを認証するための OAuth2 を
サポートし、スキャン結果と API スキャンの認証方法の処理における柔軟性を強化します。

OAuth2 サポートによる部分スキャンの分析情報

WAS における Burp 問題の深刻度の割り当てでは、Burp Severity と Burp Confidence の両方が考慮されるようになりました。
この改善により、Burpスキャンによって特定された脆弱性の深刻度がWASでより正確に表現され、より良い優先順位付けと修復作業が
行われるようになります。発見された問題の深刻度と信頼度の両方を考慮することで、ユーザは最も重要な問題により効果的に注意を
向けることができます。

Burp問題の深刻度マッピング

XSS脆弱性の包括的なスキャンを導入。XSSパワーモードは、XSS脆弱性を検出し緩和するための強化されたメカニズムを提供し、
このような攻撃に対する強固な保護を提供します。

XSSパワーモードオプションプロファイル

CSVインポート時にウェブアプリケーションのタグ付けを可能にします。インポート時にタグ付けを行うことで、Webアプリケーションの
整理と管理が容易になります。

CSVインポートのタグ付け
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Qualys Web Application Scanning (WAS) の機能
Web アプリ API のリスクを測定する

APIのセキュリティとパフォーマンスの向上、自動化、WAS機能のワークフローへの統合を含む、ウェブアプリケーションとスキャンを
管理するためのAPI機能により、スケーラブルで合理化された脆弱性管理プロセスが可能になります。

強化された API 管理

新たな脆弱性の検出機能を追加し、既存の検出技術を改良することで、スキャンの有効性を向上。ユーザーは、Web アプリケーションが最新の
脆弱性から保護されていること、およびスキャンによって潜在的なセキュリティ問題が効果的に特定されていることを確認できます。

新たな脆弱性の検出

高度なクローリング テクノロジーにより、最新の Web アーキテクチャをスキャンする際のカバレッジと精度が向上し、シングル ページ
アプリケーション (SPA) やその他の複雑な Web アプリケーションの脆弱性が効果的に特定されます。

最新の Web アプリケーションのスキャン オプション

すべてのリスク要素、つまりアプリケーションの Qualys 検出スコア (QDS) とその重要度スコアを組み合わせて導出されます。
この計算の総合的なアプローチにより、結果として得られるスコアは、優先順位付けされた修復のために、個々のアプリケーションおよび
アプリケーションのグループに関連するリスクに対処する潜在的な影響と緊急性を正確に反映することが保証されます。

アプリケーションの TruRisk™ スコア

脆弱性用の CVSS V3 スコアリング システム、WAS UI からのシステムおよび動的タグの割り当ての制限、およびさまざまなダッシュボードの
機能強化。 CVSS V3 スコアリング システムの採用により、脆弱性の重大度の高度な評価が提供され、ユーザーが修復作業の優先順位を
より効果的に設定できるようになります。
タグ割り当ての制限とダッシュボードの改善により、ユーザー エクスペリエンスとデータの視覚化が強化されます。

CVSS V3 スコアリング システム

Web アプリと API のリスクを伝える

単一の直観的なダッシュボードにより、スキャンとレポートの完全な可視性、簡素化された脆弱性管理、スキャン結果を実用的なデータに
変える修復の一元管理、さまざまな対象者向けのレポート テンプレートのカスタマイズが可能です。ダッシュボードでは詳細な
ドリルダウンが可能で、スキャン アクティビティ、感染したページ、マルウェアの傾向を監視し、インターフェイスから直接アクションを開始できます。

一元化された直感的なダッシュボード

高度なレポートおよび視覚化ツールは、Web アプリケーションのセキュリティ ステータスの包括的なビューを提供し、詳細な分析と実用的な
洞察を可能にします。組織が自社のセキュリティ体制を深く理解し、脆弱性とスキャンの詳細な分析に基づいて情報に基づいた意思決定を
行えるよう支援し、戦略的なセキュリティ計画と対応の取り組みを改善します。

可視化とドキュメントセキュリティ

さまざまなQIDについてCWE/OWASP/WASCにマッピングされたPDFレポート、およびCWE、OWASP、WASCなどの
セキュリティ標準と調査結果を整合させるためのスキャンサマリーとWebアプリケーションフィルタの表示。

セキュリティマッピングされたPDFレポート

重要な機能に簡単にアクセスできるシンプルで直感的なユーザーインターフェースは、ユーザーがWASプラットフォームとやり取りする際に、
WebアプリケーションやAPIを簡単に管理し、スキャンを実行するのに役立ちます。Qualys Unified Dashboardと検索用の
Qualys Query Language（QQL）により、ユーザーはWebアプリケーションやAPIの脆弱性を管理、検索、レビュー、分析できます。

シンプルで使いやすいインターフェース
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いますぐダウンロード

Qualys Web Application Scanning (WAS) の機能
Web アプリと API のリスクを排除

開発者、QA、セキュリティチームによるアプリ開発とデプロイのさまざまな段階でのスキャンを可能にし、DevOpsと
CI/CDパイプラインでのスキャンを自動化することで、安全な開発ライフサイクルをサポートします。

アプリ開発の衛生管理

Azure DevOps、Jenkins、Github、TeamCity、Bamboo などの DevSecOps 環境や CI/CD パイプラインへのセキュリティの
統合を促進し、アプリケーション開発とデプロイサイクルにおけるセキュリティ問題の継続的な評価と修正を可能にします。

DevSecOpsインテグレーション

Splunk、JIRA、ServiceNowなどの運用ツールとの統合により、脆弱性管理のワークフローを自動化することでセキュリティ問題の
効率的な追跡と解決を合理化し、迅速な修復を実現します。

修復のためのITSMインテグレーション

自動負荷分散により、スキャンがスキャナ アプライアンス全体に効率的に分散され、より高速かつ効率的にスキャンが完了し、リソースの
使用が最適化され、全体的なスキャン パフォーマンスが向上します。

自動負荷分散

豊富な API を介してスキャン データを他のセキュリティおよびコンプライアンス システムと統合し、冗長性やギャップを防ぎ、
ソリューションの同期を保つことで、シームレスなセキュリティを確保します。広範な API サポートにより、セキュリティおよび QA テストの
ワークフローの自動化とカスタマイズが可能になり、Qualys WAS をファイアウォール、SIEM、ERM ソリューションなどの既存の
ソフトウェアおよびプロセスに接続できます。

広範な API サポート

無料の"アプリケーション 
リスク レポート"を入手

より詳しくは : お問い合わせ sales-jp@qualys.com または Qualys website をご確認ください。
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