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VMDR OT  

産業資産の表示と産業ネットワーク、脆弱性、脅威の管理
 

従来の IT ネットワークとオペレーショナルテクノロジー (OT) アプリケーション

間の相互接続により、製造、エネルギー、輸送部門の生産性が向上しました。

しかし、この IT と OT の融合により、攻撃対象領域も拡大し、重要なインフラ

ストラクチャが新たなサイバー脅威にさらされるようになりました。セキュリ

ティ関係者は現在、プログラマブル論理コントローラー (PLC)、リモート端末装

置 (RTU)、産業用ゲートウェイなどを含む、新しい産業用デバイスで構成され

るかつてエアギャップされていたアプリケーションを含むネットワーク インフ

ラストラクチャを担当していま

す。これらの産業用デバイスは、

さまざまな産業用プロトコルで

実行され、地理的に分散され、

リモートで、場合によってはモ

バイルでも使用されます。脆弱

性管理テクノロジーは、IT に

提供してきたのと同じ資産検出

とセキュリティ監視を OT にも

提供する必要があります。 

 
 

ついに、ハイブリッド IT-OT ネットワーク環境向け

の単一の統合サイバーセキュリティ検出、評価、検

出、および対応ソリューションが誕生しました。 

 
 
 
 



 

単一のエージェント、単一のダッシュボード、単一の資産インベン

トリにより、セキュリティを拡張し、IT-OT の融合を加速します。 

 

Qualys VMDR OT は、重要な産業インフラストラクチャをリアルタイムで可視化するクラウド プ

ラットフォーム ベースの資産インベントリおよび脆弱性管理ソリューションです。 

 

OT プラットフォームストーリー 
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Qualys VMDR OT が提供するもの 
  

 

 

S7Comm、Profinet、イーサネット IP、S7comm Plus、BACnet、Modbus TCP、DNP3、MQTT、IEC 

104、CIP、OPC UA、IEC 61850 MMS、IEC 61850 GOOSE、SLMP、EtherCAT、Beckhoff ADS、CC 

Link IE、Niagara Fox、Omron Fins、PCCC などを含む IT および ICS プロトコルの広範な 

ICS/OT プロトコル サポート。 
 

 

 

幅広い産業ベンダーのサポート Rockwell Automation、Siemens、Schneider Electric、OSI 

Soft、Mitsubishi、Invensys、Advantech、Aveva、Beckhoff、GE、横河電機、Emerson、ABB、

Delta Electronics、WAGO などの主要な分散制御システム (DCS) および産業オートメーション 

ベンダーなど幅広い産業用機器ベンダーをサポート。 

 

 

 

管理対象スイッチのミラー ポートからネットワーク トラフィックをキャプチャして処理し、IT 

および ICS/OT プロトコルのディープ パケット インスペクション (DPI) を実行することによ

り、Qualys Passive Network Sensor を介して産業用ネットワークを継続的にリアルタイム

で可視化します。 
 

 

 

Safe Active ICS オンデマンド スキャンは、ネットワーク環境内で完全な資産情報を非

侵入的にキャプチャし、Qualys アクティブ スキャナを介してネットワーク内のあらゆるデバイ

スの ICS/OT プロトコル言語を自動的にミラーリングします。 

 

マルチサイト管理は、統一された中央管理ダッシュボードを介して分散プラントとアプリケ

ーションの監視を最適化し、セキュリティ担当者の簡素化、拡張性、管理監視、ROI を高めま

す。 

 

追加の資産インベントリと脆弱性検出情報を収集する Qualys Out-of-Band Configuration 

Assessment (OCA) 機能による脆弱性の特定。これにより、セキュリティ担当者は、いつ、ど

のように、どのデータがアクセスされたかに関するメタデータと構成情報をデバイスから収集で

きます。 

 

 

Qualys TruRisk™ による優先脆弱性対応は、資産の重要度と潜在的なビジネスへの影響に基づ

いて脆弱性のリスクベースのスコアリングと脅威の優先順位付けを提供し、MTTR を向上させま

す。 

 

  



SOLUTION BRIEF 
 

Qualys VMDR OT の主な使用例 

課題 ソリューション 結果 

ICS/OT デバイスの完全な資産インベント

リの作成と維持  

オペレータ ステーションをホストする産業

用 PC、SCADA サーバー、エンジニアリング 

ワークステーション、製造実行システム 

(MES) をホストする IT ステーション、リ

モート接続ワークステーションなどの 

ICS/OT デバイスとアプリケーションは、多

くの場合、IT 資産インベントリ ソリュー

ション内では表示されないため、死角が生

じ、企業がサイバーリスクにさらされる機

会が増加します。 

Qualys VMDR OT は、産業プロトコルを分析

する非侵入型センサーを含む複数の入力を

介して、包括的なリアルタイムの資産イン

ベントリを構築します。 

Windows や Linux などのオペレーティング 

システムを使用するすべての産業用エンド

ポイント、および OS ベースのエンドポイ

ントに対してトリガーされる認証スキャン

により、詳細な資産インベントリと関連ソ

フトウェアの脆弱性が提供されます。 

完全なリアルタイムの資産可視化および

監視機能により、フィールドおよび制御

ネットワーク層に至るまで、IT および 

ICS/OT アプリケーションおよびソフト

ウェア全体にわたるデバイスの可視性が

拡張されます。セキュリティ担当者は、

場所に関係なくデバイスを完全に可視化

できるため、コンプライアンスの向上、

脅威の修復と応答時間の短縮、サイバー

セキュリティの向上が実現します。 

サイバー脅威の水平移動を防ぐ 

ICS/OT デバイスおよびアプリケーション

は、IoT および IT ネットワークへの接続を

介して産業ネットワークに感染する可能性の

ある脆弱性や標的型マルウェアの数が増加し

ています。 

脆弱性の 70% は、特別な権限を必要とせず

に悪用される可能性があります。 

セキュリティ担当者は、マルウェアの水平移

動のリスクを可能な限り低く抑えるために、

これまでよりも迅速に脆弱性を特定して隔離

する必要があります。 

Qualys VMDR OT は、すべての産業用資産に対

する継続的な脆弱性評価を継続的に提供しま

す。 PLC、IO、ロボット、HMI、ドライブなど

に影響を与えるハードウェアおよびファーム

ウェアベースの脆弱性、および SCADA サーバ

ー、MES および ERP システム、その他の産業

用アプリケーションに影響を与えるソフトウ

ェアの脆弱性は、Quays パッシブ センサー、

Qualys スキャナ、およびオプションのクラウ

ド エージェントでカバーされます。セキュリ

ティ担当者が、ネットワークのパフォーマン

スに影響を与えることなく、ICS/OT 内でゼロ

トラスト ネットワーク アクセス ポリシーを

策定できるようになります。 

Qualys VMDR OT を使用すると、セキュ

リティ担当者はすべての ICS/OT エン

ドポイントで脆弱性を特定して管理で

きるため、ゼロトラスト セグメンテー

ション、対象を絞った修復、詳細なコ

ンプライアンス プログラムが可能にな

り、産業アプリケーション間および IT 

間でのサイバー脅威の横方向の移動を

軽減できます。および OT ネットワーク

環境。 

帯域外の脆弱性監視  

リスクとネットワークのダウンタイムの最大

の原因の 1 つは、ICS/OT 環境内の人的要因

にあります。たとえば、設定に誤りがある

と、攻撃者がランサムウェアなどを使用して

重要なインフラストラクチャへのアクセス権

限を昇格させ、悪用できる可能性がありま

す。帯域外の脆弱性を監視することは、コン

プライアンスを維持し、サイバー脅威を防ぐ

ための鍵となります。 

Qualys Passive Sensor に加えて、この Out-

of-Band Assessment (OCA) 機能は追加の資産

インベントリと脆弱性検出情報を収集しま

す。  

OCA を使用すると、ユーザーは産業用デバイ

スからメタデータと構成情報を簡単に収集で

きます。したがって、いつ、どのデータに、

誰がアクセスするかを制御します。 

帯域外評価 (OCA) メタデータを使用する

と、セキュリティ担当者は脆弱性を調査

し、より詳細なコンテキストに基づいて

リスクを計算できるため、セキュリティ 

ポリシーの実装が改善され、サイバー リ

スクや潜在的なダウンタイムに対する人

的要因の潜在的な寄与が軽減されます。 

ICS/OT 向けのエンドポイント セキュリティ

の統合  

ICS/OT セキュリティ担当者にとって、従来の

境界防御テクノロジには最新の ICS/OT ネッ

トワークに対して大きな制限があり、セキュ

リティ担当者は内部脅威を特定できず、産業

用ファイアウォールに過度に依存することに

なります。したがって、エンドポイントの検

出と応答 (EDR) は ICS/OT にとってますます

関連性が高まっていますが、それらの統合は

面倒で複雑で、費用がかかります。 

VMDR OT を Qualys Multi-Vector EDR と組

み合わせることで、ICS/OT セキュリティ担

当者にネットワーク環境内での振る舞い検

知、脅威インテリジェンス、機械学習を提供

し、SCADA および HMI サーバ、エンジニア

リング ツール、ヒストリアン、およびその

他の監視レベルのデバイスに関連する重要な

脅威と IOC の特定に役立ちます。 Qualys 

Multi-Vector EDR は別の SKU です。 

Qualys Multi-Vector EDR を使用すること

で、VMDR OT は、資産の発見、脆弱性とエ

クスプロイト、設定ミス、詳細なエンド

ポイント・テレメトリ、ネットワーク・

カバレッジなどのさまざまなコンテキス

ト・ベクトルを、単一のエージェント、

単一のプラットフォーム、単一のダッシ

ュボードから正確な評価、検出、および

対応アクションを行うためにすべてを関

連付ける強力なバックエンドと統合しま

す。 

産業用資産に関するポリシーの遵守 

ポリシー遵守レポートの監査は、特に送配電

や石油化学などの規制の厳しい業界では、セ

キュリティと責任の観点から非常に重要で

す。ただし、それは複雑で、時間がかかり、

高価でもあります。 

VMDR OT は継続的に更新され、Qualys ポリ

シー コンプライアンスを使用して最新の政

府規制と業界の義務への準拠を監視および

強制します。これには、NERC CIP、IEC-

62443 などの準拠監視が含まれます。 

Qualys Policy Compliance は別の SKU で

す。 

Qualys VMDR OT を使用することで、ポリシ

ーコンプライアンスの維持とレポート作成

が、より迅速、正確、かつ少ないリソース

で行えます。Qualys Policy Complianceで

コンプライアンス監査にかかる時間とコス

トを削減し、セキュリティ運用は価値の高

いセキュリティ業務に集中できます。 

v220822 ©2022 Qualys, Inc. All Rights Reserved.  


