
External Attack Surface Management(EASM)を
使用したVMDRおよび
CyberSecurity Asset Management

攻撃対象領域全体を保護する

攻撃対象領域を 100% 監視していると考えている組織は
わずか 9% です。それは驚くべきことではありません。現代
の攻撃対象領域には、IT、OT、IoT 資産、クラウドおよびオン
プレミス資産、インターネットに公開されている従来の外部
資産などが含まれます...リストは続きます。このテクノロジー
の多様性により、ビジネスと業務の機敏性が向上する一方で、
従来の脆弱性管理 (VM) および攻撃対象領域管理 (ASM) 
ソリューションを使用する組織のサイバー リスクへの曝露が
増大しています。実際、Enterprise Strategy Group (ESG)
が実施した調査によると、組織のほぼ 80% が、セキュリティ
インシデントの 300% 増加の主な要因として資産の可視性
のギャップを特定しています。

Qualys Vulnerability Management, Detection 
and Response (VMDR) と CyberSecurity Asset 
Management (CSAM) を組み合わせることで、お客様は、
External Attack Surface Management (EASM) 
と組み合わせた世界クラスのリスクベースの脆弱性管理ソリ
ューションを、単一の統一された攻撃対象領域全体にわた
るリスク全体のビューを通じて実現できます。Qualys 
VMDR および CSAM と EASM は Qualys TruRisk™ 
によって補完されており、脆弱性や CVE を超えた単一の測定
を通じて優先順位付けを合理化し、資産の重要性、EoL/EoS、
危険なポート、期限切れの証明書などのリスク要因を考慮
します。
サイバー リスクに対するこの透明かつ強力なアプローチに
より、従来の VM ソリューションの基本機能をはるかに超え
た実用的な洞察が得られ、脆弱性管理 (VM) および攻撃
対象領域管理 (ASM) プログラムの運用が向上します。
1 つのプラットフォーム、1 つのユニバーサル エージェント、および
1 つのデータ モデルを備えた Qualys VMDR と EASM
を備えた CSAM は、IT チームと SecOps チームの両方に
強化された意思決定ツールをもたらし、生産性とより包括
的なセキュリティおよびコンプライアンス プログラムを実現
します。もうスプレッドシートは必要ありません。

現代の攻撃対象領域はこれまで以上に急速に進化し、脅威はより洗練され、
脆弱性はこれまで以上に急速に武器化されています。 
絶えず変化する攻撃対象領域を防御するには、統一されたアプローチの選択が必要です。
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VMDR およびExternal Attack Surface Management (EASM) 機能を
備えたCyberSecurity Asset Management (CASM) の機能と利点:

外部攻撃対象領域の管理 (EASM)

 

Forrester Research

｢平均して、攻撃対象領域管理ツールは、
IT部門が認識していたよりも
30% 多くの対象領域資産を検出します。｣

合併、買収、子会社から得たすべての資産を特定の
ビジネス分野に帰属させて検索します。
業界をリードする脆弱性スキャンを発見後すぐに
活用して、外部リスクを正確かつ継続的に評価します。

コンプライアンスの測定と推進
CISA、PCI DSS、FedRAMP、NIST、SOC 2 などの
セキュリティ標準で要求される資産インベントリを
管理および構築します。

SecOps と ITOps のワークフローを効率化する
ワンクリックで、これまで知られていなかった資産を VM に追加し、
Web アプリのスキャンを実行し、ジョブにパッチを適用します。 
ITおよび SecOps ツールとのすぐに使用できる統合を活用し、
エグゼクティブ レベルのリスク レポートを作成します。

技術的負債 (EoL/EoS) を積極的に管理する
古いアプリケーションやサポートされていないアプリケーション、
不足している必要なソフトウェア、および未承認のソフトウェアを
発見することで、攻撃対象領域を減らします。

Cloud Agentをパッシブセンサーに変換
IoT や不正デバイスなど、ネットワークに接続されている
管理対象外のデバイスをリアルタイムで識別します。
リスク評価のために VM プログラムにそれらをすぐに追加します。

CMDB を最新の状態に保つ
CMDB を継続的に更新して、EoL/EoS、期限切れの
SSL 証明書、不足しているセキュリティ エージェント
などのサイバー リスク コンテキストを含む、内部および
外部資産の完全なインベントリを改善します。 
Qualys タグに基づいて 96% の精度でチケットを
自動割り当てします。

脆弱性を超えてすべてのリスク要因を
特定する
TruRisk™ を使用して、業界、コンプライアンス、
または運用上のニーズに応じて資産および
資産グループに重要度スコアをタグ付けして割り当て、
分析時間を節約し、MTTR を削減し、サイバー
リスクのエクスポージャーとレポートを改善します。

サードパーティコネクタで死角を減らし、
ビジネス コンテキストを追加
ServiceNow、BMC Helix、Active Directory、
Webhook などから資産を検出して、セキュリティ
プログラムに適用範囲とビジネス コンテキストを
追加します。資産の重要度、デバイスの所有権、
割り当てられたサポート グループなどのデータを
抽出して、リスクの優先順位付けを推進します。



Qualys VMDR およびExternal Attack Surface Management
(EASM) を使用したCyberSecurity Attack Surface Management
(CSAM) の主なユースケース  

ユースケースの課題 ソリューション 成果
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外部の攻撃対象領域を保護する

インターネットに接続された未知の資産は、企業の
平均的な攻撃対象領域の 30% 以上を占めており、
その結果盲点が発生し、サイバー リスクが高まります。 
VM はあらゆるセキュリティ スタックの基礎ですが、
スキャンできるのは管理下の資産のみです。 
組織は、特に合併、買収、子会社の場合には、
インターネットに接続されたデバイスやシステムを
継続的に検出する方法を必要としています。

外部攻撃対象領域管理 (EASM) を備えた CSAM
および VMDR は、資産と脆弱性に関する洞察を
統合し、攻撃対象領域全体を統一的に表示します。 
未知の資産がないか外部の攻撃対象領域を継続的に
監視し、業界トップクラスの精度で自動化された
軽量脆弱性スキャンを実行します。自信を持って資産を
組織に帰属させ、これまで知られていなかった資産の
TruRisk を即座に確認します。

インターネット上の未知の資産を平均 38% 多く検出
することで、外部の攻撃対象領域のカバー範囲を
改善します。合併、買収、子会社全体にわたるサイバー
リスクを追跡し、修復します。バナー取得やその他の
一般的な EASM 戦術によって生じる誤検知や
精度のギャップを排除します。VMDR および EASM
を使用した CSAM による外部資産の検出とリスク
評価を統合して、統合プラットフォームで TCO を削減し、
コンプライアンスを推進し、MTTR を削減します。

技術的負債 (EoL/EoS) によるリスクの管理

ほとんどの組織は、サイバー リスク評価を含む、
現在および今後のエンドオブライフ (EoL) および
エンドオブサービス (EoS) テクノロジーについて、
独自の見解を持っていません。 CISO と CIO は、
サイバー リスクに基づいて優先順位を付け、
アップグレードの予算を設定し、パッチ不可能な
脆弱性が重大なビジネス リスクを引き起こす前に
軽減するために、今後の EoL/EoS についての
統一されたビューを必要としています。

EASM を備えた Qualys CSAM および VMDR
には、CISA ガイドラインに準拠した EoL/EoS
ソフトウェア トラッキングが付属しています。
今後の EoL/EoS を最大 12 か月前まで
プロアクティブに追跡することで、CISO と CIO は
範囲とリスクについて共通の見解を持ち、
アップグレードまたは緩和に必要な予算とリソースを
決定できます。EoL/EoS を環境から完全に
排除するのは現実的ではないかもしれませんが、
組織はリスクの軽減にリソースを集中できます。

EoL/EoS による技術的負債を最大 12 か月前まで
追跡、管理、軽減し、事後対応アプローチに伴う
サイバー リスクと費用を削減します。
ITとセキュリティの
リーダーシップを EoL/EoS のリスクベースの視点に
合わせて調整し、優先順位付けとリソースの導入を
合理化します。予防的にリスクを排除し、
コンプライアンスを向上させ、ビジネスへの混乱を
制限するために、緩和が必要なカテゴリ、発行元、
メーカー、製品を特定します。

ITとセキュリティのギャップを埋める

脆弱性の発見、パッチ管理、修復のプロセスは、
複数のツールを必要とするいくつかのアクション
手順にまたがり、IT チームとセキュリティ チームの
両方のさまざまな関係者が含まれます。その結果、
セキュリティと IT の関係者は、サイバー リスクが
最大の懸念事項となり、両部門間で KPI が共有
されるという課題に直面しています。

Qualys VMDR および CSAM と EASM は、
ServiceNow や BMC Helix などの ITSM
ツールと統合され、すべてのセキュリティおよび
IT関係者の間で正確かつ最新のチケット発行が
可能になります。完全で構造化され強化された
CMDB 双方向データフローにより、EASM を備えた
CSAM および Qualys VMDR のユーザーは、
脆弱性の検出から解決まで簡単に追跡および
トレースできます。

チケット発行の複雑さが軽減され、レポートが
自動化され、セキュリティ運用、IT 運用、それぞれの
サイバー リスク リーダーおよび経営幹部の間の
調整が改善されたため、価値の高いタスクに費やす
時間が増え、脆弱性の分析とレポートに費やす
時間が減りました。 96% の精度でチケットを
ITSM ソリューションにマッピングし、合理化された
ITセキュリティ ワークフローにより MTTR を
最大 60% 削減します。

リスクベースの脆弱性管理

IoT と IT ネットワーク間の接続の増加により、資産や
アプリケーションは、ネットワークのさまざまな領域に
感染する可能性のある脆弱性や標的型マルウェアの
数が増加しています。
脆弱性の 70% は、特別な権限を必要とせずに
悪用される可能性があります。セキュリティ担当者は、
マルウェアの水平移動のリスクを軽減するために、
これまでよりも迅速に脆弱性を特定して隔離する
必要があります。

External Attack Surface Management (EASM) を備えた CSAM および VMDR の詳細をご覧ください。 30日間お試しください。

qualys.com/forms/vmdr/

Qualys VMDR および CSAM と EASM は、
すべての資産に対して継続的かつ堅牢な脆弱性評価を
提供します。すべてのアプリケーションに影響を与える
ハードウェア、ソフトウェア、およびファームウェアベースの
脆弱性は、Qualys の軽量エージェント、多数のセンサー、
および Qualys オプションのクラウド エージェントで
カバーされ、セキュリティ担当者がゼロトラスト
ネットワーク アクセス ポリシーを策定し、ネットワークの
パフォーマンスに影響を与えることなく企業全体に
適用できるようになります。

セキュリティ担当者は、すべてのエンドポイントで
脆弱性を特定して管理できるため、ゼロトラスト
セグメンテーション、対象を絞った修復、
コンプライアンス プログラムを実現して、
産業アプリケーションと IT および IoT ネットワーク環境
の間のサイバー脅威の横方向の移動を軽減できます。
EASM を使用すると、セキュリティの適用範囲と
ポリシーの適用が、すべて 1 つの統合ソリューションで
外部のインターネットに接続された資産にまで
拡張されます。

https://www.qualys.com/forms/vmdr/
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