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生成AIや大規模言語モデル (LLM) が普及するにつれ、

プロンプトインジェクション、モデルの盗難、機密情報の漏

洩など、それらがもたらすセキュリティ・ギャップは斬新かつ

重大なものとなっています。 

従来のセキュリティ対策では、AI主導の複雑なシステムに

はもはや対応できません。そこで Qualys TotalAI の出

番です。AIやLLMワークロード特有のセキュリティ課題に

対応するために特別に構築されたTotalAIは、可視化、リス

ク管理、プロアクティブな修復を組み合わせた包括的なソ

リューションを提供します。

Qualys TotalAI は、GPU、AIワークロードからモデル固

有のリスクに至るまで、生成AIインフラストラクチャに対す

る完全な可視性と制御を提供します。これらはすべて、

LLM向けの最新のOWASP Top 10に準拠しています。

このソリューションは、脆弱性の検出、コンプライアンス、脅

威の緩和を統合した統一ビューを提供し、そのすべてを

Qualys Enterprise TruRisk Platformで実現します。

開発環境から本番環境に至るまで、すべてのAI資産
のリアルタイムのインベントリを取得し、未承認また
は未知のシャドウAIモデルが確実にガバナンス下に
置かれ、死角が排除されます。

データシート

生成 AI および LLM ワークロードの保護

LLM の最新の OWASP Top 10 リスクに合わせて、AI および LLM ワークロードの総合的な
セキュリティを提供する包括的なソリューション。

総合的なAI資産管理

TotalAIは、高度なLLMスキャン機能を使用して
LLMの脆弱性と危険性を精査し、これらの重要な資
産を標的型攻撃から保護します。

高度なLLMスキャン

TruRisk™スコアリングを活用して重要なことに焦点
を当て、脅威インテリジェンス、資産の重要性、悪用可
能性に基づいて修復作業に優先順位を付け、最も重
要なリスクが最初に対処されるようにします。

TruRisk™ 優先順位付けによる修復

TotalAI を使用すると、顧客はモデルが機密データ
を漏洩している可能性があるかどうか、または偏った
方法で応答しているかどうかを理解し、これらの問題
を上流で積極的に修正してコンプライアンス違反を
防ぐことができます。

規制コンプライアンスレポート

AI環境を継続的に監視およびスキャンして、AIイン
フラを積極的に強化します。モデルの盗難やデータ
損失などのリスクを悪用される前に軽減します。

AIインフラストラクチャの強化

AIおよびLLM環境全体の脆弱性は、自動化された
パッチ展開、パッチテスト、検証によって迅速に対処
され、重要な修正に優先順位を付け、システムの整
合性を維持し、運用の中断を最小限に抑えます。

統合された修復ワークフロー

TotalAIは、650以上のAI固有の検出機能を活用し、
AIスタックをサポートする重要なインフラ、ソフトウェ
アパッケージ、AIモデル自体の脆弱性を特定します。

AI固有の脆弱性管理



大規模な言語モデル(LLM)は、モデル
の動作操作や独自のデータの抽出を
目的としたプロンプトインジェクション
やモデルインバージョンのようなアド
バーサリアル攻撃を含む、さまざま
な高度な攻撃に対して特に脆弱です。
TotalAIは、これらの脆弱性に特化した
スキャンを提供し、AI駆動型アプリケー
ションを進化する脅威から確実に保護
されるようにします。
LLMのためのOWASP Top 10リスク
に沿ったLLM特有の脆弱性と脅威を検
出します。これには、脱獄、インジェクショ
ン攻撃などのスキャンが含まれます。スキャンプロセスは、徹底的であると同時に、LLMの運用上のニュアンスに敏感であり、既知の脅威と新たな脅威の両
方に対してモデルの安全性が確保されます。

Generative AI および LLM ワークロードの可視化、セキュリティ評価、
修復のための単一ソリューション。

Qualys TotalAI

LLMスキャン

AIの規制は依然として進化しており、管轄
区域や業界によって厳格な法律が異なる
ため、特にAIをグローバルに展開する組織
にとって、コンプライアンスの状況を乗り切
るのは困難になる可能性があります。 
TotalAI は、企業がAIモデルにおけるデー
タ漏洩や偏った応答などの問題を特定す
るのに役立ちます。 AI環境を継続的にスキ
ャンして機密データの漏洩やデータ処理違
反を検出し、組織が潜在的なリスクを早期
に修正し、ペナルティを回避できるようにし
ます。 TotalAI は、内部監査や規制当局へ
の提出のための自動化されたコンプライ
アンスの追跡とレポートも提供します。

AIの規制コンプライアンス

従来のIT資産管理システムでは、AIインフ
ラストラクチャのフィンガープリントを実行
できないことがよくあります。 
Qualys TotalAI は、ハードウェア、ソフト
ウェア、およびパッケージのフィンガープリン
ティングの組み合わせを活用して、組織の
環境内ですべての内部および外部のAI資
産を自動的に識別、インベントリ作成、分類
します。

AI資産のインベントリ管理
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AIワークロードの脆弱性管理
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AIシステムは、モデルの盗難、データポ
イズニング、AIアプリケーションを危険
にさらすアドバーサリアル攻撃など、従
来のセキュリティツールではあまり対処
できないような独自の脆弱性をもたら
します。
TotalAI は、インフラストラクチャ層か
らAIモデルに至るまでAI環境を徹底
的にスキャンし、機械学習ライブラリ、依
存関係、トレーニング構成の脆弱性を検出します。 GPUで高速化されたタスクに重点を置き、開発と運用全体にわたるAIパッケージ、ソフトウェア、GPU固
有のライブラリを監視します。 TotalAI は、650以上のAI固有の検出により、モデルの盗難、データ損失、またはデータポイズニングにつながる可能性のあ
るAI固有のCVEに対処します。

Qualys TruRisk プラットフォームの機能を拡張
TotalAI のQualysエコシステムへの統合は、AI技術の複雑性に合わせたセキュリティの新たな側面を導入することで、Qualys TruRisk Platform の
既存機能を拡張します。この戦略的な強化により、企業は以下を実現できます:

AI固有の脅威を予測して防止-パターンを分析し、AI運用に固有のリスクを特定することで、TotalAI は潜在的な侵害やシステム侵害を積極的に防止します。

コンプライアンスとガバナンスの確保-AI駆動の洞察を活用する TotalAI は、コンプライアンスタスクを強化し、必要な手作業を大幅に削減し、
人的エラーのリスクを最小限に抑えます。

セキュリティリソースの最適化-TotalAI は、修復タスクの自動化と優先順位付けを通じて、セキュリティリソースの効率的な割り当てを実現し、
全体的な運用効率を高めます。
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Qualys TotalAI の主な機能

特徴 説明 仕組み

AI資産の発見

AIリスクに対する
脆弱性管理

LLMスキャン

規制コンプライアンス
トラッカー

TruRiskTM スコアリング

包括的なダッシュボードと
レポート

統合された
修復ワークフロー

Qualysツールとの統合

高度なスキャン技術を使用して、組織内の
すべてのAI関連資産を自動的に識別し、
カタログ化します。

TotalAI は、既存のQualysインフラストラクチャと統合するスキャンエージェントを
導入して、AI資産のリアルタイムの可視性と更新を提供します。
この継続的なスキャンにより、新しいAIの導入または変更が即座に認識され、
管理されることが保証されます。

AIシステムの対象を絞った脆弱性評価を
提供し、AIテクノロジーと
そのインフラストラクチャに固有のリスクを
特定します。

TotalAI は、Qualysの確立された脆弱性管理フレームワークを利用して、
AI固有の脆弱性を認識するように設計された特定のアルゴリズムを適用します。
これらの脆弱性は、潜在的な影響に基づいて優先順位付けされ、修復作業を
効果的に導きます。

大規模言語モデルに特化したスキャン
ツールで、データ漏洩、インジェクションの
脆弱性、その他の脅威を検出します。

TotalAI にはディープラーニング技術が組み込まれており、LLMアーキテクチャと
データ フローを分析し、潜在的なセキュリティ上の弱点を特定し、内部および外部の
両方の脅威に対する強化のための推奨事項を提供します。

コンプライアンスの追跡とAI資産の
コンプライアンスステータスに関する
レポートを自動化し、内部監査や
規制当局への提出に備えます。

TotalAI はコンプライアンス違反を継続的にスキャンし、AIモデルが安全でデータ
保護規制に準拠していることを確認し、法的罰則のリスクを最小限に抑えます。
最新の要件を反映するようにコンプライアンスチェックとレポートを自動的に調整し、
組織のコンプライアンス プロセスを簡素化します。

AI資産のリスクレベルを定量化し、
セキュリティアクションに優先順位を付ける
ための指標ベースの評価を提供します。

TotalAI は、特定された脆弱性と各AI資産の運用コンテキストを分析することにより、
TruRisk スコアを計算します。 
このスコアは、組織が各リスクの重大度を理解し、それに応じてセキュリティへの
取り組みに優先順位を付けるのに役立ちます。

セキュリティチームとMLOpsチーム向けの
AI環境の脆弱性とコンプライアンス
ステータスに関するリアルタイムの洞察。

TotalAI は包括的なダッシュボードとレポートを提供し、AI固有のリスクと
その修復状況を可視化します。TotalAIのクリティカルな脆弱性アラートは、
AI Pythonパッケージの欠陥やMLFlowのディレクトリトラバーサルなど、
最も重大なリスクへの迅速な対処を保証します。

パッチ管理ワークフローとシームレスに
統合し、パッチの展開、テスト、検証を
自動化します。

TotalAI の統合パッチ管理は、オペレーティングシステム、アプリケーション、
AI固有のフレームワークなどのAI環境で不足しているパッチを継続的にスキャンします。
パッチは管理された環境でテストされ、自動的に検証および展開されるため、
運用を中断することなく脆弱性が排除されます。

VMDR、CSAM、WAS などを含む
Qualys エコシステムとのシームレスな
統合により、プラットフォームの全体的な
機能が強化されます。

TotalAI は Qualys TruRisk Platform上に構築されており、他のQualys
ツールと確実に調和して動作します。この統合により、共有データとプロセスを
活用してセキュリティ対策を全体的に強化し、企業のセキュリティ管理に統一された
アプローチを提供します。

qualys.com/forms/totalai
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