
Qualys と ServiceNow

組織は増大するレベルのサイバーリスクにさらされており、そのリスクはますます管理
不可能になり、分散しています。IT担当者もセキュリティ担当者も、外部資産の可視性が
制限され、CMDBを手動で更新し、回復力を低下させサイバーリスクにさらされる時間
が増大する時間のかかるパッチ適用と修復のワークフローにより、拡大する攻撃対象
領域を組織内で乗り切るという課題に直面しています。

Qualys と ServiceNow は、以下を提供する統
合により IT とセキュリティのギャップを埋めること
でサイバー リスクを削減します:

ソリューションブリーフ
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79%
資産の可視性の
ギャップが3倍の
インシデントに
つながっていることを
認識しています。

の組織は、
CMDBを常に最新の状態に保ち、
インターネットに接続されているすべての
資産のビューを拡張することで可視性を
最大 30% 向上させます。

自動化されたIT-SecOps双方向
ワークフローにより、チケットを
最大 50% 早くクローズします。

EOL / EOSソフトウェア追跡で
技術負債を測定します。

ITとセキュリティのコラボレーションが簡単に
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ユースケースの課題 ソリューション 成果

QualysとServiceGraphのシームレスな統合により、顧客は忠実度の高いデータでCMDBを強化し、
インターネットに面したすべての外部資産と一時的な資産への可視性を拡大し、Qualysまたは
ServiceNowのインターフェイスから操作できる自動化された双方向ワークフローで脅威の修復を
改善することができます。ITとセキュリティのギャップを埋めることで、企業は脆弱性をより適切に管理し、
全体的なサイバーリスクを低減することができます。

Qualys と ServiceNowの主な使用例

忠実度の高いデータでCMDBを強化

ITチームとセキュリティチームをひとつに
企業全体にわたって脆弱性を検出し、修復することは容易な作業ではありません。
これ以上複雑にする必要はありません。ServiceNowとQualysプラットフォーム間の双方向
ワークフローにより、修復作業を自動化し、CMDBを強化しましょう。スプレッドシートベースの手動作業を排除し、
ITチームとセキュリティチームが自動的にチケットを作成し、正当な所有者に割り当て、脆弱性が修復されたら
チケットをクローズできるようにします。

サイバーリスクを軽減し、ITセキュリティワークフローを最適化するに
は、正確なCMDBと完全な資産インベントリを維持することが重要
です。Qualys Cyber Security Asset Management (CSAM) 

を追加することで、組織は内部資産を可視化できるだけでなく、これ
まで知られていなかったインターネットに接続された外部資産も監視
できるようになります。

この拡張された外部攻撃対象領域管理 (EASM) 機能を使用する
と、Qualysプラットフォームは、拡張された企業内のどこに配置され
ていても、重要度に基づいて資産を自動的に分類できます。
ServiceNowと連携して使用すると、IT関係者は資産インベントリ
とパッチ適用アクションの両方が最新であることを保証できます。

ブローカー化されたITとセキュリティ・インフラ、
ハイブリッドやマルチクラウド環境では、正確なCMDBを
維持するのは時間がかかり困難です。正確なCMDBが
なければ、IT部門は現場にどのような資産があるのか、
あるいはそれらが相互にどのような影響を与えているのかを
正確に文書化することができず、サイバーリスクの
増大につながります。

インターネットに面した資産への可視性の拡大

インターネットに面した未知の資産は、あらゆる組織の
アプリケーション・インフラストラクチャの約30%を占め、
その結果、死角が生じ、サイバーリスクが増大しています。
脆弱性管理はセキュリティスタックの礎石ですが、
組織がセキュリティカバレッジを向上させ、
サイバーリスクへの露出を減らすためには、外部攻撃
サーフェス管理（EASM）の必要性が高まっています。

EOL/EOS ソフトウェアの管理

従来のハイブリッド セキュリティ境界は、データセンターから
リモートのインターネットに接続された外部資産までです。
これにより、未承認、悪用された、または EOL/EOS
アプリケーションから環境を保護するなど、VMおよび
セキュリティ担当者にとって新たな課題が生じます。
組織は、従来の資産に加えてソフトウェアアプリケーションを
含む正確な資産インベントリを必要としています。

IT-SecOps ワークフローを自動化する

IoTとITネットワーク間の接続の増加により、資産や
アプリケーションは、ネットワークのさまざまな領域に
感染する可能性のある脆弱性や標的型マルウェアの数が
増加しています。脆弱性の 70% は、特別な権限を必要と
せずに悪用される可能性があります。実務者は、マルウェアの
水平移動のリスクを最小限に抑えるために、これまでよりも
早く脆弱性を特定して隔離する必要があります。

広範なQualysプラットフォームを使用すると、
ITチームはノーコード ワークフロー、ドラッグ
アンド ドロップ修復モニタリング、自動パッチ
適用アクション、Qualysアプリと
ServiceNow間の双方向ワークフローを
活用でき、ITとSecOpsのコラボレーションを
迅速、簡単、正確に行うことができます。

Qualys Patch Managementを
使用すると、修復にかかる時間を最大50%
短縮できます。また、地理的に分散した
ネットワークロケーションとネットワーク内の
すべての資産に関する統一ダッシュボード
により、インフラストラクチャ全体の
サイバーリスクを可視化できます。

QualysのVMDRおよびEASMを備えた
CSAMは、資産と脆弱性に関する統合的な
洞察を提供し、攻撃対象領域全体を統合的に
把握します。 
Qualysを使用すると、ITおよびセキュリティ
担当者は、他の方法では気づかれず
報告されなかった一時的な外部の
インターネットに接続された資産も含め、
ネットワーク全体にわたって360度の完全な
ビューを得ることができます。

VMDRおよびEASMを備えたCSAMには、
CISAガイドラインに準拠した EOL/EOS
ソフトウェア追跡が付属しており、VM、
コンテナ、サービスとしての機能
(Function-as-a-service)などの
ベースラインの不一致を明らかにするのに
役立ちます。確立されたベースラインからの
逸脱を特定することにより、VMDR と EASMを
備えたCSAMは、追跡されていない外部に
面したソフトウェアインスタンスとサービスを
検出し、修復をサポートします。

完全な資産の可視化により、単一の統合
プラットフォームでサイバーリスクの改善を
長期的に測定できます。 
VMDRおよび EASMを備えたCSAMを
併用することで、お客様はVMおよびITSMの
最高の機能をハイブリッド環境内の外部の
これまで知られていなかった資産に
拡張できるようになります。

未知の資産とサービスを継続的に
列挙することで、エコシステム全体にわたる
資産インベントリのベースラインが自動的に
作成され、セキュリティハイジーンが向上し、
ITとセキュリティの調整が最適化され、
サイバーリスクへのエクスポージャーが
軽減されます。その結果、シャドーITリスクは
本質的かつ自動的に軽減されます。

VMDRとQualys CyberSecurity
Asset Management (CSAM)は
ServiceNow CMDBと
直接統合されており、すべての資産タイプの
忠実度の高いデータでCMDBを強化します。

Qualys VMDRとCSAMを使用することで、
お客様はQualys Cloud Platformと
ServiceNow CMDB内の資産の最大
96%を一致させることができます。
これにより、ITチームとセキュリティチームの
両方が活用できる、正確で常に最新の
CMDBが実現します。



Qualysの双方向
ワークフローにより、
ServiceNowインターフェイスを
使用して脆弱性修復を監視し、
優先順位を付けます

地理的に分散した
マルチネットワーク環境に
おいて、自動化された修復
アクションのための
ルールベースのトリガー基準を
作成します
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