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マルチクラウド環境の成長と、企業内での SaaS の爆発的

な増加により、リスク管理が複雑になるだけでなく、多くの

場合、労力とコストがかかります。 

ある調査によると、企業の 98% が少なくとも 2 つのクラウ

ド インフラストラクチャ プロバイダーを使用しているか、使

用する予定であり、31% がすでに 4 つ以上のプロバイダー

を使用していることがわかりました。1 別の調査では、SaaS 

ポートフォリオが 2021 年から 2022 年だけで 48% もの

大幅に増加したことがわかりました。 

2023 年までに、組織は平均 371 個の SaaS アプリを使

用していると報告されました。2

これらの急成長するテクノロジーは普及し成長しており、従

来のセキュリティ ツールでは十分にカバーできない可能性

のある新たな脅威を生み出しています。

このような動的な状況の中で実用的なリスク データを明

らかにすることは、障害の 1 つにすぎません。 

どの脆弱性に対して迅速な対応が必要であり、どの脆弱性

がそうではないのかを理解することは別の問題です。最後

に、ますます高速かつ巧妙化する現代のサイバー攻撃の侵

入口となる前に脆弱性を修復することは、すでに手薄にな

っている IT グループにとって非常に困難です。
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このホワイト ペーパーでは、次世代のサイバー リスク管理

ツールの利点を検証します。適切なソリューションにより、組

織がクラウド インフラストラクチャと SaaS 環境全体のリ

スクを制御しながら、コストを削減し、脅威に先んじるため

の重要なスピードを得ることができる方法を見ていきます。

特に、以下について調査します。

• TruRisk Insights とすべてを結び付けることで、リスク

　を単一の統合ビューで取得します

• 脆弱性と設定ミスに優先順位を付けて、何を修正すべき

　かを把握します

• 継続的な自動化された脅威の監視、検出、対応を通じて、

　脆弱性と設定ミスを修復します

• AI を使用して、サプライチェーン攻撃やオープンソース 

　ソフトウェアを介して侵入する可能性のあるその他の脅威

　を検出し、組織をより適切に保護します

• より包括的なビューを得るために、同じ総合的なプラット

　フォーム内でサードパーティのリスク情報を取り込みます

• 統合ソリューション内にプロセス全体をラップして、リスク

　を排除し、リソースを最適化し、コストを節約し、リスクポス

　チャーを改善します

はじめに



組織は、プライベート クラウド サービスとパブリック クラウド サービスがオンプ

レミス インフラストラクチャと融合した、企業全体にわたる IT 環境の急増を経

験しています。非常に多くのアーキテクチャが連携して動作するリスクの管理は、

今やおなじみの SaaS のスプロール化によってさらに複雑になっています。

Zoom、Microsoft 365、Slack などの企業公認アプリが広く使われています。

多くの企業は、テクノロジー チームによって十分に理解されていない、または完全

に特定されていない可能性があるシャドウ IT 実装も抱えています。 Gartner は、

2027 年までに従業員の 75% が IT の範囲外でテクノロジーの取得、変更、ま

たは創造に従事すると予測しています。これは、すでに懸念されている 2022 年

の 41% から大幅に増加しています。3

企業はリスクを管理するために、時間の経過とともに多数のポイント ソリューション

を導入してきましたが、このサイロ化されたアプローチでは、脅威情報の特定と

それに対処する際の複雑さが増すだけです。 

信号が多すぎると、多くの場合、ギャップや重複が発生し、さまざまな場所から発信

され、リスクを適切に管理できなくなります。

リスク データがサイロ化された状態の場合、有用な洞察がタイムリーに得られる

可能性が大幅に減少します。優先順位を付ける方法がないため、チームは大量の

低レベルの脆弱性に手探りで取り組んでいますが、高レベルのリスクは手遅れに

なるまで気づかれないまま IT をすり抜けていきます。

課題: リスクに対する縦割りの見方
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これらのデータサイロはもはや単なる不便ではありません。これらは、現在存在

するさまざまなリスクに対処する上で重大な障壁となっています。マルウェア、ラン

サムウェア、その他の脅威は継続的に増加しています。パブリック クラウド インフ

ラストラクチャにおけるリスクの増大を考慮すると、これは特に厄介な進化です。

パブリック クラウド インフラストラクチャは歴史的に重点が置かれていなかった

ため、従来のセキュリティ プラットフォームでは十分に管理されていませんでした。 

Qualys のレポートによると、クラウド設定は 77% の確率で誤って構成されて

おり、企業が認識していないリスクが生じていることがわかりました。4

危険を増大させるのは、悪意のある者が利用できる新しいツールの進歩です。

たとえば、攻撃者は AI をますます活用して、脆弱性をより効果的かつ効率的に、

そして大規模に狙うようになってきています。クリプトマイナーなどの新たな脅威

もサイバー脅威の状況を変化させ、予期せぬ形でリスクを増大させています。

ビジネスには、新たな脅威の先を行き、卑劣で執拗な攻撃者を阻止するために、

動的なクラウドおよび SaaS 環境全体のリスクを簡素化する方法が必要です。

課題: 脅威の範囲の拡大



Mark Wootton

Centrica
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リスクを単一の優先順位付けされたビューで提供するソリューションは、サイバー 

リスクのパズルを解決するための鍵となる洞察と機能をビジネスに提供します。 

Qualys TotalCloud 2.0 with TruRisk Insights は以下を統合します:

• Cloud Security Posture Management (CSPM)

• Cloud Workload Protection (CWP)

• Cloud Detection and Response (CDR)

• Kubernetes and Container Security (KCS)

• SaaS Security Posture Management (SSPM)

この AI を活用したソリューションは、クラウド インフラストラクチャと SaaS 環

境の全範囲にわたって真に包括的な可視性を提供します。 CDRモジュールはAI

を活用し、リアルタイムで高精度に脅威を検出します。

TruRisk Insights は、複数のスタンドアロン ツールからのデータ ストリームを

横断するのではなく、さまざまな Qualys ソースからの独自の指標を相互に関

連付けて、優先順位を付けた 1 つのリスク ビューを提供します。 

TruRisk Insights は、複数のデータソースを使用して、ビジネス全体にわたる

リスクを特定し、優先順位を付けます。パブリック クラウドのワークロードとインフ

ラストラクチャのリスクを優先順位付きで 1 か所で確認できます。

TotalCloud 2.0 with TruRisk Insights を使用して、この統合ビュー全体

でリスク指標を相互に関連付けることにより、重大な問題を特定して優先順位を

付け、すぐに対応する必要のないワークロードを

排除できるため、最初に何を修正する

必要があるかがわかります。

「当社には多くの制御機能を

備えた複雑な環境があり、

TotalCloud チームはセキュア

Web ゲートウェイや統合 SIEM

などの既存のソリューションとの

統合に協力してくれました。

彼らのエンジニアリング チームと

協力して、すべてのセキュリティ上の

発見が当社の SIEM プラットフォーム

と緊密に統合されていることを

確認しました。」

解決策: リスクを統一的に把握して成果を向上させる
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御社のテクノロジー グループにはスタッフに余裕がないことは承知しています。 

TotalCloud 2.0 を使用すると、チームはダッシュボードの行き来を回避し、最も

必要なリスクに関する洞察を提供する単一画面で時間を節約できます。

しかし、効率化はそれだけではありません。TruRisk Insights によって提供

される統合された優先順位付けされたリスクのビューにより、組織はリスク戦略

を強化しながら TCO の削減を達成できます。複数のベンダーと取引する場合 

(オンプレミスの脆弱性管理ソリューションを 1 つのベンダーから購入し、クラウド 

セキュリティを 2 番目のベンダーから購入し、SSPM を 3 番目のベンダーから

購入する)、コストがかかるだけでなく複雑さも増し、リスク・シグナルの相関関

係がない断片的なリスク・ビューが作成されます。複数のソリューションを 1 つの

プラットフォームに組み合わせると、コストの削減と簡素化というメリットが得ら

れます。

TotalCloud 2.0 with TruRisk Insights は、セキュリティ リスクを管理する

ための包括的なソリューションとなるように設計されています。当社のフルスコープ

機能は、複数のベンダーを管理する複雑さを回避するのに役立ちます。代わりに、

さまざまなツールを 1 つの堅牢でコスト効率の高いプラットフォームに統合

できます。

また、既存のセキュリティ ツールが重複する領域での無駄な費用を排除する

新たな機会を発見できるかもしれません。これは、時間の経過とともにサイロ化

された複数のソリューションが追加された場合によく発生するリソースの浪費です。

さらに、TruRisk Insights の機能により、複数のデータ ストリームを手動で統合

および集約する時間の無駄がなくなり、肩の荷が下がります。

「Qualys TotalCloud は、

脆弱性、ポスチャー評価、

脅威軽減データを収集して

分析するため、最も重要な

問題を迅速に特定して

軽減できます。」

解決策: 統合ソリューションでリソースを最適化する

Qualys: 単一プラットフォームのパワー5

ベンダー A: オンプレミス セキュリティ ベンダー B: クラウド セキュリティ (CNAPP) ベンダー C: SSPM Qualys: オンプレミス セキュリティと
クラウド セキュリティ (CNAPP)および
SSPM を備えた統合ソリューション

Rodrigo Herrera Villalón
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TotalCloud 2.0 は AI を使用して、高度な分析を適用して調査結果を迅速に

明らかにし、自動化によってリスクを即座に軽減することで、サイバー攻撃への

対応能力を強化します。これは、シグネチャに基づいて構築された遅くて面倒な

従来のプロセスに比べて大幅な改善であり、企業を新たな攻撃に先んじることが

できます。また、AI は脅威の検出を改善および加速し、統合ソリューション内の

さまざまなソースにわたるリスクに関する洞察をタイムリーに提供します。これ

らの AI を活用した機能を組み合わせることで、長時間くすぶっている侵入の

可能性が大幅に軽減され、検出から修復までこれまでよりも迅速に移行できる

ようになります。

「Qualys TotalCloud は、

以前のアプローチよりも

少なくとも 4 時間早く

マルウェアを検出します。 

ゼロデイなどの脅威をより早く

特定して対処できれば、攻撃が

成功してネットワークに広がる

リスクが低くなるため、

早期の検出が重要です。」

解決策: AI の力でスピードを上げる

Qualys FlexScan は、クラウドネイティブの包括的な脆弱性評価ソリューション

であり、組織が複数のクラウド スキャン オプションを組み合わせて、クラウド環境

の最も正確なセキュリティ評価を行うことができます。

FlexScan のハイブリッド評価機能には、API ベースのスキャン、仮想アプラ

イアンスベースのスキャン、定期的なオフライン スキャンのためのスナップショット

評価、および包括的なリアルタイムの脆弱性、設定、セキュリティ評価のための

ワークロード内の Qualys Cloud Agents が含まれます。

解決策: Qualys FlexScan で
クラウドネイティブのセキュリティを簡素化

Nemi George
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ますますダイナミックになるテクノロジー環境におけるサイバー脅威の増大は、

ビジネスがセキュリティを管理するためのより良い方法を必要としていることを

意味します。 Qualys TotalCloud 2.0 with TruRisk Insights は、すべての

クラウド インフラストラクチャと SaaS アプリにわたる統合セキュリティをチーム

に提供します。

Qualys TotalCloud 2.0 with TruRisk Insights は、単一の優先順位付け

されたリスク ビューで従業員に安心感を提供し、複数のシステムにコストをかけ

ることなく、緊急の脆弱性に迅速かつ効率的に対処できるようにします。自動化

された脅威の監視、検出、対応により、チームの作業負荷が軽減され、戦略的な

活動に集中できる時間が戻ります。

セキュリティポスチャーを強化し、手動プロセスを削減し、サイバー リスク管理の

コストを削減する準備ができている場合は、当社の Web サイトにアクセスして

トライアルに登録し、無料の TruRisk Insights レポートを入手してください。

Qualys, Inc. (NASDAQ: QLYS) は、Forbes Global 100 および 

Fortune 100 の大部分を含む、世界中に10,000 社以上のサブスクリプション

顧客を持つ、革新的なクラウドベースのセキュリティ、コンプライアンス、および 

IT ソリューションのパイオニアおよび大手プロバイダーです。 Qualys は、組織の

セキュリティとコンプライアンスの合理化と自動化を支援し、ソリューションを単一

のプラットフォームに統合することで、機敏性の向上、ビジネス成果の向上、大幅な

コスト削減を実現します。 Qualys、Qualys VMDR®、および Qualys のロゴ

はQualys, Inc.の商標または登録商標です。 その他すべての製品や名前は、

それぞれの会社や組織の商標や登録商標である場合があります。

詳細については、qualys.com をご覧ください。
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