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SAML SSO トレースログの取得方法 

 
前提条件 

本資料は Tutorial: Azure Active Directory Integration with Qualys 

Cloud Platform using SAML SSO の手順に従い、設定した後で上手く

QualysPlatform へログインできなかった時のトラブルシューティング方法に

ついて記載したものとなります。 

 
１． SSO を有効化する 

※必ずバックアップ用の Manager アカウントを作成してから検証してください。 
a. 申し込みしたユーザーID でプラットフォームへログインします。 

b. Users タブより、該当のユーザーの編集画面へ移動し以下の設定を実施します。 

General Information > External ID:こちらは Azure 側の属性とクレームの

qualysguard_external_id で引き渡しされる変数値と同じものを入力します。 

例えば、user.mail の場合、AzureAD 上のメールアドレスを指定します。 

 
 

User Role ： API のチェックボックス「オフ」 

Security ： SAML SSO にて Enable SAML SSO のチェックボックス「オン」 

       Symantec VIP は必ず「オフ」 

 

２ SSO によるログイン成功の確認 

 

Qualys から返却された SAML_worksheet の Section3 に記載された SAML URL を使って SSO

が成功するか確認します。 

https://cdn2.qualys.com/docs/mktg/jp/qualys-saml-azure-ad-integration_japanese.pdf
https://cdn2.qualys.com/docs/mktg/jp/qualys-saml-azure-ad-integration_japanese.pdf
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a. URL をコピーしますし、新しいシーククレットウィンドウや In Private ウィンドウ

でブラウザウィンドウを起動し、コピーした URL を実行します。 

 

 

b. Microsof アカウント名を入力する画面へリダイレクトしますので、external ID 指定

したアカウントを選択し、Microsoft 認証方式に従ってサインインします。 

 

 
 

c. 成功するとこのまま Qualys Platform へログインされます。 

 

 
 

  この時、Qualys Platform のユーザー認証画面が表示されると上手く情報が渡せていない事

になります。 

 

３．トラブルシューティングのためのログの採取 

 

Firefox の無償ツール SAML トレーサーを利用してログを取得する方法を以下にご案内致し

ます。 

 

a. SAML Tracer 入手先: 下記サイトよりダウンロードください。 

https://addons.mozilla.org/ja/android/addon/saml-tracer/ 

https://addons.mozilla.org/ja/android/addon/saml-tracer/
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b. SAML Tracer 利用方法：Firefox を起動すると拡張機能に SAML-tracer が表示されま

す。これを起動します。 

以下２つのウィンドを利用してトレースを取得します。 

 
 

 

 

c. URL に SAML_worksheet の Section3 に記載された SAML URL をコピーして実行しま

す。自動的にトレース情報が開始されますので、Qualys Platform ログイン情報入力

画面まで進めてください。 

 
 

d. Export をクリックし、Export（cookie-filter は NONE を選択）を実施し、json ファ

イルを Qualys へ送ります。 
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４ 次に Json ファイルの解析方法をご案内します。 

 

a. 取得したログから https://<platform URL>/idm/saml2/を探します。「SAML」のタブを選

択します。 
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b. Attribute Name:”qualysguard_external_id”>の AttributeVlue の値が、正しいか確認

します。つまり、External ID で指定した内容と同じでないと、ログインできません。 

 

 
 

この場合、Microsoft Azure の SAML ベースのサインオンへ戻り、「属性とクレーム」情報の

qualysguard_external_id の値の確認を行う必要があります。重要な事は Qualys Platform の

User の External ID へ正しい値がわたることです。一致すれば、User の認証画面は表示され

ず、そのままプラットフォームへログインできます。 

 

以上 


