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エグゼクティブサマリー

今日のデジタル時代において、企業のリスク管理を取り巻く複雑さと不確実性は前例のない

レベルに達しています。これらのリスクを管理するための従来のアプローチ（多くの場合、

後対応的でサイロ化され、焦点が絞られている）は、組織が直面する多面的な脅威から組織を

保護するにはもはや適切ではありません。

リスク オペレーション センター (ROC) は、これらの課題への極めて重要な対応として登場し、

従来の断片的なアプローチとは異なり、リスクのすべての領域にわたる総合的で統合された実践に

よって企業がリスク管理にアプローチする方法を再定義します。 ROC の有効性の中心となるのは、

この理論的概念を実際的な運用上の現実に変えるプラットフォームです。

このホワイトペーパーでは、世界初のクラウドベースのリスク オペレーション センターである

Qualys Enterprise TruRisk Management (ETM) が、企業のリスク管理への

アプローチ方法における根本的な変化をどのように表しているかを考察し、断片化されたリスク管理の

主要な課題を検討します。デジタル環境が進化し続ける中、サイバーセキュリティ リスク管理の将来は、

従来の事後対応的なアプローチを超えた、人材、プロセス、テクノロジーの戦略的統合にあります。
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イントロダクション

“問題が明確に定義されているということは、問題は半分解決されているということです。” – チャールズ・ケタリング

今日の現代企業では、リスク管理が重要な分野に進化しており、拡大し続ける不確実性を考慮する必要があります。
組織は、サイバー脅威、業務の中断、財務上の損失など、複数の原因から生じるリスクに悩まされています。
サイロ化されたツールによって課題はさらに悪化し、セキュリティチームはどの脅威がビジネスにとって最も重要かを判断するのに
苦労しています。 ITチームと開発チームはアラートに圧倒されていますが、セキュリティチームはどこから始めればよいか分からずに
麻痺していることがよくあります。この断片化されたアプローチにより、重大なリスクが亀裂をすり抜ける可能性があり、ビジネスに壊滅的な
影響を与える可能性があるため、組織は脆弱なままになります。しかし、リスクとは基本的に不確実性と損失を管理することで
あるという共通点は残ります。

サイバーセキュリティでは、リスクの概念が脆弱性やコンプライアンス要件のチェックリストに還元されることが多いため、この不確実性は
特に深刻です。しかし、リスクの本当の姿は、はるかに複雑です。サイバーリスクは単なる潜在的な脆弱性ではありません。
これらは、ビジネスを混乱させたり、狂わせたりする可能性のある将来の損失を示しています。こうしたリスクはもはやIT部門や
セキュリティ オペレーション センター (SoC) に限定されません。これらは組織運営のあらゆる側面に浸透し、役員室からデータセンターに
至るまで意思決定に影響を与えます。

これは、サイロ化された機能が独立して運用されることが多い従来のリスク管理では不十分な点です。これは、より広範な影響を完全に
考慮することなく、脆弱性へのパッチ適用、規制遵守要件への対応など、当面の具体的なことに重点を置いています。

脅威とビジネスプロセスが相互に関連しているため、組織は、すべてのドメインにわたるリスク管理を統合し、この不確実性を乗り越えるための
一貫した戦略を提供する新しい実践を必要としています。 
ここで、リスク オペレーション センター (ROC) が極めて重要な実践として登場し、企業のリスクへの取り組み方を再定義します。

リスク オペレーション センター (ROC) は、事後対応的で孤立したリスク管理から、企業のリスク表面の変化をリアルタイムで監視して
対応するプロアクティブで統合された実践への根本的な移行を表しています。 SOCがさまざまなサイバー セキュリティ ツールから
侵害の兆候を集約して統一的なインシデント対応を調整するのと同じように、ROCは組織のリスクサーフェス全体の変化をリアルタイムで
継続的に監視・ 対応し、リスク管理をビジネスコンテキストに整合させる協調的なアクションを実行する、部門横断的な
データ統合ハブとしての役割を果たします。

さまざまなツールからのデータが分離されたまま分析されないという断片的なリスク管理の問題を解決するために、ROCはすべての
脆弱性データを統合プラットフォーム上の中央ハブに統合します。このデータは正規化、重複排除、強化され、信頼できる単一の情報源が
作成されます。この一元的な統合と財務リスクの定量化がなければ、サイバーセキュリティ ツールへの投資には根本的な欠陥があります。 
これが、ROCが不可欠な理由です。ROCは、サイバーセキュリティを、ばらばらの取り組みの集合体から、リスクの統一言語を話す一貫した
戦略に変革します。

リスクオペレーションセンターのご紹介

リスク管理の進化

現代のサイバーセキュリティを変革する

ホワイトペーパー
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リスク オペレーション センター (ROC) の基礎

従来のモデルでは、リスク管理は、CISOの領域ではセキュリティ、CFOの領域では財務リスク、その中間ではオペレーショナルリスクと
いったように、孤立した機能に限定されていることがよくあります。これらのサイロによりギャップが生じ、重要な情報が失われたり、
不整合が生じたりします。

ROCは、リスク管理の中央ハブを設立することにより、これらの業務サイロを解体します。そこでは、部門間で情報が自由に流れ、
組織のリスクポスチャーの全体的な視野に基づいて意思決定が行われます。これは、CISO、CTO、CCO、CFO、その他の主要な
関係者間のコラボレーションを促進して、リスク管理戦略が全体的なビジネス目標と確実に一致するようにすることです。 
それは、大きな残存リスクを管理し、リスク軽減のための予算を定義し、さまざまな防御線にわたる行動を調整することです。

運用上のサイロを打破する

ROCの中心にあるのは、リスクは静的なものではなく、継続的な監視と適応を必要とする進化し続ける課題であるという考えです。 
ROCは、リスクデータをリアルタイムで集約、正規化、優先順位付けすることで、組織がリスクが本格的に重大な影響を与える前に
予測して対処できるようにします。

継続的な監視と適応

大企業では、リスク管理は、ばらばらのパズルに似ていることがよくあります。ピースはさまざまな部門、事業単位、地域に散らばっており、
それぞれがリスク領域の独自の部分に焦点を当てています。セキュリティチームはサイバー脅威を管理し、コンプライアンス担当者は
規制順守を確保し、運用部門は日々のリスクに対処します。一方、CFOは、保険を通じてそのリスクを軽減または移転するために
どのくらいの追加投資が必要か正確に理解できないまま、財務上のリスクに対処することになります。

企業の課題: 断片化されたリスク管理と統合されたデータファブリックの欠如

断絶されたリスク管理機能



5

 

対応

対応

SOC

侵
害
の
兆
候 

(IoC)
脅
威
デ
ー
タ

脅
威
デ
ー
タ

検出

検出

検出

対応

 
SOCに集約された

脅威データ
切断されたリスクの

特定と対応

カスタム
アプリ

クラウド
リソース

資産固有の特殊な
セキュリティ ツール

現代のサイバーセキュリティを変革する

ホワイトペーパー

サイバーセキュリティリスクに対処するためのプロセスとプラットフォームの統合が欠如していることは、組織が全体像を把握する能力を失い、
重大な課題を引き起こしています。第1の防御線 (通常は運用部門) は、第2の防御線であるリスク管理と、監査とコンプライアンスを含む
第3の防御線から分離されています。この構造では、各機能が独自のツール、データソース、ポリシー、優先順位のセットを使用して独自の
分離されたドメイン内で動作するため、非効率につながる可能性があります。

SaaS
アプリ

アイデンティティ

データ
センター

インストール
されている
ソフトウェア

モジュールと
パッケージ

IoT

AI
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たとえば、最高リスク責任者はリスクレジスターを持っているかもしれませんが、さまざまなドメインにわたるリスクを定量化し、追跡し、
処理するための一貫したプロセスがなければ、重大な影響を与えるリスクがすり抜けてしまう可能性があります。 
その結果、多くの場合、重複した取り組みが行われ、緩和の機会が失われ、最終的には不完全なリスク管理戦略が企業に危険に
さらされることになります。

CFOにとって、この断片化は特に問題のあるジレンマを引き起こします。サイバーセキュリティ保険の確保、リスク軽減のための
キャプティブ予算の割り当て、その他の形式の財務リスク移転など、リスクの財務面の管理を担当するCFOの意思決定は、多くの場合、
空席で行われます。サイバーセキュリティチームとオペレーショナルリスクチームからの統合された情報がなければ、CFOは企業の実際の
リスクエクスポージャと一致しない保険を購入することになる可能性があります。さらに、統合されたリスクに関する洞察がなければ、CFOは
自分の投資がビジネス目標を守っているという確信ではなく、漠然とした道徳的義務感に基づいて予算の承認または拒否を
余儀なくされることがよくあります。 CFOとサイバーセキュリティの間にこのような断絶があると、侵害が発生した場合に組織が経済的損失に
対して脆弱になる可能性があります。

CFOと法務顧問が、セキュリティで保護されていないクラウド環境に保存されている大量の個人識別情報 (PII) などのデータリスクの
全容を認識していなかった企業のケースを考えてみましょう。この可視性の欠如により、不適切な保険に加入することになりました。
侵害が発生すると、組織は追加の補償範囲を確保するために奔走することを余儀なくされ、財務リスク管理とサイバーセキュリティの
現実との間の乖離が明らかになりました。

CFOのジレンマ
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課題は細分化された役割を超えています。可視性を共有するための統合されたデータファブリックがなければ、コンプライアンスと
セキュリティの取り組みも実際のリスク状況と乖離する可能性があります。リスク オペレーション センターは、一元的なデータ統合により
ガバナンスおよびコンプライアンスチームが組織の真のリスクプロファイルに合わせて取り組みを行えるようにするコントロールプレーンを
作成することでこの問題に対処します。同時に、セキュリティチームは、最も重大なリスクに対処する集中的で戦略的な対策を展開できます。 
ROCはこれらのギャップを埋めることで、すべてのチームが協力して運用目標を達成できるようにします。

これらのシナリオは、リスク オペレーション センター (ROC) の重要な必要性を浮き彫りにしています。ROCは、財務、運用、
サイバーセキュリティのリスクが集中し、企業の真のリスクプロファイルに沿った情報に基づいた意思決定を可能にする集中ハブです。
このアプローチにより、予算編成と保険戦略が改善され、資本効率と業務効率の両方が向上し、企業全体の回復力が強化されます。

統合データファブリックの必要性

企業のリスク管理では、特定の業務が効果的なリスク管理戦略の根幹であり、正確かつ効率的に実行する必要があります。
リスク オペレーション センター (ROC) は、これらの重要な業務が適切に実行されるように設計されています。

セキュリティ オペレーション センター (SOC) が悪意のある脅威によって引き起こされるセキュリティインシデントを継続的に監視するのと
同じように、ROCは組織のリスク状況に対して常に警戒を続ける必要があります。リスクは営業時間に限定されるものではないため、
重大な影響をもたらす可能性がある悪用可能な脆弱性を継続的に監視することが不可欠です。 ROCの使命は、24時間体制の監視を提供し、
堅牢なリスクと運用上の影響分析機能により、新たなリスクがリアルタイムで特定され、対処、修正、軽減されることを保証することです。

ROCを運用するために避けては通れない仕事

24時間365日のリスク監視と対応

リスク管理における最も重要な課題の1つは、データの膨大な量と多様性です。 リスク情報は、脆弱性評価、構成スキャン、
脅威インテリジェンスフィードなど、複数のソースから取得されます。 ROCプラットフォームは、このデータを集約し、正規化し、優先順位を付け、
統一フォーマットで提示して、この複雑なデータの網を実用的なインテリジェンスに変える必要があります。

リスクの集約と正規化

ROCは、部門を超えた取り組みが集まるハブです。これにより、セキュリティ、IT、財務、コンプライアンスなどのさまざまなチームと防御線間の
コラボレーションが促進され、リスクが総合的かつ統合された方法で管理され、サイロが破壊され、全員が同じ目標に向かって確実に
取り組むことができるようになります。

部門間の連携

ROCは、リスクの財務上の影響についての詳細な洞察を提供し、リスク管理の取り組みにおける投資収益率を最大化する上で
重要な役割を果たします。さまざまなリスクの潜在的な影響を明確に理解することで、ROCは予算編成の決定を導き、リスク軽減への
投資が適切であり、組織全体のリスク選好と一致していることを確認できます。

情報に基づいた予算編成

以前は、リスクコミュニケーションは受動的なものが多かった。 ROCは、積極的なコミュニケーション戦略を確立することでこの力関係を変え、
上級リーダーが意思決定を行うためのリアルタイムで実用的な洞察を継続的に得ることができるようにします。
ROCは、リスクコミュニケーションが正確であるだけでなく、役員室から最前線に至るまで、さまざまな利害関係者のニーズに合わせて
調整されていることを保証する必要があります。

リスクコミュニケーションと報告
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Qualysは、世界初のクラウド上のリスク オペレーション センター (ROC) である Enterprise TruRisk Management (ETM) を
導入します。このプラットフォームは、ROCを理論上の概念から実践的な運用現実に変換します。 
ETMは、クラウドベースのリスク オペレーション センターとして、複雑なリスクデータを統合および簡素化することで、リスクをリアルタイムで
監視および軽減し、本格的な危機に陥る前に組織がリスクをプロアクティブに管理できるようにします。

Qualys Enterprise TruRisk Management (ETM) 
- 世界初のリスク オペレーション センター (ROC)

Qualys ETMはその中核として、リスク管理における最も差し迫った課題の1つであるデータの圧倒的な量と複雑さに対処します。
インフラストラクチャのクラウドへの移行が進むにつれて、企業はもはや商用ソフトウェアの既知の脆弱性だけに対処する必要がなくなりました。
彼らは現在、膨大な数のオープンソースソフトウェアやクラウドサービスと統合されたカスタム構築アプリケーションの複雑さに直面しています。
この変化には、「シフトレフト」への移行が必要です。これは、CI/CDツール、SAST、DAST、SCA、IASTなどの開発者や
プラットフォームエンジニアのツールチェーンにセキュリティを組み込むことで、開発プロセスの早い段階でセキュリティを統合することです。

データの複雑さへの対処

脆弱性スキャン、構成評価、脅威インテリジェンス、資産インベントリなど、あらゆるところからリスクテレメトリが流入し、それぞれがパズルの
ピースを提供します。課題は、これらをつなぎ合わせて、実用的な洞察を生み出すことができる一貫した全体図を作成することにあります。
Qualys ETM は、ペタバイト規模でデータを取り込み、フルスタック環境とハイブリッド環境全体でデータを正規化して相関付けることで、
この課題に取り組みます。さらに、現代のリスク管理の経済性を代表する、サイバーリスク定量化 (CRQ) と継続的脅威エクスポージャー管理
(CTEM) の重要性は、この文脈ではいくら強調してもしすぎることはありません。 CRQはサイバーリスクを財務用語に定量化し、
それを技術的な問題から具体的なビジネス上の課題に変換し、運用コストと資本配分に焦点を当てます。 CRQモデルとCTEMを統合すると、
情報に基づいたリソース割り当てが可能になり、コスト効率よくリスクを軽減できます。 Qualys ETMは、運用効率と投資収益率に重点を置き、
サイバーセキュリティリスクを追跡、予測、管理するために必要なインフラストラクチャを提供するため、このプロセスにおいて非常に重要です。

サイバーリスク定量化 (CRQ) と継続的脅威エクスポージャー管理 (CTEM) の統合

ETMの自動化機能により、運用効率がさらに向上し、時間のかかる手動プロセスがルールベースのAI対応リスク排除ワークフローに
置き換えられます。これにより、ROCは日々の業務に忙殺されることなく、戦略的な意思決定に集中できるようになります。
一般的なサイロ化されたセットアップでは、複数のモジュール化されたツールが、データを共有せずに重複する機能を実行することがよくあります。 
Qualys ETMは、セキュリティ機能を一元化することで冗長性を排除し、運用コストを削減し、最も必要な場所にリソースが確実に
割り当てられるようにします。

自動化による業務効率の向上

ただし、運用効率は方程式の一部にすぎません。 Qualys ETMの真の力は、脆弱性、構成、脅威、資産管理などの幅広いソースからの
リスクテレメトリ統合とセキュリティポスチャー管理を切り離すことにあります。この集中化された可視性レイヤーにより、さまざまな
資産タイプにわたるセキュリティポスチャーを評価および改善するための高度なオーケストレーションと統合戦略が可能になります。
情報に基づいた予算編成は、この戦略的洞察が実際に実行されている代表的な例です。

セキュリティポスチャー管理の分離
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サードパーティ製コネクタ

脆弱性スキャン

コンプライアンス

脆弱性管理

クラウドセキュリティ

エンドポイントセキュリティ

アプリケーションセキュリティ

資産管理

ランタイムセキュリティ

VMDR CSPM IaC

PC FIM SCA

WAS CWPP AISPM

KCS

CWPP CDR

EDR XDR

リスク・オーケストレーション

正規化, 相関, エンリッ
チメント

 

脅威インテリジェンス 
(Qualys組み込み、カスタム)

ビジネスコンテキスト 
(CMDB、カスタムデータソース)

統合、コン
テキスト

化

集約された調査結果

統合化された資産インベントリ

ETM

対応

ROC

リスクの特定

QUALYSコネクタ

チケット発行 パッチ適用 緩和対応

カスタマイズ
されたリス

クスコアリン
グ、

優先順位付
け、リスクワ

ークフロー
、レポーティ

ング

Qualys ETM
– リスク オペレーション センターとしての主要な機能

Qualys ETMは、サイバーセキュリティリスク管理の全範囲を網羅する総合的なソリューションを提供します。ETMは、IT環境、
クラウドネイティブ資産、およびオペレーショナルテクノロジー (OT) にわたる堅牢な資産検出機能を統合します。これにより、組織の
デジタルフットプリント内のすべてのコンポーネントの継続的な監視と評価が保証され、すべての資産の包括的なインベントリが提供されます。

a. フルスタック資産の検出

Qualys ETMは、Qualys VMDR、CSAM、WAS などの内部ツール、Wiz、Tenable、Rapid7、MS Defenderなどの
サードパーティツール、Talos、McAfee、MITRE ATT&CKなどの25以上の外部脅威インテリジェンスフィードを含む、さまざまな
ソースからのデータを集約してオーケストレーションします。 これにより、組織の脅威状況についての統一されたビューが作成されます。

b. データの集約と相関付け
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この集約されたデータを相互に関連付けることにより、ETMは脆弱性とその組織への財務的影響に関する実用的な洞察を
リアルタイムで提供します。これにより、最も重大なリスクに正確な優先順位を付けることが可能になり、最も必要なところに注意を
集中させることができます。

c. 高度なリスク分析と優先順位付け

Qualys ETMのリスク削減計画は、脆弱性に優先順位を付け、最も重大なリスクが最初に軽減されるようにすることで、組織全体の
TruRiskTM スコアを下げる自動修復アクションを戦略的に構成し、組織全体のリスクエクスポージャーを軽減し、
サイバーセキュリティ対策への直接的な投資収益率を実証します。

d. リスク削減計画

ETMは高度なアルゴリズムを利用して、潜在的なセキュリティ脅威に財務的価値を割り当てることでサイバーリスクを定量化します。
このアプローチにより、リスク管理がデータドリブンのプロセスに変換され、組織が各脅威の財務上の影響を理解し、
ビジネスの優先順位に沿った意思決定を下せるようになります。

i. サイバーリスクの定量化

ETMの中核的な強みの1つは、結果を効果的に優先順位付けできることです。 ETMは、資産の重要度、ビジネスへの影響度、
より広範な脅威の状況などのコンテキストを組み込むことで、組織にとって真に重要なリスクを特定し、強調表示します。
このコンテキストインテリジェンスにより、大量のデータを効率的に選別して優先順位を付けるのが難しい可能性がある
従来のツールとETMは一線を画します。

ii. コンテキストに応じた優先順位付け
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ETMはペタバイト規模のプラットフォーム上に構築されており、パフォーマンスを犠牲にすることなく大量のデータを処理できるように
設計されています。この拡張性により、組織が成長し、デジタルエコシステムがより複雑になっても、ETMはサイバーセキュリティリスクを
管理するための堅牢で応答性の高いツールであり続けることが保証されます。

e. スケーラブルなサイバーセキュリティリスク管理

ETMは、脅威ハンティング、脆弱性管理、Qualys Patch Management と TruRisk Eliminateによる自動パッチ適用などの高度な
戦略を通じて、リスクをアクティブに管理および排除するように設計されています。 
TruRisk Eliminate は、従来のパッチ適用を超えて、対象を絞った分離や設定変更などの革新的な「パッチレス」修復オプションを提供します。
これは、CISAの既知の悪用された脆弱性 (KEV) やランサムウェアの脅威のほぼ100%に対処するのに特に効果的です。 
ETMは、Jira、Microsoft Teams、ServiceNowなどのツールとシームレスに統合することで、部門間の緊密な連携を確保し、
リスク軽減の取り組みと運用ワークフローを連携させます。

f. 自動修復応答

サイバーセキュリティリスク管理の未来は、従来の事後対応型のアプローチを超えた、ツール、プロセス、洞察の戦略的統合にあります。
リスク オペレーション センター (ROC) としての Qualys Enterprise TruRisk Management (ETM) は、この進化を表しており、
断片的な取り組みを超えて、統合されたプロアクティブな、ビジネスに合わせたリスク管理フレームワークを作成します。

この新しい慣行を採用する組織は、重大な影響を与えるリスクシナリオからビジネスを保護するだけでなく、回復力を備えた組織となります。
ROCは、利害関係者、株主、顧客に対する義務を果たすことができる、経営が適切で回復力のある企業にとって不可欠な要素となるでしょう。

サイバーセキュリティリスク管理の未来を変える

Qualys Enterprise TruRisk
Management を30日間お試しください。

https://www.qualys.com/forms/enterprise-trurisk-management/
https://www.qualys.com/



