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このガイドについて 

Qualys Cloud Platform へようこそ!Qualys CMDB 双方向同期アプリを使用して、Qualys IT ア

セットの検出と分類を ServiceNow Configuration Management Database (CMDB) システムと

同期する方法を示します。 

 

Qualysについて 

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソリ

ューションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform とそ

の統合アプリは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システム

と Web アプリケーションの監査、コンプライアンス、保護の全範囲を自動化することで、企

業がセキュリティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちます。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・ソリュ

ーションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手

マネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結

んでいます。また、Cloud Security Alliance(CSA)の創設メンバーでもあります。 詳細について

は、www.qualys.com をご覧ください 。 

 

Qualys サポート 

Qualys は、最も徹底的なサポートを提供することをお約束します。Qualys は、オンラインド

キュメント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速

に回答することを保証します。24 時間、週 7 日サポートします。 www.qualys.com/support/ で

サポート情報にアクセスして下さい。 

  

https://cloudsecurityalliance.org/
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Qualys CMDB 双方向同期へようこそ 

構成管理データベース(CMDB)用の Qualys CMDB 双方向同期アプリは、Qualys Asset 

Inventory によって継続的に監視されているグローバル IT リソースに関する包括的な情報を自

動的に同期します。これは、Qualys の高度に分散されたスケーラブルなクラウドプラットフォ

ームと、Qualys の画期的な Cloud Agents を含むさまざまなデータ収集ツールを活用して、オ

ンプレミス、弾力性のあるクラウド、モバイルエンドポイントなど、あらゆる場所で IT アセッ

トの完全なインベントリをコンパイルし、継続的に更新します。 

 

主な機能 

- Asset Identification Service(ベータ版)を使用したサードパーティアセットのインポートをサ

ポート。 

- グローバル IT アセットインベントリは、Qualys センサー (スキャナー、エージェント、ク

ラウド コネクタ、パッシブ センサー) で収集され、CMDB に同期されます。 

- アセット情報は、ハードウェアとソフトウェアで自動的に正規化されます。 

- アセット情報は、ライフサイクル、サポート情報、ライセンス・カテゴリーなどの追加の

コンテキストで自動的に強化されます 。 

- すべての主要な CI クラスに対して事前設定されたデフォルトマッピング。 

- 事前構成されたレポートとダッシュボード。 

- CMDB に既に存在するアセットの場合、追加のメタデータのみが追加されます。 

- Qualys QQL に基づいてフィルターを構成して、CMDB に同期するアセットのグループを選

択できます 。 

- 複数の同期スケジュールを計算できます。 

- 複数の Qualys サブスクリプション/API ソースのサポートします。  

- オプションで、アセット情報を CMDB へ書き込む前にユーザー承認のステージングが利用

できます。 
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- ServiceNow から Qualys へのスケジュール オプションを使用すると、不足している CI/IP 

を Qualys サブスクリプションにエクスポートできます。 

- Qualys プラットフォームに既に存在する CI の場合、アセットメタデータとビジネスメタデ

ータを使用して Qualys の情報をエンリッチし、ビジネス情報に基づいてダイナミックタグ

を作成できます。 

- SSL 証明書情報は、Qualys からインポートされたアセットを ServiceNow に同期できま

す。 

 

新機能 

Qualys CMDB 双方向同期 V2.0.0 の新機能は次のとおりです 

- このリリースでは、ServiceNow ITOM の依存関係が削除されました。  

- ServiceNow から Qualys Platform へのデータ処理時間が改善されました。CI レコ

ードはバッチで処理されるため、ServiceNow から Qualys Platform への大量の CI 

更新を処理するのに役立ちます。 

- ネットワークアダプタテーブルや IP アドレステーブルの NIC 詳細などの追加フィ

ールドが追加され、アセットをステージングから CMDB テーブルに変換して、

Qualys から ServiceNow フローへの変換を強化します。 

- マイナーな改善とバグ修正。 

 

前提条件 

API アクセスと次のモジュールへのアクセス権を備えた有効な Qualys アカウント サブスクリ

プションが必要です。 

- CyberSecurity Asset Management の Qualys のサブスクリプションが必要です。 

(Qualys から ServiceNow Sync へ) 

- Asset Inventory CMDB Sync が Qualys サブスクリプション内で有効にする必要が

あります。 (Qualys から ServiceNow Sync) 
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- 脆弱性管理 (ServiceNow から Qualys Sync へ) 

- ユーザーのロールには、CSAM モジュールに対する「アセットの更新」権限が必

要です。(ServiceNow から Qualys Sync へ - ビジネス情報の同期) 

- ServiceNow から Qualys に同期するには、マネージャー ロールを持つ Qualys ア

カウントが必要です。 

- Qualys から ServiceNow に SSL 証明書を同期するには、Qualys Certificate View 

サブスクリプションが必要です。 

- ビジネスメタデータの同期を許可するには、BO の「ServiceNow 統合を有効にす

る」オプションを有効にする必要があります。 

- ServiceNow から Qualys への同期ユーザーには、特定のタグ付け権限(ユーザータ

グの作成、ユーザータグの編集、ユーザータグの削除、ダイナミックタグルールの

変更)が必要です。 

 

前提条件プラグイン 

インストールを続行する前に、次のプラグインをインストールする必要があります。 

- Identification Engine は、アプリの使用を開始する前にインストールする必要があ

リます。"Configuration Management for Scoped Apps" プラグイン 

(com.snc.cmdb.scope) を使用します。インストール手順の詳細については、 

ServiceNow のドキュメントを参照してください。 

- Qualys CMDB 双方向同期アプリは、Integration Commons を使用して次の目的で

使用します。  

- アプリを使用する前にインストールする必要がある CMDB の(sn_cmdb_int_util)プ

ラグイン。このプラグインは、クリーンな値を CMDB に変換するために使用され

ます。 

- sn_cmdb_ci_class - CMDB CI クラス モデル: H/W デバイス マッピング  

https://docs.servicenow.com/bundle/orlando-servicenow-platform/page/product/configuration-management/concept/c_CMDBIdentifyandReconcile.html
https://docs.servicenow.com/bundle/orlando-servicenow-platform/page/product/configuration-management/concept/c_CMDBIdentifyandReconcile.html
https://docs.servicenow.com/bundle/orlando-servicenow-platform/page/product/configuration-management/concept/c_CMDBIdentifyandReconcile.html
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注: 以下にリストされているプラグインの場合、ServiceNow からの hi-ticket が必要になる場合

があります。 
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今すぐ始める 

ここでは、開始するために必要な初期設定とセットアップをお手伝いします。 

クイックステップ 

アプリのインストール - アプリは ServiceNow アプリストアから入手できます。 

API ソースの追加 - API ソースの詳細を指定し、[テスト接続] を使用して、ServiceNow と定義

されたソース間の接続が正常に機能しているかどうかを確認します。 

スケジュールの作成 - スケジュールを作成するための詳細を指定します。スケジュールが正常

に作成されると、ソースと CMDB 間の同期はスケジュールどおりに機能します。 

プロパティの更新 - プロパティには事前定義された値がありますが、必要に応じていつでもプ

ロパティを更新できます。 

アプリのインストール 

ServiceNow オンライン ストアにアクセスします。  

Qualys CMDB Bi-directional Sync App を検索し、[販売者に連絡]をクリックします。テクニカ

ル アカウント マネージャー (TAM) から連絡があり、ServiceNow によってアプリが選択したイ

ンスタンスにプロビジョニングされます。その後、アプリはインスタンスの [ダウンロード] リ

ストに表示されます。「インストール」をクリックすると、アプリの使用が開始されます。  

[検索] フィールドに「Qualys CMDB」と入力し、左側のウィンドウから [Qualys CMDB 双方向

同期アプリ] を選択します。完了すると、次のような新しいモジュールが ServiceNow インスタ

ンスに表示されます。  

https://store.servicenow.com/$appstore.do#!/store/home
https://store.servicenow.com/$appstore.do#!/store/home
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API ソースを追加 

Qualys アプリをインストールしたら、API ソースを追加する必要があります。[Qualys CMDB 

Bidirectional Sync App] > [Configuration] > [API Sources] に移動し、[New] をクリックします。  

 

ソースを作成するために必要な詳細を入力します。 

Name - API ソースの名前を指定します。 

POD - クリックして有効な Qualys POD を選択します。  
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MID サーバー - MID サーバーは、ServiceNow と Qualys ポッドの間のプロキシ サーバー/仲介

者として機能でき、ServiceNow インスタンスは外部ソースへの到達可能性が制限された状態

で機能します。 

注: MID サーバー・ユーザーには、ロール x_qual5_itam_nwapp.common_queue が必要です。 

Username と Password - 選択した POD のアカウントに対して API アクセスが有効になってい

る有効な Qualys Cloud Platform 資格情報を入力します。 

Enable Qualys to ServiceNow Sync? と Enable ServiceNow to Qualys Sync? - これらのオプシ

ョンを選択すると、Qualys と ServiceNow の間で中断のない同期が可能になります。 

Validation - [接続テスト] ボタンの使用状況を反映します。新しい API ソースを作成すると、こ

のフィールドは自動的に [未検証] に設定され、デフォルトでは API ソースがまだテストされて

いないことを示します。(API ソースの作成が完了した後に) [Test Connection] をクリックする

と、テスト結果に応じて値が [validated] または [validation failed] に変わります。 

注: [Validation] フィールドは自動入力され、編集できません。 

Active- このオプションを選択すると、ソースがアクティブであり、アセットをアクティブなソ

ースから同期する必要があることが通知されます。ソースが複数ある場合は、このオプション

を使用してソースをアクティブ化または非アクティブ化できます。 

同期ソフトウェアカタログ 

Sync Software Catalog オプションを使用すると、ソフトウェア関連の情報を個別に同期できま

す。すべてのソフトウェア情報を Qualys アプリの OOB テーブルまたは CMDB テーブルに同期

できます。i) ソフトウェアカタログの同期 ii) ソフトウェアカタログの CMDB への同期の 2 つ

のチェックボックスが表示されます。 

デフォルトでは、これらのチェックボックスは無効になっています。これらのチェックボック

スをオンにすると、ソフトウェアカタログデータが CMDB テーブルに同期されます。 
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[Sync Software Catalog] チェックボックスをオンにすると、ソフトウェア・カタログ・データ

をステージング・テーブルに追加できます。ソフトウェア・カタログ・データをステージン

グ・テーブルに同期しない場合は、このチェック・ボックスを無効にします。  

[Sync Software Catalog to CMDB]チェックボックスをオンにすると、ソフトウェアカタログデ

ータを CMDB ソフトウェアパッケージテーブルに同期できます。データを CMDB テーブルに

直接同期しない場合は、このチェックボックスを無効にします。「Submit」 をクリックして、

API ソースを作成します。  

次に、API ソースを設定して保存した後、作成したレコードを API ソースリストから選択し、

レコードを開いて [Test Connection] をクリックします。  

アセットタグ/アセットグループの同期 

「Sync Asset Tag/Asset Group」を使用すると、アセットタグまたはアセットグループを 

Qualys から ServiceNow に同期できます。このオプションでは、i) アセットタグの同期と ii) ア

セットグループの同期の 2 つのチェックボックスが表示されます。 

アセットグループを Qualys から ServiceNow に同期する場合は、[Sync Asset Groups] チェッ

クボックスをオンにします。 

注: デフォルトでは、これらのチェックボックスは有効になっています。次のスクリーンショッ

トを参照してください。 
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証明書の同期 

同期証明書を使用すると、Qualys から ServiceNow に証明書を同期できます。このオプション

では、[証明書の同期] チェックボックスが表示されます。このチェックボックスをオンにする

と、Qualys から証明書を同期できます。 

[関係タイプ] ドロップダウンにリストされている関係タイプを使用して、CI レコードと証明書

の間の関係を設定することもできます。 

注: デフォルトでは、関係タイプは Owns::Owned by です。  

 

証明書フィルター - このフィールドを使用すると、QQL 検索トークンを使用して結果を検索で

きます。Qualys QQL 検索トークンを作成または使用する方法については 、Qualys VMDR OT 

オンライン ヘルプに従ってください。 

「Submit」をクリックして、API ソースを作成します。 

API ソースを設定して保存したら、API ソースリストから作成したレコードを選択して開き、

[Test Connection (接続のテスト)] をクリックします。 

カスタムポッド(PCP)を追加 

Qualys は、Qualys プラットフォーム用に事前定義されたポッドの詳細を提供します。PCP ユ

ーザーの場合は、PCP 環境の詳細を作成および追加するオプションも提供しています。  

新しい POD エントリ/PCP URL を追加する手順は次のとおりです。 

1. Qualys CMDB Bi-directional Sync App > Configuration > API Sources] に移動し、[New] をク

リックします。 

2. POD フィールドにて    Serch アイコンをクリックします。 

https://docs.qualys.com/en/vmdr-ot/latest/index.htm#t=qql_topics%2Fqql_overview.htm
https://docs.qualys.com/en/vmdr-ot/latest/index.htm#t=qql_topics%2Fqql_overview.htm
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POD のリスト - 'Qualys PODs' テーブルが表示されます。 

3. [新規] をクリックして POD 情報を追加します。 

 

4. 次の情報を入力し、カスタムレコードを保存します。 

a.POD: カスタム POD レコードの名前。 

b.サーバー:  ロック解除アイコンをクリックして、サーバーの URL を指定します。 

c.Asset Inventory Server: ロック解除アイコンをクリックして、Qualys API Gateway URL を指

定します。 

サーバーフィールドとアセットインベントリサーバーフィールドに使用する Qualys API URL

は、アカウントが配置されている Qualys プラットフォームによって異なります。Qualys プラ

ットフォームの URL の詳細については、Qualys プラットフォームを参照してください。 

 

https://www.qualys.com/platform-identification/
https://gateway.qg1.apps.qualys.com/
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スケジュールの作成 

少なくとも 1 つのスケジュールを設定する必要があります。最終的にはもっと多く欲しくなる

かもしれません。スケジュールが正常に作成されると、ソースと CMDB 間の同期は定義された

スケジュールに従って機能します。 

 

Qualys から ServiceNow へのスケジューリング 

 Qualys CMDB 双方向同期アプリの>スケジュールに移動し、同期方向]で [Qualys to 

ServiceNow]  を選択します。 

 

スケジュールを構成するために必要な詳細を入力します。 

Name - スケジュールを識別するのに役立つ一意の名前をスケジュールに指定します。 

Active - 作成するスケジュールを有効にしてアクティブ化する場合に選択します。後でスケジュ

ールを有効にする場合は、このチェックボックスを無効にすることができます。 

API Source - [API Source] を選択します。 

Sync Direction - [Qualys to ServiceNow] を選択します。 

Download Assets Since: Qualys から ServiceNow にアセットを同期する日時を定義します。スケ

ジュールは、定義された時間後にアセットをダウンロードします。ダウンロードするアセット

の数は、 ダウンロードバッチのサイズ プロパティによって異なります。ダウンロードするアセ

ットの数の変更について詳しくは、 アップデートのプロパティ の節を参照してください。 
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API Filter: 検索トークンを使用して、要件に従ってアセットをフィルタリングします。 

例: operatingSystem.category1:'Linux' 

このトークンには、Linux オペレーティングシステムのすべてのアセットが一覧表示されます。 

 検索トークンの使用については  、ここをクリックしてください。 

Run, Starting, Repeat Interval - 実行するスケジュールの頻度を教えてください。たとえば、15 

分ごとに定期的にスケジュールできます。 

Auto Approve - これを選択すると、アセットの自動承認が有効になります。これにより、プロ

ダクション テーブルにステージングするアセットを手動で承認する手間が省けます。 

Exclude Unmanaged Assets - このチェックボックスをオンにすると、管理対象外アセットを除

外する場合、または未管理アセットを Qualys から ServiceNow に同期しない場合は、このチ

ェックボックスをオンにします。 

CI Operation - このフィールドは、ターゲット CI クラスに対する 3 つの CI 操作を提供しま

す。  

Insert - CI が存在しない場合は、新しいレコードを挿入します。 

Update - CI が存在する場合は、CI レコードを更新します。 

Insert and Update - 既存の CI レコードを更新し、存在しない場合は新しいレコードを作成しま

す。 

Qualys to ServiceNow Sync - 各アセットで取得する情報を選択します。: Sync Ports Info、Sync 

Volumes Info、Sync Network Interfaces Info、Sync Software Info 

Qualys から ServiceNow への初期同期では、10 分ごとにスケジュールを計画することをお勧

めします。 

選択を構成したら、[送信] をクリックしてスケジュールを作成します。 

注: [Meta Info] フィールドと、[Last Run Timestamp]、[Last Fetched Host Id] などのその他のい

くつかの空白フィールドには、スケジュールの実行後にのみ情報が入力されます。 

https://qualysguard.qualys.com/am/help/index.htm#t=search%2Fhow_to_search.htm
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ServiceNow から Qualys Scheduling へ 

 Qualys CMDB 双方向同期アプリの>スケジュールに移動し、[同期方向] で  [ServiceNow to 

Qualys] を選択します。 

 

スケジュールを構成するために必要な詳細を入力します。 

 

Name - スケジュールを識別するのに役立つ一意の名前をスケジュールに指定します。 
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Active - 作成するスケジュールを有効にしてアクティブ化する場合に選択します。後でスケジュ

ールをアクティブ化する場合は、このオプションを無効にすることができます。 

API Source - API ソースを選択します。 

Sync Direction - [ServiceNow to Qualys] を選択します。 

Run, Starting, Repeat Interval - 実行するスケジュールの頻度を教えてください。たとえば、ス

ケジュールをオンデマンドでのみ実行するように構成できます。 

ServiceNow to Qualys Sync - IP とアセットメタデータを ServiceNow から Qualys に同期できま

す。 

ServiceNow から Qualys への初期同期では、10 分ごとにスケジュールを計画することをお勧

めします。 

Asset Scope - 同期するアセットの範囲を定義します。  

 

テーブルコンポーネントとクエリコンポーネントを使用すると、要件に応じてアセットメタデ

ータテーブルを選択できます。 

デフォルトのフィールドから選択してクエリをフィルタリングし、アセットメタデータを 

Qualys に同期します。 

CI が Qualys に既に存在する場合 

構成項目 (CI) には、CMDB テーブル内のすべてのアセットの基本構成が含まれます。 

 

ビジネス情報とアセットメタデータを Qualys に同期し、Sync Business Information to Qualys

チェックボックスを有効にできます。 
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注: このチェックボックスを有効にしないと、アセットのメタデータは同期されません。新し

い IP アドレスを持つアセットのみが Qualys に同期されます。 

アセットメタデータ属性: ロック解除ボタン    をクリックして、アセットメタデータ属

性オプションのロックを解除します 。 

 

新しいポップアップ ウィンドウが表示され、リストから属性を選択できます。[フィルタの追

加]  オプションと [フィルタの実行]  オプションを使用してレコードを分離> [Save]  をクリック

します > ロック ボタンをクリックして、選択した属性をロックします。  

 

リストから選択したすべての属性は、ServiceNow から Qualys にアセットメタデータを同期で

きます。 

アセットおよびビジネス・アプリケーション・メタデータのフィールドのマッピングを表示する

Appendix をご覧ください。 

Business Application Table: ビジネスアプリケーションまたはサービス用に選択したすべてのテ

ーブルを ServiceNow から Qualys に同期できます。 
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- Business applications: CMDB 構成アイテムのアプリケーションデータを同期するために使用し

ます。  

 

- CSDM: CMDB 設定項目のサービスに連携されているビジネスアプリケーションデータを同期

するために使用します。 

 

- Services: CMDB 構成アイテムのサービスデータを同期するために使用します。 

 

Business Application Attributes: 「ビジネス・アプリケーション属性」オプションのロックを解

除するには、ロック解除ボタン   >「複数追加/削除」オプションをクリックします。 
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新しいポップアップ ウィンドウが表示され、リストから属性を選択できます。[フィルタの追

加] オプションと [フィルタの実行]  オプションを使用してレコードを分離> [保存]  をクリック

します > ロック ボタンをクリックして、選択した属性をロックします。 

ビジネスアプリケーションまたはサービスで選択したすべての属性を ServiceNow から Qualys 

に同期できます。 

 

注: ビジネス メタデータ同期の場合、CI が Qualys に存在する場合、少なくとも 1 回は 

ServiceNow に同期し、CMDB テーブルに変換する必要があります。この CI は Qualys アセッ

ト ID に関連付けられ、ServiceNow から Qualys へのビジネス メタデータの同期に使用されま

す。 

注意: アセットメタデータおよびビジネスアプリケーションの場合、「作成日」フィールドと

「最終更新」フィールドはアセットメタデータの同期に必須であり、削除しないでください。

これらのフィールドを削除すると、データを同期するための API 呼び出しは失敗します。 

 

アセットメタデータのカスタム属性の使用 

カスタム属性は、Qualys CSAM インベントリで検出するアセットに関する情報です。リストか

ら任意のカスタム属性を指定することも、スクリプトで取得することもできます。この値は、

アセット システム情報>カスタム属性に表示されます。アセットをさらにフィルタリングした

り、カスタム属性に基づいて操作を実行したりできます。 
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1) SET: [Use Custom Attributes for Asset Metadata] の値が 'SET' の場合、アプリケーションは

以前に作成したカスタム属性を削除し、新しい属性を SET します。 

2) ADD: [Use Custom Attributes for Asset Metadata] の値が 'ADD' の場合、アプリケーション

は新しい属性を追加します。 

カスタム属性を追加する方法 

1) [カスタム属性] セクションの [新規] をクリックします 。新しいレコード画面が開きます。

ソース テーブル フィールドには、ServiceNow から Qualys へのスケジュールを選択したと

きに構成されたアセットスコープ テーブルが自動的に入力されます。 

2) Target キーを指定します。Target キーは、カスタム属性が ServiceNow から Qualys に同期

された後に Qualys ポータルに表示されるカスタム属性キーです。 

3) ソース・タイプとして「ソース・フィールド」を選択して、下のソース・テーブル・フィー

ルドの値を同期するか、「スクリプト」を選択してカスタム・スクリプトの出力を同期しま

す。 

a) [ Source Field (ソースフィールド)] で、使用可能なソースタイプのリストから選択する

と、選択した値が Qualys Asset Inventory と同期されます。 

b) [スクリプト] には、目的のテーブルから属性データをフェッチするスクリプトを指定しま

す。 

4) 「送信」をクリックして、カスタム属性を作成します。 

 

CI が Qualys に存在しない場合 

CI 設定が Qualys 設定環境に存在しない場合は、ServiceNow から Qualys への IP のみを取得

します。 
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Tracking Method - ServiceNow から Qualys に同期する場合は、アセットの追跡方法を IP、

DNS、または NETBIOS から選択します。 

Assign Tag/Group (Optional) - この機能を変更して、動的アセット グループ、動的アセット タ

グ、静的アセット グループ、静的アセット タグを含むドロップダウンを追加しました。 

ドロップダウンから [Dynamic Asset Group] を選択すると、空のテキスト ボックスが表示さ

れ、これを使用してランタイムでアセット グループを作成し、アセットまたは CI を Qualys と

同期できます。  

動的アセットタグを選択すると、空のテキストボックスが表示され、これを使用してランタイ

ムに動的アセットタグを作成し、アセットまたは CI を Qualys と同期できます。 

- 動的アセット・グループ名またはタグ名を作成するには、プレーンなストリング名と属性名

を使用できます。属性名は、${environment} のように ${attribute name} の形式で使用できま

す。 

「使用可能なフィールド/列を表示」オプションを使用して、ターゲット・テーブルから属性を

追加できます。これは、ターゲット テーブルから使用可能な属性の読み取り専用リストであ

り、使用可能な属性をコピーして、${attribute_name} の形式で動的グループ名またはタグ名フ

ィールドに貼り付けることができます。 
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- ダイナミックタグ名またはグループ名がステージングテーブル

(x_qual5_itam_nwapp_qualys_asset_groups または x_qual5_itam_nwapp_qualys_asset_tags)に

すでに存在する場合、CMDB 双方向同期アプリは、別の重複するグループまたはタグ名の呼び

出しを作成するために開始しません。代わりに、ステージング テーブルから既存のタグ/グルー

プのタグ ID またはグループ ID をフェッチして使用します。 

「静的アセット・グループ」を選択すると、空のテキスト・ボックスが表示され、これを使用

して既存の qualys アセット・グループを検索して入力できます。「 検索 」ボタンをクリックし

て、リストから qualys アセット・グループを選択します。 

「静的アセットタグ」を選択すると、空のテキストボックスが表示され、これを使用して既存

の qualys アセットタグを検索して入力できます。「検索」ボタンをクリックして、リストから 

qualys アセットタグを選択します。 

静的アセットタグまたは静的アセットグループ。「Static Asset Tag」または「Static Asset 

Group」ボックスは、Qualys Cloud Platform のタグを ServiceNow から同期された任意のアセ

ットに割り当てます。  

注: NETWORK_RANGE タイプのみに属するアセットタグが入力されます。他のすべてのアセ

ットタグは無視されます。  

また、同期するアセットにフィルター条件(最小 IP アドレス)を追加することを強くお勧めしま

す。TABLE を選択するときは、テーブルに "ip_address" という名前の列があることを確認して

ください。そうしないと、ServiceNow > Qualys の同期が機能しない可能性があります。  
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VM(脆弱性管理)はオプションですが、同期するアセットをスキャンするためにデフォルトで無

効になっています。このオプションを有効にすることをお勧めします。PC (Policy Compliance) 

を有効にすることはオプションです。 

各選択を構成したら、[ 送信] をクリックしてスケジュールを作成します。 

注: [Meta Info] フィールドと [Last Run Timestamp] などの他のいくつかの空白フィールドに

は、スケジュールの実行後にのみ情報が入力されます。 

注: VM と PC の両方のオプションが無効になっている場合、IP の追加フローは機能しません。 

アセット識別サービスの有効化 

スケジュールの Asset Identification サービスを有効にして、Asset Scope で選択した CI を 

Qualys に送信します。Qualys Asset Identification Service  は、スケジュールで使用される 

ServiceNow Connector の Qualys で設定された Asset Identification Rules を使用して、CI を既

存のアセットと一致させようとします 。これらのアセット識別ルールは、CI を既存の Qualys 

アセットと一致させようとします。一致が見つかった場合、Qualys のアセットは CI 属性で更

新されます。一致するものが見つからない場合は、新しい管理対象外アセットが Qualys に追

加され、後で Qualys VMDR、証明書ビュー、またはポリシーコンプライアンスモジュールを

使用してアセットをアクティブ化して管理できます。 

ServiceNowの設定 

アンマネージド/マネージドアセットのアセット識別サービスを有効にするには、[プロパティ] 

ページで [Enable AIS (Beta) - Asset Identification Service to sync managed and unmanaged 

Asset to Qualys sync] オプションを true に設定します  。 

1. 次に、[スケジュール] に移動し  、[新規] をクリックします。 

2. ServiceNow to Qualys スケジュールを作成します。 

3. Asset Identification Service を有効にするオプションにチェックを入れます。 

4. コネクタ UUID を追加  - Qualys ServiceNow コネクタの一意の識別子を指定します。 
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カスタム属性を追加する 

Qualys に送信するカスタム属性がある場合は、それらをスケジュールに追加できます。 

1) [アセットメタデータカスタム属性] 関連リストで、[New] をクリックします。新しいレ

コード画面が開きます。ソース テーブル フィールドには、ServiceNow から Qualys へ

のスケジュールを選択したときに構成されたアセットスコープ テーブルが自動的に入

力されます。で囲まれています。 

2) 

Target Key を指定します。ターゲット キーは、カスタム属性が ServiceNow から 

Qualys に同期された後に Qualys ポータルに表示されるカスタム属性キーです。 

3) Source Type として「ソース・フィールド」を選択して、下のソース・テーブル・フィ

ールドの値を同期するか、「スクリプト」を選択してカスタム・スクリプトの出力を同

期します。 

a) [Source Field (ソースフィールド)] で、使用可能なソースタイプのリストから選択

すると、選択した値が Qualys Asset Inventory と同期されます。 

 

b) [スクリプト] には、目的のテーブルから属性データをフェッチするスクリプトを指

定します。 
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4) Submit をクリックして  、カスタム属性を作成します。 

Run Schedule 

 [スケジュール] > ServiceNow to Qualys に移動し、スケジュールを実行します。右上の「今す

ぐ実行」をクリックします。 

 

画面の下部に移動して [Sync Queues]  タブを表示し、現在の実行ステータスを一覧表示しま

す。実行が成功すると、アセットインベントリに変更が表示されます。 

注:製品設計によると、CMDB Sync CMDB 双方向同期アプリの AIS 機能は、175k アセットで

正しい結果を提供します。アセットの数は、環境とデータ負荷によって異なる場合がありま

す。  
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動的アセットタグ付け設定 

CMDB ビジネス情報(ステータス、組織、環境、ビジネス重要度、ビジネスアプリケーション

属性)に基づいてタグを自動的に作成および保守し、VMDR の優先順位付け、アセットのスコ

ープ設定、脆弱性スキャンとレポートの整理のためにすべての Qualys ソリューション/アプリ

で使用できる新しい動的アセットタグ付け設定機能が追加されました。 

 

動的アセットのタグ付けを設定するために必要な詳細を入力します。 

Enable Dynamic Tagging - このチェックボックスを選択して、動的タグ付け設定を有効にしま

す。  

ダイナミック タギング設定を有効にすると、新しいオプション [親タグを使用] が表示され、親

タグの設定に役立ちます。  

Use Parent Tag - チェックボックスをオンにすると、既存のタグを作成または使用するオプショ

ンが有効になります。  
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注: 親タグを有効にしない場合、ダイナミック タグは階層なしで作成されます。 

Parent Tag Creation - このオプションを使用して、新しいタグを作成するか、既存のタグを選

択します。  

Enter Parent Tag Name - このオプションを使用して、親タグの名前を指定および設定します。 

 

「親タグの作成」フィールドから「既存のタグを使用」オプションを選択すると、タグの選択

がページに表示されます。これにより、適切なタグを選択しやすくなります。 

Select Tag - このオプションを使用して、既存のタグを選択します。「検索」ボタンを使用し

て、「アセット・タグ・リスト」から既存のタグを選択します。 

注: 既存のタグを親タグとして選択して、ビジネス メタデータのダイナミック タグを作成でき

ます。親タグが Qualys サブスクリプションに存在しない場合、アプリケーションは同じ名前で

新しい静的タグを作成します。 

Save - Save をクリックして、親タグ設定を保存します。 

注: どの属性にもタグを作成しない場合は、その属性を false アクティブにします。 

属性のタグが作成されると、ビジネス メタデータが同期されます。 

ビジネスメタデータが同期されると、Qualys はバックエンドのアセットの属性のタグを自動的

に生成します。 

属性リストから属性を選択または選択解除して、好みに応じてタグを作成できます。 
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注: アセットメタデータを同期する前に、ダイナミックアセットタグ付け設定を行う必要があ

ります。これらの手順は、アセットメタデータを Qualys に同期した後、動的タグ付けをアセ

ットに自動的に適用するために不可欠です。 

 

次の手順を実行して、Dynamic Asset Tagging Configuration を設定します。 

1. 動的タグ付け設定に移動して有効にします。 

2. 次に、ServiceNow から Qualys へのスケジュールを作成し、スケジュールでアセット

メタデータ設定を設定します。 

3. スケジュールを保存します。 

4. スケジュールを実行します。 

 

タグ付けの属性リスト 

[タグ付けの属性リスト] セクションでは、親タグを作成および追加できます。 

 

Attribute - このフィールドには属性名が表示され、親タグ名に似ています(例:

「Department」)。 

Active  - チェックボックスをオンにすると、デフォルトで選択されている属性のダイナミック

タグがアクティブになります。 



Qualys CMDB Bi-directional Sync Get Started 

30 

 

Use Parent Tag - チェックボックスを選択すると、ページに新しいオプションが表示されます - 

新しいタグを作成したり、既存の親タグを選択したりするのに役立ちます。 

Parent Tag type - このオプションを使用して、新しいタグを作成するか、既存の親タグを選択

します。 

Selected Parent Tag - このオプションを使用して、既存の親タグを選択します。「検索」ボタン

を使用して、アセットタグリストから既存の親タグを検索して選択します。 

 

「親タグ・タイプ」フィールドから「新規タグの作成」オプションを選択すると、親タグ名が

ページに表示されます。これにより、タグに適切な名前を付けやすくなります。 

Parent Tag Name - このオプションを使用して、親タグの名前を指定および設定します。 
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[タグ プレフィックス] チェックボックスを有効にすると、[タグ プレフィックス値] テキスト ボ

ックスがページに表示されます。 

Tag Prefix - チェックボックスを選択し、タグプレフィックスを有効にして、タグにプレフィッ

クスを追加します。 

Tag Prefix Value - このフィールドを使用して、タグプレフィックス値を入力します。  

プレフィックスは、入力すると、その特定の属性タグに追加されます。  

Sample Tag Name - このテキスト ボックスには、属性タグの詳細が表示されます。 

Update - 「更新」をクリックして、新しく作成した親タグ属性構成を更新します。 

 

ビジネス・クリティカル度のマッピング 

ビジネス機能のマッピングは、App/Services Business Criticality から Qualys Asset Criticality 

Score を計算するための重要なステップです。ビジネス重要度マッピングは、ビジネス・アプ

リケーションの重要度と Qualys 重要度の間の接続を提供します。  
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ビジネスの重要度マッピングは、アセットの重要度スコアのタグを作成する際に使用されま

す。アセットの重要度は、ビジネス名タグにのみマッピングされます。 

ビジネス アプリケーション レコードについては、現在 2 つのテーブル (ビジネス アプリケーシ

ョンとサービス) をサポートしています。これらのテーブルの両方の重要度スコア フィールド

の値は異なります。各アプリケーションには重要度レベルがあり、これを Qualys に同期する

必要があります。ソースの重要度(低、中、高など)とその Qualys 重大度の値を数値で確認でき

ます。必要に応じて、新しいマッピングを追加したり、既存のマッピングを一度更新したりで

きます。 

注: ビジネス app.name を除き、重要度スコアを持つすべてのタグは作成されません。 

 

プロパティの更新 

Asset Sync Properties には、値が事前に入力されています。ただし、ニーズに合わせていつで

も値を変更することができます。既存のプロパティを表示したり、値を更新したりするには、

Qualys CMDB Bi-directional Syc App> Configuration > Properties に移動します。  
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各プロパティがどのように機能するかを見てみましょう。 

Size of Auto Approval batch- スケジュールされた 1 つのジョブで承認されるアセットの数と、

自動承認ジョブが qualys アセットテーブルからアセットを選択する制限を定義します。 

Download Processing Batch Size - ダウンロード プロセッサが処理するために選択する同期キ

ューの制限を定義します。 

Size of Download batch - この設定を使用して 2 つのプロパティを構成します。 

- スケジューラによって行われる 1 回の API 要求呼び出しでフェッチされるアセットの

最大数。 

- ダウンロードプロセッサによってキューから一度にフェッチおよび処理されるレコー

ドの最大数。 

Size of Upload batch- アップロードプロセッサがキューから選択して Qualys にアップロードす

るレコードの最大数。 

Max Transaction Lifetime(分単位) - Qualys アプリには、スケジュール実行時間に時間制限があ

ります。デフォルトでは時間制限は 10 分に設定されていますが、時間制限は 10 分から 60 分

までの任意の時間に変更できます。スケジュール時間を 20 分に設定すると、スケジュールは 

20 分後に停止します。このような場合、次のスケジュールされた実行は、前の実行が停止した

場所から再開されます。 
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API Timeout Setting (ミリ秒単位) - API 要求に対する応答の待機時間 (ミリ秒単位)。 

Software catalog API page size - このプロパティは、1 つの API 呼び出しからプルするソフト

ウェア レコードの数を定義します。 

Certificate API page size - 1 つの API 呼び出しからプルする証明書の数を定義します。 

Use Custom Attributes for Asset Meetadata - 

•  「アセットメタデータにカスタム属性を使用」 オプションを有効にするには、「True」を

選択してページを保存します。 

• 「アセットメタデータにカスタム属性を使用」オプションを無効にするには  、「False」を

選択してページを保存します。 

Enable AIS (ベータ) - アセット識別サービスを有効にして、管理アセットと未管理アセットを 

Qualys に同期します。 

•  [アセット識別サービスを使用して 管理アセットと未管理アセットを Qualys に同期する] 

オプションを有効にするには、[True] を選択してページを保存します。 

•  Asset Identification Service を無効にして、管理アセットと未管理アセットを Qualys に同

期するオプションを使用するには、「False」を選択してページを保存します。 

 

データリスト列のカスタマイズ 

データリストには、いくつかの列が表示されます。表示する列をカスタマイズしたり、列の順

序を変更したりできます。列「Qualys Asset Group」をデータリストに追加する例を示しま

す。 

1) メインペインの   アイコンをクリックします。Personalize Lost Columns がポップアッ

プします。 
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2) [使用可能] リストには、現在非表示になっている列が含まれます。このリストから、表示す

る列を選択します。たとえば、「Qualys Asset Group」列をダブルクリックすると、

「Selected」リストに移動します。 

3) 列のテキストの折り返し、ダブルクリックによる編集など、他の設定を有効または無効にし

ます。 

4) [OK] をクリックします。  

[Qualys Asset Group] 列が表示されます。この列には、タグが XML に存在する場合に値が表示

されます。一部のインターフェースで Qualys アセットグループが使用できない場合 (XML にア

セットグループが含まれていないか空の場合)、列の値は空になります。  
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同期 

Qualys と ServiceNow CMDB 間でアセット情報の同期を開始します。 

まとめ 

同期キュー: Qualys と ServiceNow 間のアセットのフロー中に関連するすべてのジョブを確認

できます。 

Qualys アセットの承認: 自動承認が有効になっていない場合に手動承認が必要なアセットが表

示されます。  

失敗した Qualys アセット: 変換に失敗したアセットが表示されます。 

Sync Queue 

同期キューには、アップロードとダウンロードの 2 種類のジョブが一覧表示されます。「タイ

プ」列は、アセットのフローの方向を示します。 

ダウンロード: Qualys から ServiceNow へ 

これは、Qualys から ServiceNow アセットに実行されたジョブの一覧を示しています。このス

テータスは、アプリケーションが XML レスポンスを正常に解析できたかどうかを示します。

転送された XML もここで入手できます (通常は response.xml として添付されます)。  

 

アップロード: ServiceNow から Qualys へ 

これは、ServiceNow から Qualys Cloud Platform に同期されるアセットのリストです。スケジ

ュールでアセットタグまたはアセットグループとともに IP を定義すると、アップロード時に
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アセットに 2 つのエントリ(IP アドレス用とアセットタグまたはアセットグループ用)が追加さ

れます。 

 

Qualys アセットの承認 

Qualys から ServiceNow にインポートされたアセットは、Sync Queue で正常に処理された

後、承認のためにここに表示されます。同期キュー内のいずれかのレコードで処理が失敗した

場合 (ステータス = エラー)、その XML 内のホストアセットはここに表示されません。各アセ

ットを個別に承認するか、一度に 1 画面ずつ承認する必要があります。アセットを承認すると

きに、CMDB のデータを上書きします。  

 

自動承認を使用して時間を節約 

アセットの自動承認を有効にすると、各アセットを手動で承認する必要がなくなるため、労力

と時間を節約できます。自動承認を有効にすると、どのアセットも Qualys アセットの承認リ

ストに表示されません。 
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失敗した Qualys アセット 

Qualys から ServiceNow にインポートされたアセットのうち、変換に失敗したすべてのアセ

ットは、失敗した Qualys アセットのリストにリストされます。Qualys から ServiceNow への

変換は、条件が一致しないために失敗する可能性があります。たとえば、データを追加する方

法を "識別エンジン" として定義し、アプリに識別子がない場合です。  

 

クラウドメタデータのサポート 

現在、Amazon Web Services(AWS)、Microsoft の 3 つのクラウドプロバイダーをサポートし

ています 。Azure、Google Cloud Platform(GCP)。Qualys から ServiceNow にインポートされ

たすべてのクラウドアセットは、Sync Queue での処理が成功した後、承認のためにアセット

詳細関連テーブルに表示されます。いくつかの例を見てみましょう。 

 

AWS 
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AWS: ステージングクラウドメタデータ 

 

 

Microsoft Azure 

 

Microsoft Azure: ステージング クラウド メタデータ 
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GCP 

 

GCP: ステージング クラウド メタデータ 
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詳細設定 

[Advanced Configuration] では、さまざまな事前定義済み設定と、それらをニーズに合わせて

カスタマイズする手順について説明します。  

まとめ  

App Scheduled Jobs - スケジュールされたすべてのジョブの一覧。必要に応じて、スケジュー

ルされたジョブの頻度を更新または変更します。 

トランスフォーム マップ - トランスフォーム マッピングを使用して、ソース フィールドとデ

スティネーション フィールドを動的にマップします。定義済みのトランスフォーム マップを

使用します。 

Computer - CI Class Mappings - ソースアセットを識別するための事前定義されたクラスマッ

ピングを提供します。 

Qualys Category - Hardware Device CI Mappings - ハードウェア関連フィールドの事前定義さ

れたクラスマッピングを提供します。 

Application Log - Qualys アプリの重要なアクティビティに関連するすべてのログエントリ。  

アプリのスケジュールされたジョブ 

すべてのアプリスケジュールジョブは、[詳細]>[アプリスケジュールジョブ]の下に一覧表示さ

れます。  
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以下のアプリ予約ジョブに対応しています。各ジョブの機能と実行頻度について説明します。

ただし、必要に応じて、スケジュールされたジョブの頻度をいつでも更新または変更できま

す。 

Auto Approval Processor - レコードをチェックして、どのスケジュールに属しているかを確認

し、さらに処理します。自動承認が有効になっているレコードのみが、自動承認プロセッサに

よって処理されます。 

Download Processor - 同期キューから Download タイプの Queued ステータスのレコードを選

択し、XML を解析します。バッチでピックするレコードの数は、[プロパティ] セクションの 

[ダウンロード バッチのサイズ] 設定で定義されます。現在、プロセスを高速化するために並行

して動作する 3 つのダウンロード プロセッサをサポートしています。 

Fetch Qualys Asset Groups Schedule - デフォルトでは、このスケジュールは 1 日 1 回実行され

ます。実行されると、Qualys Cloud Platform のすべてのアセット グループが同期され、アプ

リ内で使用できるようになります。Qualys Cloud Platform でアセット グループを頻繁に生成

する場合は、これを 1 日に複数回実行できます。 

Fetch Qualys Asset Tags Schedule - デフォルトでは、このスケジュールは 1 日 1 回実行されま

す。実行されると、Qualys Cloud Platform のすべてのアセットタグが同期され、アプリ内で使
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用できるようになります。Qualys Cloud Platform でアセットタグを頻繁に生成する場合は、こ

れを 1 日に複数回実行できます。 

Qualys Sync Queue Cleanup Job - 「成功」ステータス(30 日以上経過)の同期キューレコードと

「エラー」ステータス(60 日以上経過)のレコードを日次スケジュールでクリアします。 

Qualys Terminate Schedule Logs - トランザクションの実行に必要な時間を超過したために終了

したトランザクションのログを保持します。 

Uploader - 「アップロード」タイプのレコードを「キュー」ステータスの「同期キュー」から

選択し、Qualys に送信します。 

Sync Software Catalog - これにより、Qualys ソフトウェア カタログ API を使用して、ソフト

ウェア カタログの詳細を個別に同期できます。これにより、アセットリスト API のペイロー

ドを減らすことができます。  

Sync Certificate - SSL 証明書とそのアセットとの関係を Qualys から ServiceNow に同期しま

す。 

トランスフォームマップ 

トランスフォームマップは、インポートセット内のフィールドと既存の ServiceNow テーブル

内のフィールド間の関係を決定するフィールドマップのセットです。変換マップは、フィール

ド マッピングの目的でのみ使用されます。 
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変換マッピングを使用して、ソース フィールドと宛先フィールドを動的にマップします。事前

定義されたトランスフォームマップを簡単に使用したり、ニーズに合わせてマップを作成した

りできます。  

Qualys Pre-defined Transform Map Type of Asset Information Affected 

Qualys Asset Inventory IP Address Transform Map  IP Address 

Qualys Asset Inventory Open Ports Transform Map  Open Ports 

Qualys Asset Inventory Serial Numbers Transform Map Serial Number 

Qualys Asset Inventory Network Adapter Transform Map  Network Adapter  

Qualys Asset Inventory Hardware Details  Additional Hardware Details 
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Qualys Asset Inventory File System Transform Map  File System 

Qualys Asset Inventory Computer Transform Map  Computer 

Qualys Asset Inventory OS Details Transform Map  OS Details 

Qualys Asset Inventory Software Instance Transform 

Map  

Software Instance 

Qualys Pre-defined Transform Map Type of Asset Information Affected 

Qualys Asset Inventory Software Details Transform Map  Additional Software Details 

Qualys Asset Inventory Qualys Asset Transform Map  Qualys Asset Details 

Qualys Asset Inventory Processors Transform Map  Processors 

Qualys Asset Inventory Master Software TM Software Package 

 

詳細情報 

 変換マップの詳細については、ServiceNow のドキュメントを参照してください。 

コンピューター - CI クラス マッピング 

一致ルールを持つ一連のレコードを含む事前定義されたテーブルがあります。ルールは、ソー

スアセットを一意に識別するために、1 つまたは複数の属性を使用して定義されます。これら

のルールは、ソースから選択し、ターゲット CI 分類に追加するアセットを識別するための基

準を形成します。  

ServiceNow テーブルに直接マッピングできるフィールドは、分類されたテーブルにリストさ

れました。既存の ServiceNow テーブルに直接マッピングできなかったカスタムフィールド

は、関連テーブルにリストされます。 

https://docs.servicenow.com/bundle/orlando-platform-administration/page/script/server-scripting/concept/c_CreatingNewTransformMaps.html
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分類済みテーブル 

分類済みテーブルには、ソースフィールドと、ServiceNow が推奨または使用するターゲット

フィールドのマッピングが含まれます。  

 

分類された CI クラスマッピングの各列を以下に示します。 

Name: Qualys によって CI クラスマッピングに付与された事前定義された名前。 

Rules: ソーステーブル (Qualys) からアセットを選択するための基準を形成するルール。 
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Target CI Class: データを挿入する本番環境上の宛先/ターゲットテーブル (ServiceNow で定義) 

の名前。宛先テーブルを変更する場合は、対応するソースフィールドのターゲット CI クラス

を変更できます。 

Active: 現在のマッピングがアクティブであるかどうかを示すマッピングのステータス。True 

は、マッピングがアクティブであることを示します。 

Priority: 優先度は、マッピングが処理される順序を決定します。類似のフィールドに対して複

数のマッピングがある場合、最も小さい番号のマッピングが優先されます。たとえば、優先度

が 50 と 100 の 2 つのマッピングがあるとします。優先度 50 のマッピングは、100 よりも優

先されます。 

分類済みテーブルのフィールド マッピングの詳細なリストについては、分類済みテーブルを参

照してください。 

カスタムフィールドのコンピューター CI クラスマッピング 

Windows サーバーのハードウェア製造元に基づいてカスタム フィールド マッピングを作成す

る例を見てみましょう。 

「新規」をクリックすると、CI クラス・マッピング用の新しいレコードを作成するための空

白のフォームが表示されます。  

 

1. 作成するレコードの名前を入力します。たとえば、Windows サーバーのマッピングを作成

している Windows Server Sample です。 
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2. 「アクティブ」チェック・ボックスを選択して、作成するマッピングをアクティブにしま

す。チェックボックスがクリアされている場合、現在のマッピングは ServiceNow の運用

テーブルへのデータの挿入に使用されません。 

3. マッピングの優先度を定義します。優先順位を最も高くするには、優先順位として最も小

さい番号を使用します。  

4. 事前入力されたリストから [ターゲット CI クラス] テーブルを選択します  。選択したテー

ブルは、マッピングの宛先テーブルを形成します。 

5. ピックおよびマッピングするソースアセットを選択するための基準を形成するルールを定

義します。1 つまたは複数の属性とフィルターを使用してルールを形成できます。  

6. 「送信」をクリックして  、マッピング・プロセスを完了します。  

 

Qualys カテゴリ - ハードウェア デバイスの CI マッピング 

Computer CI Class マッピングと同様に、ハードウェア関連フィールドの一致ルールを持つ一

連のレコードを含む事前定義テーブルがあります。ルールは、ソースアセットを一意に識別す

るために 2 つの属性を使用して定義されます。アセットがカテゴリ 1 およびカテゴリ 2 にリス

トされている属性と一致する属性を満たしている場合にのみ、ソースアセットはターゲット CI 

分類テーブルに移動されます。  

注: コンピューター CI クラス マッピングは、ハードウェア デバイスの CI マッピングよりも

優先されます。  

マッピングの詳細については、ハードウェア・データ・マッピングおよびクラウド・データ・

マッピングのセクションを参照してください。  

 

ユーザーフィールドの関連テーブル 

分類されたテーブルに対応できなかったユーザー設定フィールドは、関連テーブルと呼ばれる

別のテーブルにリストされます。 
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カスタムフィールド (事前定義フィールドを除く) を含むカスタムテーブルを使用している場合

は、カスタマイズに一致する新しいマッピングレコードを作成する必要があります。 

注: 関連テーブルで提供されているマッピングを編集すると、データの不一致が発生し、識別

エンジンによってデータが破棄される可能性があるため、編集することはお勧めしません。 

標準のテーブルエントリ 1 で関連するテーブルエントリを特定して表示する方法  

1. CMDB テーブル レコード エントリ (cmdb_ci_computer.list) を開きます。 

2. 上部の灰色のバーを右クリックし、メニューから「関連リスト>設定」を選択します。 

 

3.「使用可能」から必要な列名を選択し  、選択一覧より>Add[追加]ボタンをクリックして、

「保存」をクリックします。 
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その後、追加された列の詳細を [関連リンク] セクションに表示できます。 

 

 

アプリケーションログ 

ログエントリは、[詳細] > [アプリケーションログ] に一覧表示されます。  
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ログに記録されるアクティビティには、次のものが含まれます。 

- API レスポンス。たとえば、[Test Connection] をクリックした場合や、アカウントがグロ

ーバル IT アセットインベントリ モジュールにアクセスできない場合などです。 

- ライフサイクルのスケジュール (開始、実行、終了)。 

- ダウンロード プロセッサとアップロード プロセッサのライフサイクル (開始、実行、およ

び終了)。 

- アセット承認タイプ(手動または自動承認)。 

- アセットタグとアセットグループの取得。 
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レポートの表示 

概要 

Qualys CMDB 双方向同期アプリ> [概要] に移動します。[概要] ページには、すべてのレポート

の統合ビューが表示されます。アセットを同期する前にこのページを表示すると、すべての値

が 0 として表示されることがあります。 

 

注: v1.3.1 以降、アプリケーション カテゴリ、アプリケーション  

パブリッシャ、データベース・ディストリビュータ、ソフトウェア・ライフサイクル・ステー

ジ、ソフトウェア配布、EOL アプリケーション・ウィジェット、および追加のソフトウェア詳

細テーブルが使用されています。ソフトウェアカタログの CMDB テーブルへの同期を有効にし

ていない場合、これらのウィジェットのデータは入力されません。 

[概要] ページを初めて起動すると、10 個のデフォルト レポートのリストが表示されます。た

だし、レポートは好みに基づいてカスタマイズできます。詳細については、「概要ページのカ

スタマイズ」を参照してください。 

 



Qualys CMDB Bi-directional Sync View Reports 

42 

構成できるレポートの種類: 

Report Name              Description 

Qualys Assets Reports  

Approved Qualys 

Assets 

Approved Qualys Assets レポートには、自動または手動で承認さ

れたアセットが一覧表示されます。この番号は、プロダクション 

テーブルに記載されています。 

 

Asset Categories アセットカテゴリ レポートでは、組織全体のさまざまな種類のア

セットを明確に把握できます。このグラフは、アセットカテゴリ

を図式で表したものです。バーをクリックすると、それぞれのア

セットカテゴリに関する追加の詳細が表示されます。 

End of Life Operating 

Systems 

サポート終了 (EOL) オペレーティング システム レポートは、組

織全体でサポートが終了したさまざまなタイプのオペレーティン

グ システムを明確に示します。このグラフは、オペレーティング 

システムを図で表したものです。バーをクリックすると、それぞ

れのオペレーティングシステムに関する追加の詳細が表示されま

す。 

Failed Qualys Assets [Failed Qualys Assets] には、CMDB テーブルに変換されないアセット

の数が一覧表示されます。 

Hardware 

Manufacturers 

ハードウェア製造元レポートでは、組織全体のハードウェアのさまざ

まな製造元を明確に把握できます。このチャートは、ハードウェアの製

造元を図式で表したものです。スライスをクリックすると、それぞれの

製造元に関する追加の詳細が表示されます。 

OS Distribution OS 配布レポートは、組織全体のアセットにインストールされている

オペレーティング システムを明確に把握できます。このグラフは、オペ

レーティング システムを図で表したものです。スライスをクリックす
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ると、それぞれのオペレーティングシステムに関する追加の詳細が表示

されます。 

Pending Qualys Assets 保留中の Qualys アセットレポートには、承認されていないアセ

ットが一覧表示されます。 

Synced Qualys Assets 同期された Qualys アセット レポートには、Qualys から 

ServiceNow に同期されたアセットが一覧表示されます。 

 

Report Name                Description 

Software Report  

Application Categories アプリケーションカテゴリレポートは、組織全体のアセットにインスト

ールされているさまざまなタイプのアプリケーションを明確に把握でき

ます。このチャートは、さまざまなアプリケーションを図式で表したも

のです。バーをクリックすると、それぞれのアプリケーションカテゴリ

に関する追加の詳細が表示されます。 

Application Publishers アプリケーション発行者レポートでは、組織全体のアセットにイ

ンストールされているアプリケーションのさまざまな発行者を明

確に把握できます。このグラフは、出版社を図表したものです。

バーをクリックすると、それぞれの発行元に関する追加の詳細が

表示されます。 

Database Distribution データベース分布レポートでは、組織全体で使用されているさま

ざまなタイプのデータベースを明確に把握できます。このグラフ

は、データベースの分布を図式で表したものです。バーをクリッ

クすると、それぞれのデータベースタイプに関する追加の詳細が

表示されます。 
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End of Life Application サポート終了 (EOL) アプリケーション レポートは、組織全体で

サポートが終了したさまざまなタイプのアプリケーションを明確

に示します。このグラフは、アプリケーションを図式で表したも

のです。バーをクリックすると、それぞれのオペレーティングシ

ステムに関する追加の詳細が表示されます。 

 

Software Distribution ソフトウェアの配布レポートは、組織全体で使用されているさ

まざまな種類のソフトウェアを明確に把握できます。このグラ

フは、ソフトウェアの配布を図式で表したものです。バーをク

リックすると、それぞれのデータベースタイプに関する追加の

詳細が表示されます。 

Software Lifecycle 

Stage 

Software Lifecycle Stage レポートには、アプリケーションのラ

イフサイクルステージが一覧表示されます。例:GA、

EOL/EOS。 

 

証明書の概要 

証明書の概要ダッシュボードには、次のレポートが含まれています。 
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1. Synced Qualys Certificate: 同期された Qualys 証明書レポートには、Qualys から 

ServiceNow に同期された証明書が一覧表示されます。 

2. Approved Qualys Certificate: Approved Qualys Certificates レポートには、証明書が CMDB

テーブルに正常に変換されたことがリストされます。  

3. Pending Qualys Certificate: 保留中の Qualys 証明書レポートには、変換されていないアセ

ットが一覧表示されます。 

4. Failed Qualys Certificate: [Failed Qualys Certificate]には、CMDB テーブルに正常に変換さ

れなかった証明書の数が一覧表示されます。 

5. Expired Certificates: 有効期限が切れて無効な証明書の数。 

6. Certificates Expiring in 30 Days: 0 日から 30 日の間に有効期限が切れる証明書の数。 

7. Certificates Expiring in 60 Days: 30 日から 60 日の間に有効期限が切れる証明書の数。 

8. Certificates Expiring in 90 Days: 60 日から 90 日の間に有効期限が切れる証明書の数。 

9. Qualys Certificate By Issuer Authority: 発行認証局別の証明書を示すグラフ。 

10. Qualys Certificates By Key Length: 証明書をキーの長さ別に表示する円グラフ。 

11. Qualys Certificate Sync Queue: これは、Qualys から証明書をダウンロードするための同期

キューの一覧を示しています。 

12. Sync Certificate Log: 同期証明書スケジュールのログが一覧表示されます。 
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概要ページのカスタマイズ 

[概要] ページでレポートを追加または削除できます。 

レポートの追加 

「コンテンツの追加」をクリックすると、「コンテンツの追加」ポップアップが表示されま

す。次のいずれかのオプションを選択して、レポートを追加します。 

- Qualys Assets レポートを追加するには: 最初の列から [レポート] を選択し、2 番目の列から 

[Qualys Assets] を選択し、3 番目の列で、表示されたリストから必要なレポートを選択しま

す。 

 

- ソフトウェアレポートを追加するには:最初の列から[レポート]を選択し、2 番目の列から[ス

テージングマスターソフトウェア]を選択し、3 番目の列で表示されたリストから必要なレポー

トを選択します。 
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必要なレポートを選択したら、Add here オプションのいずれかをクリックします。10 個の 

Add here オプションは、[概要] ページでレポートを追加できるさまざまな場所を示していま

す。 

 

レポートの削除  

概要ページからレポートを削除するには、閉じる  オプションをクリックします。レポートを

削除すると、プロセスを元に戻すことはできません。同じレポートを再度追加するには、「レ

ポートの追加」を参照してください。 
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[概要] ページの更新 

[概要] ページのすべてのレポートを一定の間隔で更新するには、[ホームページ] 設定  アイ

コンをクリックし、必要な更新間隔を選択します。 
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デバッグとトラブルシューティング 

ここでは、特定の一般的な問題のデバッグに役立つシナリオを示します。 

デバッグ方法 

予期しないアプリケーションの動作が発生した場合は、アプリケーションログを確認する必要

があります。 

アプリケーションログには、情報、エラー、警告、デバッグの 4 つの異なるレベルのログ記録

があります。 

アプリケーションは、重要な遷移の後にログエントリを書き込みます。たとえば、API サーバ

ーへのテスト接続のクリック時に実行をスケジュールします [ Qualys CMDB 双方向同期アプリ 

> Advanced > Application Log]  

 

観測された問題 

シナリオ: アセットの承認時に、「ペイロードに無効なデータ ソース [SG-Qualys] が存在しま

す。テーブル [cmdb_ci] のフィールド [discovery_source] から有効な選択値を指定する必要があ

ります。 

回避策: [Fix Scripts] オプションに移動し、[Name] セクションで「Add Discovery Source」を検

索します  。[Add Discovery Source] を開き、[Run Fix Script] をクリックします。 

シナリオ: [Test Connection] をクリックすると、ユーザーに "error" 応答が返されることがあり

ます。  

回避策: エラー メッセージを確認します。 

- 「Test Connection」をあと数回繰り返してみてください(すべての入力パラメータ

が正しい場合は、「success」メッセージが表示され、検証状態が次のように

'validated'へ変わります)。  

- スケジュールレコードの関連エントリの「スケジュールログ」の下にエラーメッセージが表

示されることがあります。 
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- 有効なエラーが表示されない場合 (つまり、資格情報が正しいことが確実であるが、API が 

"未承認" と報告された場合) は、しばらくしてからもう一度やり直してください。エラーが

解決しない場合は、Qualys サポートにお問い合わせください。  

シナリオ: ダウンロード プロセッサの処理に時間がかかりすぎる場合  

回避策: [プロパティ] に移動し、ダウンロード バッチのサイズを小さくします。 

 

シナリオ: ダウンロード プロセッサが同期キュー レコードを処理できませんでした 

回避策: これにより、対応する同期キュー エントリが「エラー」状態のままになり、エラーの

詳細は「処理中のメモ/メッセージ」から確認できます。ユーザーは手動でステータスをに戻す

必要があります。 

- 'Queued' を選択し、ユーザーがその応答を再度処理する場合は 'Processor GUID' をリセッ

トします。 

応答を再処理しても、アプリケーションは挿入前にステージング テーブルにレコードが既に存

在するかどうかを確認するため、データの重複は発生しません。 

- ‘Error’ (ユーザーが再度処理したくない場合)。 

 

シナリオ: 識別エンジンを使用したアセットの承認に失敗した/無効な更新 

このエラーは、アプリケーションが Identification API と Reconciliation API でエラーを検出し

た場合に表示されます。 

問題を確認するには、失敗した Qualys アセットに移動し、アセットレコードを開いて [Notes 

(メモ)] セクション>参照します。このセクションには、Identification and Reconciliation API か

ら受信した詳細なエラー応答が含まれています。 
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シナリオ: 複数のアセットを手動で「承認」すると、ServiceNow の回避策によって「トランザク

ション タイムアウト」が発生することがあります 。  

このような場合、アセットの変換でデータ損失は観察されません。 

トランザクションタイムアウトエラーを克服するには、スケジュールで「自動承認」を使用す

ることをお勧めします 。 

 

シナリオ: ServiceNow から Qualys に同期され、スキャンされてから Qualys から ServiceNow 

に同期されたアセットの cmdb_ci_computer で重複するエントリが見つかった  

回避策:  

ユーザーが 'cmdb_ci_computer' tableReason にアセットの IP アドレスのみを追加した場合: 

Name は ServiceNow IRE メカニズムの必須パラメーターです。  

ユーザーがアセットの名前(任意のダミー名)と IP アドレスの両方を「cmdb_ci_computer」テー

ブルに追加した場合: 

理由: アセットをスキャンした後、認証済み/未認証のスキャン中に検出された名前と、提供さ

れたダミー名が異なる可能性があります。 

 注: ServiceNow から SericeNow にデータを送信する前に、アセットの名前がまったく同じ場

合、「cmdb_ci_computer」に重複するエントリはありません。 

 

想定される問題 

- 同期キューレコードからアタッチされた 'response.xml' を開いたり表示したりすると、エラ

ーが発生することがよくあります。これらの response.xml は不完全と見なされます。 

予想される故障モードのリスト 

- Qualys API サーバーはメンテナンス中/ダウンタイム中です。 

- Qualys サブスクリプションの有効期限が切れました。 
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- 使用されているユーザー資格情報が正しくありません。 

- ユーザー資格情報は正しいですが、ユーザーには Qualys アプリ サブスクリプションがあり

ません。 

ステージング テーブルとプロダクション テーブル間の番号の不一致: アセット 

同じ名前のアセット: 同じ名前のアセットが複数ある場合、プロダクション クラスの承認後、

すべてが個別のレコードとして追加されるわけではありません。承認された最初のアセットが

個別のレコードとして追加されます。同じ名前の他のすべてのアセットは承認されますが、IRE 

バージョンは同じレコードを更新します。ただし、同じレコードに同じフィールドの複数の値

が含まれる場合があります。 

 

不一致は、次のシナリオで発生します： 

-アセットの名前が同じ場合、プロダクションテーブルにアセットの不一致が存在する可能性が

あります。 

原因: IRE バージョンでは、CI クラスを識別するために名前が使用されています。Name は、

変換の必須パラメーターです。 

ステージング テーブルと運用テーブル間の番号の不一致: ソフトウェア 

IRE バージョンには、変換するデータのソフトウェア名とバージョンが必要です。Name は、

変換の必須パラメーターです。たとえば、ソフトウェアに 名前/バージョンがない場合。 

名前のないソフトウェアは意味をなさず、ソフトウェア(OOB テーブル)は名前とバージョンで

構成される「key」属性を使用します。 

 

たとえば、ソフトウェアの名前とステージング領域のバージョン番号が同じであるとします。

このような場合、重複するエントリが作成される可能性があります。アプリケーションログを

確認します。重複するエントリのスキップ。 
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運用テーブルにフィールド名がありません 

Qualys UI または API レスポンスに存在するフィールドがほとんどないが、ServiceNow の 

OOB (Out of Box) テーブルで見つからない場合。 

原因: このようなフィールドのマッピングが存在しない可能性があります。マッピングの完全な

リストについては、テーブルのフィールドマッピングを参照してください。フィールド・マッ

ピングが OOB テーブルに存在しない場合、そのようなフィールドは実動テーブルに変換され

ません。たとえば、ネットワーク アダプタの 'hostname' はステージング テーブルには存在し

ますが、運用テーブル (cmdb_ci_network_adapter) にはありません。原因: 

cmdb_ci_network_adapter テーブルには、ホスト名フィールドのマッピングがありません。し

たがって、フィールド値はプロダクションテーブルでは使用できません。 

切り捨てられた値 

フィールド値がフィールド制限を超えると、値が切り捨てられる可能性があります。アプリケ

ーションは、フィールド値の長さなどの OOB テーブル構造を更新しません。 

よくある質問 

ユーザーは、異なる Qualys サーバーから ServiceNow アプリにデータを追加できますか? 

はい、ユーザーはさまざまな Qualys POD からアセットデータを追加できます。ユーザーは、

Qualys サーバーごとに異なる API ソースとスケジュールを作成する必要があります。 

キューのアップロードおよびダウンロードタイプのレコードとは何ですか? 

これは、テーブルで使用可能なタイプフィールドによって簡単に区別できます。ServiceNow ア

プリへのデータのダウンロード (つまり、Qualys から ServiceNow へのアセットの同期) の場

合、タイプは [ダウンロード] になります。Qualys へのデータのアップロード (ServiceNow か

ら Qualys サーバーへのアセットの同期) の場合、タイプは アップロード になります。 

ServiceNow テーブルで変換に失敗したアセットはどこで確認できますか? 

これらのアセットは Failed Qualys アセットにあります。その後、ユーザーはこれらのアセッ

トを再度承認できます。 
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変換の関連テーブル ルールをカスタマイズする方法  

特定のハードウェアの詳細を持つアセットの運用テーブルにアセットを変換する例を考えてみ

ましょう。デフォルト設定では、関連するエントリールールにより、アセットは承認に失敗し

ます。 

このようなシナリオでは、次の手順を実行して、ハードウェアの詳細に応じてアセットを承認

します。 

1. 関連エントリ テーブル (cmdb_related_entry_list) を開きます。 

2. 適切なテーブルエントリを検索します (たとえば、関連するテーブル列検索フィールドの

ハードウェアの詳細や、任意の検索方法など)。 

3.    エントリの詳細を変更します。達成したい基準と結果に応じて、リストされている手順の

いずれかまたは両方を実行できます。 

- 'false' から 'true' までの null 属性を許可する [ハードウェアの詳細を許可する場合  

'hardware full name' as null / empty ('criterion attribute' is 'hardware_full_name')] 

 - エントリを 'Active' から 'False' に変更して、アセットの変換ルールのチェックを外します。 

タイムゾーンが異なるにもかかわらず、スケジュールのタイムスタンプが GMT に表示される

のはなぜですか? 

スケジュールスクリプトでは、ServiceNow の新しい 

GlideDateTime().getDisplayValueInternal(); 

スケジュール last_run_timestamp を更新する機能。このオブジェクトが直接インスタンス化さ

れて使用される場合 (スコープ付きアプリケーションのバックグラウンドスクリプトなど)、こ

のスクリプトを実行するユーザーに設定されたタイムゾーンに関係なく、GMT で時間を返しま

す。それが設計方法です。  

また、ServiceNow ではスコープ付きアプリケーションでタイムゾーンを設定できないため、

スケジュールを作成したユーザーに代わってタイムゾーンを設定することはできません。ただ

し、UI に表示される時刻値は、この列で GMT 日付/時刻を設定している場合でも、ユーザーが
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設定したタイムゾーンで表示されます。スケジュールが次回実行されると、UI に表示される値

ではなく、GMT で値がフェッチされます。これは混乱を招く可能性があり、ログエントリは

GMT で時間を表示するため、ServiceNow ユーザーは時間を GMT に設定することをお勧めし

ます。 

私が定義したスケジュールは、昨日までデータを正確に引き出していました。しかし、現在、

同じスケジュールではアセットや関連データをフェッチできません。 

アプリケーションログを確認します。スケジュールがアセットを取得できない理由は、試用期

間またはサブスクリプションの有効期限が切れているためです。TAM に連絡して、サブスクリ

プションを延長してください。アクティブなサブスクリプションを作成したら、API Source を

アクティブ化する必要があり、スケジュールによってアセットがフェッチされます。 

アセットが Qualys からパージされた場合、ServiceNow CMDB でのステータスはどうなります

か?  

Qualys からパージされたアセットは、ServiceNow CMDB で自動的にパージされません。アセ

ットは ServiceNow から手動でパージする必要があります。 

コンピューターとその子 CI クラス以外の CI に関連するファイル システムの詳細はありませ

ん。 

CI とその依存関係によっては、ファイル システムは Computer とその子クラスでのみ使用でき

ます。 

 

既知の問題 

CMDB Sync CMDB 双方向同期アプリの既知の問題/制限をいくつか紹介します。 

- ウィジェットの [Application Categories]、[Application Publishers]、[Database 

Distributors]、[Software Lifecycle Stage]、[Software Distribution]、および [EOL 

Applications] は、ソフトウェア情報の同期プロセスの変更により入力されません。 

- ServiceNow から Qualys for Business Application テーブルにビジネス メタデータを同期し

ているときに、ビジネスの重要度情報が同期されません。 



Qualys CMDB Bi-directional Sync Debugging and Troubleshooting 

53 

- 場合によっては、Cert View V2 API と Cert View Qualys UI の間で証明書数に不一致がある

ことが確認されています。ServiceNow 証明書の詳細は API 応答に基づいているため、この

ような場合、ServiceNow と Qualys UI の間に不一致が見られます。Certificate View チーム

がさらに調査するためのチケットを記録しました。 

- ターゲットクラス esx_server を持つアセットの変換は、アセットが相関 ID の識別ルールを

必要とするために失敗することが観察されています。 

- ユーザーがリストビューから属性を削除しない限り、アセットメタデータカスタム属性を削

除できない場合があることに気付きました。 
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テーブルのフィールドマッピング 

この章では、分類済みテーブルと関連テーブルの詳細なフィールド マッピング (ソースからタ

ーゲットへ) を示します。 

分類済みテーブル 

分類されたテーブルには、ソースフィールドと、ServiceNow が推奨/使用するターゲットフィ

ールドとのマッピングが含まれます。 

Asset Data Model 

Computer (SN Table) 

Qualys Staging Table Attributes      ServiceNow Production Table  

manufacturer  manufacturer 

memory ram 

bios_asset_tag asset_tag 

os_full_name os 

os_update os_service_pack 

os_architecture os_address_width 

model model_id 

os_version os_version 

name name 

processor_cpu_counts cpu_count 

processor_description cpu_name 

ip_address ip_address 
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virtual  virtual  

bios_serial_number serial_number 

os_update os_service_pack 

processor_speed cpu_speed 

Serial Number (SN Table) 

Qualys Staging Table Attributes ServiceNow Production Table Attributes 

bios_serial_number serial_number 

hardware_serial_number serial_number 

注: シリアル番号のタイプは、シリアル番号のタイプによって異なります。BIOS シリアル番号

のシリアル番号タイプは bios で、ハードウェアシリアル番号のシリアル番号タイプは system 

です。 

ファイルシステム(SN テーブル) 

Qualys Staging Table Attributes      ServiceNow Production Table Attributes 

name  name 

free_size free_space_bytes 

total_size size_bytes 

 

Network Adapter (SN Table) 

Qualys Staging Table Attributes       ServiceNow Production Table Attributes 

mac_address name 

address ip_address 
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mac_address mac_address 

IP Address (SN Table) 

Qualys Staging Table Attributes ServiceNow Production Table Attributes 

ip_address ip_address 

ip_address name 

 

Software Data Model 

Software Instance (SN Table)  

Qualys Staging Table Attributes ServiceNow Production Table Attributes 

name name 

install_date install_date 

<additional field> <Reference to cmdb_ci_package> 

<additional field> Reference to the CI the software is installed 

on 

software software 
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関連テーブル 

関連テーブルには、分類されたテーブルに対応できなかったカスタムフィールドマッピングが

一覧表示されます。関連テーブルのマッピングは変更しないことをお勧めします。 

Asset Data Model 

Qualys Asset details 

Qualys Related Table Attributes      ServiceNow Production Table            

Attributes asset_lastloggedonuser asset_lastloggedonuser 

asset_most_frequent_user asset_mostfrequentuser 

qualys_asset_id qualys_asset_id 

asset_uuid asset_uuid 

bios_description bios_description 

last_boot last_boot 

last_modified_date last_modified_date 

time_zone time_zone 

qweb_host_id qweb_host_id 

netbios_name netbios_name 

type type 

asn asn 

isp isp 

risk_score risk_score 
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Qualys Operating System details 

Qualys Related Table Attributes       ServiceNow Production Table Attributes 

os_category os_category 

os_category_1 os_category_1 

os_category_2 os_category_2 

os_category_type os_category_type 

os_edition os_edition 

os_lifecycle_confidence os_lifecycle_confidence 

os_lifecycle_eol_date os_lifecycle_eol_date 

os_lifecycle_eol_support_stage os_lifecycle_eol_support_stage 

os_lifecycle_eos_date os_lifecycle_eos_date 

os_lifecycle_eos_support_stage os_lifecycle_eos_support_stage 

os_lifecycle_ga os_lifecycle_ga 

os_lifecycle_stage os_lifecycle_stage 

os_market_version os_market_version 

os_name os_name 

os_product_name os_product_name 

os_publisher os_publisher 
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Qualys Hardware details 

Qualys Related Table Attributes       ServiceNow Production Table Attributes 

hardware_category hardware_category 

hardware_category_1 hardware_category_1 

hardware_category_2 hardware_category_2 

hardware_category_type hardware_category_type 

hardware_lifecycle_confidence hardware_lifecycle_confidence 

hardware_lifecycle_eos_date hardware_lifecycle_eos_date 

hardware_lifecycle_ga hardware_lifecycle_ga 

hardware_lifecycle_intro_date hardware_lifecycle_intro_date 

hardware_lifecycle_obsolete_date hardware_lifecycle_obsolete_date 

hardware_lifecycle_stage hardware_lifecycle_stage 

hardware_product hardware_product 

hardware_full_name hardware_full_name 

 

Qualys Open Ports details 

Qualys Related Table Attributes        ServiceNow Production Table Attributes 

description description 

detected_service detected_service 
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port port 

protocol protocol 

 

Qualys Processors details 

Qualys Related Table Attributes        ServiceNow Production Table Attributes 

processor_cpu_counts processor_cpu_counts 

processor_description processor_description 

processor_speed processor_speed 

Qualys EASM WhoIs details 

Qualys Related Table Attributes ServiceNow Production Table Attributes 

domain domain 

processor_description processor_description 

domain_status domain_status 

dnssec dnssec 

registrant_name registrant_name 

registrant_organization registrant_organization 

registrar registrar 

registrant_email registrant_email 

registrant_contact registrant_contact 
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organization_name organization_name 

created_date created_date 

updated_date updated_date 

 

Qualys EASM Domains details 

Qualys Related Table Attributes ServiceNow Production Table Attributes 

domain_name domain_name 

Qualys EASM Subdomains details 

Qualys Related Table Attributes ServiceNow Production Table Attributes 

subdomain_name subdomain_name 

Unique Certificates details 

Qualys Related Table Attributes ServiceNow Production Table Attributes 

self_signed is_self_signed 

issuer_name issuer_common_name 

key_size key_size 

last_found last_discovered 

signature_algorithm signature_algorithm 

subject_name subject_common_name 

subject_name name 

subject_country subject_country 
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subject_locality subject_locality 

subject_organization subject_organization 

subject_state subject_state 

dn fingerprint 

certhash subject_distinguished_name 

valid_from valid_from 

valid_to valid_to 

 

Qualys Asset Certificates details 

Qualys Related Table Attributes         ServiceNow Production Table Attributes 

issuer_organization issuer_organization 

issuer_country issuer_country 

issuer_state issuer_state 

issuer_certhash issuer_certhash 

issuer_locality issuer_locality 

rootissuer_organization rootissuer_organization 

rootissuer_name rootissuer_name 

rootissuer_country rootissuer_country 

rootissuer_state rootissuer_state 

rootissuer_certhash rootissuer_certhash 
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rootissuer_locality rootissuer_locality 

instance_count instance_count 

issuer_category issuer_category 

extended_validation extended_validation 

Software Data Model 

Qualys Software Details 

Qualys Related Table Attributes      ServiceNow Production Table Attributes  

architecture architecture  

category category 

category_1 category_1 

category_2 category_2 

category_type category_type 

component component 

edition edition 

is_ignored is_ignored 

is_ignored_reason is_ignored_reason 

language language 

license_category license_category 

type type 

update update 
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lifecycle_ga lifecycle_ga 

lifecycle_stage lifecycle_stage 

market_version market_version 

product product 

publisher publisher 

lifecycle_confidence lifecycle_confidence 

lifecycle_eos_date lifecycle_eos_date 

lifecycle_eol_support_stage lifecycle_eol_support_stage 

master_software_sys_id reference_ci 

version version 

name name 

lifecycle_eol_date     lifecycle_eol_date     

 

ハードウェアデータマッピング 

ハードウェアとデータのマッピングの詳細を以下に示します 

注: ServiceNow では、Qubec バージョンで次のクラスがソフト非推奨になりました。 

- Human Machine Interface [cmdb_ci_hmi] 

- Manufacturing Device [cmdb_ci_manufacturing] 

- Programmable Logic Controller [cmdb_ci_plc] 
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代替ソリューションの詳細については、ServiceNow notification.を参照してください。 

Hardware Category1    Hardware Category2    Target CI Class 

Printers Laser cmdb_ci_printer 

Communication Devices IP Phones cmdb_ci_hardware 

Virtualized Container cmdb_ci_computer 

Computers Point of Sale (POS) 

Terminal 

cmdb_ci_pos 

Networking Device Wireless Access Point cmdb_ci_wap_network 

Power Conditioning 

Equipment 

Power Distribution Unit 

(PDU) 

cmdb_ci_pdu 

Wearable Devices Smart Glasses cmdb_ci_wearable 

Printers Line Matrix Printers cmdb_ci_printer 

Networking Device Unidentified cmdb_ci_netgear 

Input Devices RFID Device cmdb_ci_iot 

Mobile Smartphone cmdb_ci_hardware 

Computers Mainframe cmdb_ci_mainframe_hardware 

Building Automation 

Devices 

Smart Appliance cmdb_ci_iot 

Power Conditioning 

Equipment 

Uninterruptible Power 

Supply (UPS) 

cmdb_ci_ups 

Industrial Networking Industrial Ethernet Switch cmdb_ci_ip_switch 

https://docs.servicenow.com/bundle/quebec-servicenow-platform/page/product/configuration-management/concept/cmdb-ci-class-models-operation-technology.html
https://docs.servicenow.com/bundle/quebec-servicenow-platform/page/product/configuration-management/concept/cmdb-ci-class-models-operation-technology.html
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Industrial Control System 

(ICS) 

Intelligent Electronic Device 

(IED) 

cmdb_ci_manufacturing 

Networking Device Concentrators, Hubs, and 

Multiplexers 

cmdb_ci_hub_network 

Building Automation 

Devices 

BACnet Controller cmdb_ci_iot 

Building Automation 

Devices 

HVAC Control cmdb_ci_iot 

Computers Assembled cmdb_ci_computer 

Audio and Visual Equipment Portable Media Player cmdb_ci_media_player 

Communication Devices Conferencing Equipment cmdb_ci_hardware 

Industrial Control System 

(ICS) 

Distributed Control System 

(DCS) 

cmdb_ci_manufacturing 

Audio and Visual Equipment Smart TV cmdb_ci_stv 

Industrial Control System 

(ICS) 

Human Machine Interface 

(HMI) 

cmdb_ci_hmi 

Wearable Devices Health and Activity Monitor cmdb_ci_wearable 

Field Instruments Sensor cmdb_ci_iot 

Network Security Device Firewall Device cmdb_ci_firewall_device 

Wearable Devices Smart Footwear cmdb_ci_wearable Building Automation Devices

 Security Camera cmdb_ci_security 

Networking Device Bridges and Routers cmdb_ci_ip_router 
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Industrial Control System 

(ICS) 

Remote Terminal Unit (RTU) cmdb_ci_manufacturing 

Networking Device Other cmdb_ci_netgear 

Audio and Visual Equipment Media Streaming Device cmdb_ci_media_player 

Building Automation Devices Other cmdb_ci_hardware 

Communication Devices Other cmdb_ci_hardware 

Computers Notebook cmdb_ci_pc_hardware 

Wearable Devices Smart Apparel cmdb_ci_wearable 

Industrial Control System 

(ICS) 

Industrial PC cmdb_ci_computer 

Printers Multi-Function Printer (MFP) cmdb_ci_mfp_printer 

Field Instruments Motion Control cmdb_ci_iot 

Building Automation Devices BACnet Router cmdb_ci_iot 

Field Instruments Field Device Management cmdb_ci_iot 

Call Management Systems 

or Accessories 

Premise Branch Exchange 

(PBX) 

cmdb_ci_hardware 

Building Automation Devices Leak Detection cmdb_ci_iot 

Industrial Networking Industrial Wireless LAN cmdb_ci_wap_network 

Audio and Visual Equipment Smart Earpiece cmdb_ci_media_player 

Computers Other cmdb_ci_computer 

Printers 3D Printers cmdb_ci_printer 
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Building Automation Devices Intrusion Detection and 

Access Control 

cmdb_ci_security 

Networking Device Access Servers cmdb_ci_server 

Field Instruments Measurement Systems cmdb_ci_iot 

Networking Device Server Load Balancer cmdb_ci_server 

Industrial Control System 

(ICS) 

Programmable Logic 

Controller (PLC) 

cmdb_ci_plc 

Building Automation Devices Lighting and Control cmdb_ci_iot 

Computers Desktop cmdb_ci_pc_hardware 

Wearable Devices Smart Watch cmdb_ci_wearable 

Building Automation Devices Power and Energy 

Monitoring 

cmdb_ci_iot 

Networking Device Print Server cmdb_ci_server 

Printers Thermal Tape Printers cmdb_ci_printer 

Networking Device Modem cmdb_ci_modem_network 

Networking Device Terminal Server cmdb_ci_netgear 

Wearable Devices    Wearable Camera cmdb_ci_wearable 

Building Automation Devices Fire Safety cmdb_ci_iot 

  

Industrial Networking Other cmdb_ci_netgear 

Communication Devices Video Phone cmdb_ci_hardware 
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Industrial Control System 

(ICS) 

Safety Instrumented System 

(SIS) 

cmdb_ci_manufacturing 

Industrial Networking Industrial Media Converter cmdb_ci_netgear 

Communication Devices Answering Machine cmdb_ci_hardware 

Mobile Tablet cmdb_ci_hardware 

Communication Devices Keyphone System cmdb_ci_hardware 

Field Instruments Robots cmdb_ci_iot 

Printers Other cmdb_ci_printer 

Networking Device Wireless Fidelity Base 

Stations Wifi 

cmdb_ci_wap_network 

Industrial Networking Industrial Serial Device 

Server 

cmdb_ci_hardware 

Industrial Control System 

(ICS) 

Other cmdb_ci_manufacturing 

Printers Inkjet cmdb_ci_printer 

Audio and Visual Equipment Projector cmdb_ci_display 

Field Instruments Smart Meter cmdb_ci_iot 

Industrial Networking IoT Gateway cmdb_ci_iot_gateway 

Networking Device Switch cmdb_ci_ip_switch 

Industrial Networking Communication Processor cmdb_ci_netgear 

Audio and Visual Equipment Smart Speaker cmdb_ci_media_player 
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Computers Server cmdb_ci_server 

 

クラウドデータマッピング 

ここでは、クラウドデータのマッピングの詳細を示します。 

Cloud Asset Column  ServiceNow Production Table  ServiceNow Production Table  

AWS   

Account ID cmdb_ci_cloud_service_account account_id,object_id 

Availability Zone cmdb_ci_availability_zone object_id 

Image ID cmdb_ci_os_template object_id 

Instance ID cmdb_ci_vm_instance object_id 

Instance State cmdb_ci_vm_instance state 

Instance Type cmdb_ci_compute_template object_id 

Private IP Address cmdb_ci_nic private_ip 

Public IP Address cmdb_ci_nic public_ip 

Region Code cmdb_ci_aws_datacenter object_id,region,name 

Subnet ID cmdb_ci_cloud_subnet object_id 

VPC ID cmdb_ci_network object_id 

 

Hostname                   Additional Cloud Details* 

Private DNS                   Additional Cloud Details* 
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Tags                   Additional Cloud Details* 

Tag Key                   Additional Cloud Details* 

Tag Value                   Additional Cloud Details* 

Microsoft Azure   

Image Offer cmdb_ci_os_template object_id 

Location cmdb_ci_availability_zone object_id 

MAC Address cmdb_ci_nic mac_address 

Private IP Address cmdb_ci_nic private_ip 

Public IP Address cmdb_ci_nic public_ip 

Virtual Machine 

Name 

cmdb_ci_vm_instance name 

Resource Group 

Name 

cmdb_ci_azure_datacenter region 

Virtual Machine Size cmdb_ci_compute_template object_id 

Virtual Machine 

State 

cmdb_ci_vm_instance state 

Subscription ID cmdb_ci_cloud_service_account account_id 

Virtual Machine ID cmdb_ci_vm_instance object_id 

Tags                   Additional Cloud Details* 

Tag Key                   Additional Cloud Details* 

Tag Value                   Additional Cloud Details* 



Qualys CMDB Bi-directional Sync Field Mapping for Tables 

67 

Image Publisher                   Additional Cloud Details* 

Image Version                   Additional Cloud Details* 

Google Cloud Platform (GCP) 

Instance ID cmdb_ci_vm_instance object_id 

MAC Address cmdb_ci_nic mac_address 

Machine Type cmdb_ci_compute_template object_id 

Network cmdb_ci_network object_id 

Private IP Address cmdb_ci_nic private_ip 

Project Number cmdb_ci_cloud_service_account account_id, object_id 

Public IP Address cmdb_ci_nic public_ip 

Zone cmdb_ci_availability_zone object_id 

state cmdb_ci_vm_instance state 

Hostname                   Additional Cloud Details* 

Hostname                   Additional Cloud Details* 

注: 「追加のクラウド詳細」は、Qualys によって提供される詳細を指します。 
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Appendix 

次の表は、ServiceNow フィールドと Qualys アセット メタデータのマッピングを示していま

す。 

ServiceNow Field Label Qualys UI Field 

Asset ID Qualys Asset ID 

name                      Host Name 

company Company 

created  First Seen (On Connector Screen) 

department   Department 

environment  Environment 

ip_address  IPv4 Addresses 

last_updated      Last Updated Date (On Connector screen) 

location                Assigned Location 

managed_by                 Managed By 

owned_by                 Owner/Custodian 

status                    Operational Status 

supported_by  Supported By 

support_group  Support Group 
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Business App Metadata 

ServiceNow Field Label Qualys UI Field 

name       Business App Name 

business_criticality                      Business Criticality 

environment  environment 

managed_by  Managed By 

owned_by Owned By 

supported_by                 Supported By 

support_group                 Support Group 

operational_status                    Operational Status 

 


	このガイドについて
	Qualysについて
	Qualys サポート

	Qualys CMDB 双方向同期へようこそ
	主な機能
	新機能
	Qualys CMDB 双方向同期 V2.0.0 の新機能は次のとおりです

	前提条件

	今すぐ始める
	クイックステップ
	アプリのインストール
	API ソースを追加
	カスタムポッド(PCP)を追加

	スケジュールの作成
	Qualys から ServiceNow へのスケジューリング
	ServiceNow から Qualys Scheduling へ
	アセットメタデータのカスタム属性の使用
	カスタム属性を追加する方法
	CI が Qualys に存在しない場合
	アセット識別サービスの有効化
	ServiceNowの設定
	カスタム属性を追加する

	動的アセットタグ付け設定
	タグ付けの属性リスト
	ビジネス・クリティカル度のマッピング
	プロパティの更新
	データリスト列のカスタマイズ

	同期
	Sync Queue
	ダウンロード: Qualys から ServiceNow へ
	アップロード: ServiceNow から Qualys へ

	Qualys アセットの承認
	自動承認を使用して時間を節約

	失敗した Qualys アセット
	クラウドメタデータのサポート


	詳細設定
	アプリのスケジュールされたジョブ
	トランスフォームマップ
	コンピューター - CI クラス マッピング
	Qualys カテゴリ - ハードウェア デバイスの CI マッピング

	ユーザーフィールドの関連テーブル
	アプリケーションログ


	レポートの表示
	概要
	証明書の概要
	概要ページのカスタマイズ
	レポートの追加
	レポートの削除

	[概要] ページの更新

	デバッグとトラブルシューティング
	デバッグ方法
	観測された問題
	想定される問題
	よくある質問
	既知の問題

	テーブルのフィールドマッピング
	分類済みテーブル
	Asset Data Model
	Software Data Model

	関連テーブル
	Asset Data Model
	Software Data Model

	ハードウェアデータマッピング
	クラウドデータマッピング
	Appendix


