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Qualys WAS の Jenkins プラグイン 
 
Qualys WAS の Jenkins プラグインを使用すると、DevOps チームは、アプリケーションの脆弱性スキャンを既存の 
CI/CD プロセスに構築することができます。この方法でスキャンを統合すると、アプリケーションのセキュリティテスト

を SDLC（システム開発ライフサイクル）の早い段階で実施し、セキュリティの欠陥を検出して除去できます。 
 
説明項目: プラグインのインストール | プラグインの設定 | Qualys API 資格情報の保護 
 

プラグインのインストール 

Qualys WAS の Jenkins プラグインをお使いの Jenkins インスタンスにインストールするには、まず、Qualys からプラ

グインをダウンロードする必要があります。プラグインの形式は  .hpi ファイルです。   このファイルは、

https://community.qualys.com/community/web-application-scanning の「Top Resources」にあります。   
 
この時点で、プラグインは、Jenkins 内の「Available」タブにも https://plugins.jenkins.io/ のプラグインストアにもリスト

表示されていません。 
 
.hpi ファイルを取得したら、Jenkins のインスタンスにログインし、「Manage Jenkins」をクリックします。 

 
 
次に、「Manage Plugins」をクリックします。 

 
 
  

https://community.qualys.com/community/web-application-scanning
https://plugins.jenkins.io/
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「Advanced」タブを選択します。 

 
 
ダウンロードした .hpi ファイルを選択し、「Upload」ボタンをクリックします。 

 
 
「Success」というメッセージが表示されていることを確認します。「Go back to the top page」リンクをクリックします。 

 
  
これでインストールが完了しました。  そのままプラグインの設定に進みます。 
 
最初に、ブラウザでプロキシを有効化する必要があります。次に、プロキシを有効化したブラウザで、RESTful API 
サービスをリクエストします（下記参照）。 
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プラグインの設定 

アプリケーションのパイプラインプロジェクトを開き、「Pipeline Syntax」をクリックして Snippet Generator を開きます。 

 
 
ドロップダウンメニューから、「qualysWASScan」を選択します。 

 
 
これでプラグインを設定する準備が整いました。最初に、Jenkins が WAS API 経由で Qualys クラウドプラット

フォームと通信できることを確認します。アクティブな Qualys WAS サブスクリプションの有効なアカウント資格情報

が必要です。  アカウントでは、API アクセスが有効化されており、必要なパーミッションがすべて割り当てられた

ロールが付与されている必要があります。Qualys では、API アクセスのみに制限されたサービスアカウント（UI アク

セスはなし）を使用し、最低限の権限を持つことを推奨しています。 
 
Qualys API サーバベースの URL を入力します。ここで入力する URL は、組織が使用している Qualys プラット

フォームによって異なります（詳細はこちらをご覧ください）。 
 
お使いの Jenkins インスタンスでダイレクトインターネットアクセスができないためプロキシが必要な場合は、「Use 
Proxy Settings」チェックボックスをクリックし、必要な情報を入力します。 
 
WAS API の認証に必要なユーザ名とパスワードを入力し、「Test Connection」ボタンをクリックします。   
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サブスクリプションの正しい URL を入力し、資格情報が有効であれば、「Connection test successful!」というメッ

セージが表示されます。 
 
次に、Web アプリケーションの ID を入力します。これは、Qualys WAS でこのアプリケーションに関連付けられてい

る ID です。 

 
  
「Web App ID」フィールドの外側をクリックするかタブで移動すると、API 呼び出しが実行されて、入力された ID の 
Web アプリケーション名と Web アプリケーション URL が取得されます。その名前と URL が正しいことを確認しま

す。 
 
デフォルトでは、WAS スキャン名は次のようになります。 
[job_name]_jenkins_build_[build_number] + timestamp 
 
スキャン名は必要に応じて編集できますが、タイムスタンプは必ず自働的に追加されます。 
 
検出スキャンの実行または脆弱性スキャンの実行を選択できます。 デフォルトは脆弱性スキャンです。 
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次に、オプションのスキャンパラメータを設定します。  

 
 
Authentication Record – 認証なしのスキャン（デフォルト）の実行を選択できます。ただし、この場合、スキャナは、

Web アプリケーションにログインして、アプリケーションの認証サーフェスエリアをテストすることはできませんので注

意してください。  「Use Default」を選択すると、WAS の Web アプリケーションのデフォルトの認証レコードが使用さ

れます（ある場合）。  また、必要に応じて、特定の認証レコード ID を入力することもできます。 
 
Option Profile – オプションプロファイルには、テスト対象（検出範囲）とすべき脆弱性タイプ、スキャン強度、エラー

しきい値など、さまざまなスキャン設定が含まれます。「Use Default」を選択すると、WAS の Web アプリケーション

のデフォルトのオプションプロファイルが使用されます。  これが推奨される設定です。ただし、必要に応じて、特定

のオプションプロファイル ID を入力することもできます。 
 
Cancel Options – デフォルトでは、スキャンはキャンセルされません。スキャンは完了するまで実行されます。ただし、

指定した時間の経過後にスキャンをキャンセルするよう選択することもできます。スキャンが終了前にキャンセルさ

れると、結果は一切取得されませんので注意してください。 
  
次に、「Generate Pipeline Script」をクリックします。  これは、WAS スキャンを開始するためのパイプラインスニペット

です。 

 
  
これで、パイプラインスニペットをパイプラインスクリプトにプラグインする準備ができました。  スクリプトに Qualys 
API 資格情報を表示しないようにするには、次の項の手順に従います。 
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プロジェクト設定で、「Pipeline」をクリックします。 

 
  
「QualysWASscan」（または同様の名前）という新しいステージを作成します。次の項の手順に従って API 資格情

報を保護してから、ここのパイプラインスクリプトに貼り付けます。 

 
 

Qualys API 資格情報の保護 

Qualys では、Qualys API のユーザ名とパスワードを保存する際は、付属する Jenkins 環境変数機能を使用するこ

とを強く推奨しています。これを使用すると、パイプラインスクリプトに資格情報が表示されません。 
 
Jenkins は、資格情報とその他の機密情報を変数として保存することで、スクリプトに開示されないようにします。  
Jenkins に資格情報を保存するには、メインページから「Credentials」を選択します。 
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「Add Credentials」を選択します。 

 
 
資格情報のタイプを選択します。  Qualys WAS プラグインの場合、「Username with password」を選択します。 

 
  
資格情報を入力し、資格情報の ID を選択します。 

 

 
 
レコードが追加されると、スクリプトで使用できる状態になります。  
 
「Pipeline Syntax」をクリックして、Snippet Generator を開きます。  ドロップダウンから、「withCredentials : Bind 
credentials to variables」を選択します。 
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「Bindings」で、「Username and Password (separated)」を選択します。 

 
  
ユーザ名とパスワードの変数名を入力します。 

 
  
入力したら、「Generate Pipeline Script」を選択します。  次のようになります。 
 
withCredentials([usernamePassword(credentialsId: 'Test Credentials ', 
passwordVariable: 'testPass', usernameVariable: 'testUser')])  { 
    // some block 
} 
 
上記をパイプライン作成スクリプトに貼り付けます。 
 
WAS の生成されたパイプラインスニペットの変数にアクセスする場合の構文は、次のとおりです。 
 
(env.testUser) 
(env.testPass) 
 
WAS の生成されたパイプラインスニペットの Qualys API 資格情報をこれらの変数に置き換えます。最終結果は次

のようになります。 
 
qualysWASScan apiPass: (env.testPass), apiServer: 
'https://qualysapi.qualys.com', apiUser: (env.testUser), authRecord: 
'useDefault', authRecordId: '', cancelHours: '1', cancelOptions: 'none', 
optionProfile: 'useDefault', optionProfileId: '', proxyPassword: '', 
proxyServer: '', proxyUsername: '', scanName: 
'[job_name]_jenkins_build_[build_number]', scanType: 'VULNERABILITY', 
webAppId: '132732429' 
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Qualys API サーバの URL 

Qualys は、Qualys プラットフォームを複数提供しています。API リクエストに使用する Qualys API サーバの URL 
は、ご使用のアカウントが所属するプラットフォームによって異なります。 
 
アカウントの場所 API サーバの URL 

Qualys US プラットフォーム 1 https://qualysapi.qualys.com 

Qualys US プラットフォーム 2 https://qualysapi.qg2.apps.qualys.com 

Qualys US プラットフォーム 3 https://qualysapi.qg3.apps.qualys.com 

Qualys EU プラットフォーム 1 https://qualysapi.qualys.eu 

Qualys EU プラットフォーム 2 https://qualysapi.qg2.apps.qualys.eu 

Qualys India プラットフォーム 1 https://qualysapi.qg1.apps.qualys.in 

Qualys プライベートクラウド 
プラットフォーム 

https://qualysapi.<customer_base_url> 

 
Qualys API のドキュメントとサンプルコードでは、Qualys US プラットフォーム 1 の API サーバの URL を使用して

います。アカウントが別のプラットフォームに所属している場合は、ご使用のアカウントが所属するサーバの URL 
に置き換えてください。 
 
 
 
 
 
 
 
 
 
 
最終更新日: 2018 年 4 月 25 日 
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