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WAS へようこそ
WAS へようこそ

Qualys Web Application Scanning（WAS）は、攻撃者を阻止して Web アプリケーションの安全を維持する     

ために必要な使いやすい一元管理機能および統合機能を組織に提供します。Qualys WAS により、Web アプ   

リケーションの脆弱性の評価、追跡、改善が可能です。

主な機能

- Web アプリケーション（イントラネット、インターネット）を巡回し、脆弱性をスキャン

- 柔軟性の高いワークフローとレポート機能を備えた完全な対話形式の UI

- Web アプリケーションによる重要データや機密データの処理を確認

- ブラックリスト / ホワイトリスト、robots.txt、sitemap.xml などによるカスタマイズ

- 一般的な認証方式をサポート 

- 推奨されるセキュリティコーディングの実行と設定に関するレポートを表示

堅牢でスケーラブルなスキャン機能

- JavaScript や埋め込み Flash を含む HTML Web アプリケーションのスキャンをサポート

- カスタムの Web アプリケーションに存在する脆弱性（OWASP の上位 10 件の脆弱性など）の包括的な検出

- 悪用されるおそれのあるフォールトインジェクションの問題と単なる情報開示とを区別

- カスタムの Web アプリケーションの動作に関するプロファイルを作成

- カスタマイズ可能なパフォーマンスレベルにより、スキャンのパフォーマンスを設定

Qualys クラウドプラットフォーム - ユーザのメリット

Java ベースのバックエンドで実装された新しいテクノロジにより、次の数多くのメリットが提供されます。

- 動的な対話形式のインタフェース、ウィザード、新しいレポートテンプレートを備えた UI により、さま   

ざまな表示オプションを使用してスキャンデータを表示

- カスタマイズ可能なテンプレート形式のレポートエンジンにより、さまざまな形式（html、pdf、暗号化 

pdf、ppt、xml、cvs）でレポートを出力

- スキャン結果、アセットデータ、スキャンプロファイル、ユーザ、脆弱性など、Qualys の広範な各種デー  

タセットを高速で検索

- タグ（静的および動的）の作成および管理により、Web アプリケーションをグループ化して体系化

- 可用性と負荷に基づいて複数スキャナに動的にスキャンを分散することにより大規模ネットワークのス 

キャンを最適化し、大規模なスキャンジョブに要する合計スキャン時間を大幅に短縮
4



WAS へようこそ
REST API スキャン、CI/CD インテグレーションなど

弊社は Swagger バージョン 2.0 をサポートしており、DevOps チームによる REST API 評価の円滑化を可        

能にし、モバイルアプリケーションのバックエンドおよび IoT（Internet of Things: モノのインターネット）    

サービスのセキュリティ状態をより高速に可視化できるようにします。さらに、Jenkins 向けの新しいネイ 

ティブなプラグインにより、一般的な CI/CD（Continuous Integration/Continuous Delivery: 継続的インテ    

グレーション / 継続的デリバリ）ツールを使用するチームに Web アプリケーションの脆弱性に関する自動  

スキャンを提供します。同時にカスタマは、Web アプリケーションで複雑な認証およびビジネスワークフ 

ローを移動するスクリプトを簡単に検査するための、Google Chrome ブラウザの無償の拡張機能である  

Qualys Browser Recorder を新たに利用できるようになりました。

- Swagger ベースの REST（Representational State Transfer）API のスキャン - SOAP（Simple Object Access          
Protocol）Web サービスのスキャンに加え、Qualys WAS は Swagger 仕様を使用して REST API をテスト        

します。ユーザは、スキャンサービスが Swagger バージョン 2.0 ファイル（JSON 形式）を認識できるよう     

にする必要があるだけで、API の一般的なアプリケーションのセキュリティに関する欠陥については自動的 

にテストされます。

- Postman サポートによる API スキャンの拡張 - Postman は、REST API の機能テストに広く使用されてい         

るツールです。Postman コレクションは、関連するリクエスト（API エンドポイント）をまとめて他のユー  

ザと共有するために、ツールからエクスポートできるファイルです。コレクションは JSON 形式でエクス  

ポートされます。Qualys WAS での Postman コレクションのサポートがリリースされたことにより、ユー    

ザの API で Postman コレクションを使用して API スキャンを設定するという選択肢がユーザに提供され      

ることになります。

- Jenkins プラグイン - Qualys WAS Jenkins プラグインは、DevOps チームがアプリケーションの脆弱性ス        

キャンを既存の CI/CD プロセスの中に構築できるようにします。このようにスキャンを統合することに  

よって、アプリケーションのセキュリティテストは SDLC の早期の段階で実施されてセキュリティ上の欠  

陥を検出して除去するため、後から実施するよりも改善にかかるコストが大幅に削減されます。ここからプ

ラグインをダウンロードしてください。

- Qualys Browser Recorder – この新しい Chrome 拡張機能により、ユーザは Web ブラウザのアクティビ         

ティを記録して、繰り返し実行可能で自動化されたテストを実施するスクリプトを保存できます。スクリプ

トは Qualys WAS で再生されるため、スキャンエンジンは複雑な認証およびビジネスワークフローで正しく   

移動することが可能です。Qualys Browser Recorder 拡張機能は無償で提供され、（Qualys のカスタマに限    

らず）誰でも Chrome ウェブストアから利用できます。
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はじめに

操作手順
はじめに

Qualys WAS は、非常にパワフルな Web アプリケーションスキャナです。 

操作手順

ログインして、WAS を選択します。
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はじめに

設定の開始
スキャンを行う Web アプリケーションを設定するところから操作を開始します。まず、「Web アプリケー  

ション追加」をクリックします。 

設定の開始

「空白」を選択すると、Web アセットを新規で作成することができます。 

サブスクリプションに既存の Web アセットがある場合は、WAF アプリケーション用に定義している可能性   

があります。そのような場合は、「既存のアセット」を選択することで、時間を短縮できます。名前、URL、
タグなどの設定の入力は不要です。 
7



はじめに

Web アプリケーション設定の追加
Web アプリケーション設定の追加

新規の Web アプリケーションを追加する場合、Web アプリケーション名や URL は必須になります。既存     

のアセットを追加する場合、これらのデータは入力済みです。

追加した Web アプリケーションは、「Web アプリケーション」タブに表示され、アプリケーションの設定   

を編集したり、スキャンを開始することができます。 

認証を使用する理由 : 認証を使用すると、巡回プロセス時に Web アプリケーションのすべての機能にアク   

セスすることができます。そのため、Web アプリケーションをより詳細に評価することが可能です。Web 
アプリケーションの中には、その機能の主要な部分にアクセスするために認証が必要なものがあります。認

証スキャンはログインページのような HTML フォーム認証、およびサーバベースの認証（HTTP Basic、   
Digest、NTLM、または SSL クライアント証明書）に対して設定することができます。「認証」タブで「新  

規レコード」を選択し、アクセスに必要な資格情報を設定します。必要に応じて、フォームとサーバ認証を

組み合わせることができます。巡回が完了するまで認証スキャンが認証された状態を維持できるように、

セッション状態が監視されます。

スキャンとその潜在的な影響に関する警告 : Web アプリケーションスキャンでは、テストデータを伴う  

フォームが送信されます。フォーム送信の実行が望ましくない場合は、ブラックリストや POST データ送信  

のブラックリストの設定を追加するか、オプションプロファイルで GET メソッドのみを選択してください。  

この設定を使用する場合は、Web アプリケーションの特定の領域に対するテストが含まれず、それらの領域 

に存在する脆弱性が検出されない場合があることに留意してください。

外部サイトのマルウェアスキャンを

実行する場合、「マルウェアモニタリ

ング」を有効にすることで、マルウェ

アスキャンが毎日自動で実行されま

す。

ヒント表示 - タイトルバーのヒント  

表示を有効にすると、フィールドに

マウスポインタを合わせた際に各設

定のヘルプが表示されます。
8



はじめに

最初のスキャン（検出スキャンの推奨）
最初のスキャン（検出スキャンの推奨）

検出スキャンでは、脆弱性テストを実行せずに、Web アプリケーションの情報を検出できます。これは、ス 

キャンを実行する場所と、脆弱性スキャンでブラックリストに含めるべき URI があるかどうかを把握する  

ために便利です。

オプションプロファイルについて

オプションプロファイルは、スキャン設定オプションをセットにしたものです。最初は「Initial WAS 
Options」を使用することをお勧めします。プロファイルのオプションを編集することにより、巡回やスキャ

ンパラメータをカスタマイズできます。

認証の詳細の提供について

この Web アプリケーションの機能へのアクセスに認証が必要な場合は、必ず、認証レコードを選択してく  

ださい。

Scanner Appliance について 
Qualys のセキュリティサービスでは、ネットワークペリミター上での外部スキャン用にクラウドスキャナ 

を利用できます。内部スキャンの場合、Scanner Appliance（物理または仮想）を設定する必要があります。 

「VM/VMDR」→「Scans」→「Appliances」を選択し、「New」メニューからオプションを選択して、表示

された手順に従います（Express Lite の場合、アカウントは、外部スキャン、内部スキャン、またはその両  

方で有効になります）。

「Web アプリケーション」（上部

メニュー）を選択し、「新規ス

キャン」→「検出スキャン」を

選択します。

スキャン開始ウィザードの手順

に従って設定します。

スキャンする Web アプリケー

ションを指定し、スキャン設定

を選択します（* は必須）。

スキャンを開始する準備ができ

たら、「続行」をクリックし、

設定を確認した後、「完了」を

クリックします。
9



はじめに

最初のスキャン（検出スキャンの推奨）
スキャンビュー

スキャンレポート全体

スキャンビューを確認する

には、終了したスキャンを

ダブルクリックします。

「概要」には、スキャン結果の概要が

表示されます。

スキャンレポート全体を表示するに

は、「レポートを表示」ボタンをク

リックします。 

各 QID は、スキャンが実

行されて情報が収集され

たセキュリティチェック

です。行をクリックする

と、詳細が表示されます。

「QID 150009 クロールさ

れたリンク（Links 
Crawled）」と「QID 
150021 スキャン診断

（Scan Diagnostics）」を

チェックし、スキャンに

関する重要なデータを確

認してください。
10



はじめに

脆弱性スキャンの実行
 

脆弱性スキャンの実行

脆弱性スキャンでは、脆弱性チェックと機密コンテンツチェックが実行され、Web アプリケーションのセ 

キュリティ状態が示されます。 

基本知識

テストされる脆弱性チェックについては、スキャンを特定の脆弱性（確認済み、潜在的、収集情報）に制限

するオプションプロファイルを設定しない限り、KnowledgeBase のすべての脆弱性チェック（QID）につ 

いてスキャンが実行されます。KnowledgeBase は、新しいセキュリティ情報が発表されるたびに更新され 

ます。

「重大度」について - それぞれの QID にはサービスによって重大度が割り当てられます。確認済みの脆弱性   

は赤色、潜在的な脆弱性は黄色、収集情報は青色で表示されます。

「QID 150009 クロールされ

たリンク（Links Crawled）」
の結果として、巡回された

リンクのリストが作成され

ます。

上部のメニューで

「KnowledgeBase」を 

クリックします。
11



はじめに

脆弱性スキャンの実行
スキャンの開始

 

スキャンの進行状況の確認

上部メニューの「スキャン」

を選択し、「新規スキャン」

→「脆弱性スキャン」を選

択します。

スキャン開始ウィザードの手

順に従って設定します。

脆弱性のスキャンを実行する 
Web アプリケーションを指定

し、スキャン設定を選択しま

す。 

スキャンを開始する準備がで

きたら、「続行」をクリック

し、設定を確認した後、「完

了」をクリックします。

「状態」列にはスキャンの 

状態が表示されます（この

例では「実行中」）。 

詳細を表示するには、 

スキャンの行をダブル 

クリックします。

「スキャンの進行状況」バー

が表示され、スキャンが終

了するまでの時間の目安が

わかります。
12



はじめに

スキャン結果
スキャン結果

スキャンビュー

終了したスキャンを選択すると、スキャンの

プレビューがリストの下に表示されます。 

スキャンビューを表示するに

は、スキャンの上にマウスポ

インタを置いて、「クイック

アクション」メニューから

「表示」を選択します。

「概要」には、スキャン結果

の概要が表示されます。

スキャンレポート全体を表示

するには、「レポートを表示」

ボタンをクリックします。
13



はじめに

スキャン結果
スキャンレポート全体

脆弱性は、グループごとに分類されています。 

重大度の詳細については、「付録」を参照してください。 
14



はじめに

サイトマップの表示
サイトマップの表示

Web アプリケーションのサイトマップでは、スキャンされたすべてのページ / リンクのリストを簡単に取得 

し、巡回済みリンク、検出された脆弱性と機密コンテンツを表示することができます（「Web アプリケーショ 

ン」に移動し、目的の Web アプリケーションを選択し、「クイックアクション」メニューから「サイトマッ  

プを表示」を選択します）。

次のサンプルは、合計で 271 ページが巡回され、306 件の脆弱性と 8 件の機密コンテンツが検出された Web      
アプリケーションのサイトマップの例です。 
15



はじめに

サイトマップの表示
新しいブラウザウィンドウでのサイトマップの表示

右上隅にあるアイコンをクリックすると、サイトマップが新しいブラウザウィンドウで表示されます。 

サイトマップのフィルタ

ページをフィルタリングする項目のいずれかをクリックします。例えば、最新の脆弱性でフィルタを設定す

る場合は「脆弱性」をクリックします。 

ネストされたリンクの表示（ドリルダウン）

この機能を使用して、アプリケーションのさまざまな部分に関するセキュリティを確認します。子リンクを

表示するには、親フォルダをダブルクリックします。 

Web アプリケーションリンクに対するアクションの実行

リンクから新しい Web アプリケーションを作成したり、ブラックリストやホワイトリストにリンクを追加  

することができます。行を選択し、右にある詳細パネルのリンクをクリックすると、ブラウザでリンクを表

示することができます。 
16



はじめに

スキャンにスケジュールを設定して自動的に実行するためのヒント
簡単な操作での Web アプリケーションリンクのエクスポート

スキャン済みのリンクとその検出データを複数の形式で簡単にダウンロードできます。

ダウンロードしたレポートには、リンクごとにスキャン結果が表示されます。

スキャンにスケジュールを設定して自動的に実行するためのヒント

スキャンを繰り返し実行するためにはスケジュールを設定することをお勧めします。スケジュールを設定す

ると、組織に都合のいい時間帯に結果を定期的（日単位、週単位、月単位）に取得できます。  

「スキャン」→「スケジュー

ル」を選択し、「新規スケ

ジュール」を選択します。
17



はじめに

ダッシュボードを使用した最新のセキュリティステータスの取得
ダッシュボードを使用した最新のセキュリティステータスの取得

ダッシュボードには、セキュリティステータスが素早く表示され、常に最新のスキャン結果を得ることがで

きます。対話形式で操作できるため、項やリンクをクリックするだけで、さらに詳細な情報を確認できます。 

1）現在の脆弱性数 : 重大度 - 高（重大度 4 および 5）、中（重大度 3）、低（重大度 1 および 2） 
2）マルウェア検出数（Web アプリケーションのマルウェアモニタリングを有効にしている場合） 
3）最も脆弱な Web アプリケーション 
4）カタログで検出された Web アプリケーション（Express Lite ユーザの場合は使用不可）

5）最新のスキャン（ヒント - 「スキャン日」の上にマウスポインタを合わせると、それぞれの日付と時刻  

が表示されます） 
6）予定されているスキャン（スキャンスケジュール）

7）最新レポートへの簡単なアクセス 

カスタムダッシュボードの簡単な作成と表示の切り替え

いつでも必要なときに、対象分野、特定の Web アプリケーション、および実働環境に合わせてダッシュボー  

ドをカスタマイズすることができます。お使いのアカウントで、カスタムダッシュボードをデフォルトとし

て設定することもできます。

「ダッシュボード」の上にマウスポインタを置き、「変更 ...」をクリックします。
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はじめに

ダッシュボードを使用した最新のセキュリティステータスの取得
タグを選択して、それぞれのダッシュボードに追加する Web アプリケーションを指定します。

ダッシュボードの表示を変更するには、「今すぐ表示」をクリックするだけです。操作は簡単です。
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はじめに

カタログについて
カタログについて

カタログは一時的な置き場所であり、そこから Web アプリケーションを選択してサブスクリプションに追  

加できます。カタログエントリは、アカウントで完了したマップおよび脆弱性スキャンから処理されます。

カタログエントリは Web アプリケーションである必要はなく、特定のポートで HTTP リクエストに応答す    

る Web サーバであることだけが必要です。（Express Lite ユーザの場合、カタログ機能は使用できません。）

開始手順

ユーザ（または別のユーザ）が、VM アプリケーションを使用してマップや脆弱性スキャンを開始するまで 

カタログは空です。完了すると、結果を処理することができるようになります。

- スキャン結果の処理 : 「Web アプリケーション」→「カタログ」を選択し、リストの上にある「更新」を   

クリックします。 

- マップ結果の処理 : 「Web アプリケーション」→「マップ」を選択し、1 つ以上のマップを選択してから、    

「結果を処理」を選択します。 

新しく検出された Web アプリケーションの新しいカタログエントリが表示されます。これらの Web アプリ    

ケーションをアカウントに追加し、セキュリティリスクがあるかどうかを簡単にスキャンできます。 

Web アプリケーションの場所がわからない場合でも、その場所を特定できるようになりました。検出方法が 

改善されたことにより、サーバが複数の仮想ホストを実行している場合に、存在しているアプリケーション

がより正確に特定され、それらが WAS の「カタログ」に追加されるようになりました。WAS の「カタロ   

グ」が更新され、WAS スキャンで検出されたが Web アセットとして追加されていない Web アプリケーショ     

ンが表示されるようになりました。 
20



はじめに

検出結果の管理
検出結果の管理

すべての検出結果を 1 か所で管理します。  「検出」タブは、アプリケーションセキュリティの脆弱性の検出、    

管理および情報の中核として機能します。すべての検出結果（Qualys、Burp、Bugcrowd）が、「検出」タ

ブに一覧表示されます。

検索機能を強化し、検出タイプを素早く見つけることができるフィルタがあります。通常のフィルタに加え

て、各検出タイプに応じた専用のフィルタが表示されます。例えば、「検出タイプ」として「Burp」を選択

すると、Burp に関連した検出結果に適用できるフィルタが有効になり、その他の適用できないフィルタは 

無効になります。

リストに表示されるアイコンを使用して検出タイプを区別することができます。

 - Qualys による検出

 - Burp 問題

- Bugcrowd 送信

Burp の検出結果のインポート

（Express Lite ユーザの場合、この機能は使用できません）。

脆弱性を手動で検証するために WAS の検出結果を直接 Burp Repeater にインポートする場合は、Qualys     
WAS Burp エクステンションを使用してみることをお勧めします。このエクステンションは、Burp Suite   
Professional Edition　と Burp Suite Community Edition の両方で動作します。

Qualys WAS Burp エクステンションは、「Extender」タブにある BApp Store で入手できます。Qualys WAS       
Burp エクステンションの詳細については、Qualys コミュニティのこちらのブログ記事（英語）を参照して  

ください。 

または、「検出」→「Burp」→「インポート」を選択します。ローカルファイルシステムから XML 形式の  

Burp ファイルを選択し、Burp レポートの対象となっている Web アプリケーションを選択します。 

Burp レポートを使用してインポートした問題が検出リストに表示されます。「検出」→「検出リスト」を選 

択します。検索フィルタの「検出タイプ」で「Burp」を選択すると、検出日、状態、重大度などの問題の詳

細を表示できます。 
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はじめに

Bugcrowd との統合
Bugcrowd との統合

Bugcrowd ユーザは、承認済みの Bugcrowd 送信を WAS アカウントにインポートすることもできます。     

Bugcrowd との統合では、WAS によって特定された脆弱性と、Bugcrowd によって管理されるバグバウン   

ティプログラムによって検出された脆弱性について、表示とレポートを行う手段が提供されます。

「検出」→「Bugcrowd」→「インポート」を選択し、ローカルファイルシステムから CSV 形式の Bugcrowd   
ファイルを選択し、Bugcrowd ファイルの対象となっている Web アプリケーションを選択します。   

Bugcrowd ファイルを使用してインポートした問題が問題リストに表示されます。「検出」→「検出リスト」 

を選択します。 

完全スキャンを開始せずに複数の検出結果を再テスト

選択した複数の検出結果を再テストするようスキャンを開始して、脆弱性の検出結果を簡単に再テストでき

ます。再テストには、潜在的な脆弱性、確認済みの脆弱性、機密コンテンツのみが使用できます。同じ QID 
および Web アプリケーションに属する複数の検出結果をまとめて、一括で再テストすることができます。再  

テストスキャンでは、最新スキャンで使用された設定が使用されます。いずれかの検出結果の再テストを

キャンセルすると、すべての検出結果の再テストスキャンがキャンセルされます。 
22



はじめに

認証のテスト
「検出」→「検出リスト」を選択

します。左パネルのフィルタを使

用して、同じ QID および Web ア    
プリケーションを持つすべての

検出結果を表示できます。再テス

ト対象の検出結果を選択します。

「アクション」メニューから「再

テスト」を選択します。確認後、

選択したすべての検出結果で一

度に再テストスキャンが開始さ

れます。

認証のテスト

検出スキャンを実行せずに、定義する Web アプリケーションの認証レコードをテストできます。Web アプ   

リケーションの認証を素早くテストし、Web アプリケーションを認証するスキャナの機能を素早くテストす 

ることができます。 

「Web アプリケーション」→「Web アプリケーション」を選択し、Web アプリケーションを選択して、「ク   

イックアクション」メニューから「認証のテスト」を選択します。

認証テストスキャンが「終了」ステータスになったら、「クイックアクション」メニューから「レポートを

表示」を選択し、認証テストスキャンレポートを表示します。 
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Web アプリケーションの大量スキャン
Web アプリケーションの大量スキャン

Qualys WAS は、非常にスケーラブルな Web アプリケーションスキャンソリューションです。今回の機能    

拡張では、複数の Web アプリケーションをスキャンする機能（マルチスキャン）が追加され、大量の Web   
アプリケーションプログラムのスキャンに対応するための機能が強化されました。この機能により、膨大な

量の Web アプリケーションをスキャンし、実行中のスキャンやスキャンが完了しているアプリケーション  

など、さまざまなニーズに対応した情報を確認することが可能です。 

アプリケーションの選択（個々のアプリケーションまたはタグを使用した選択）

Qualys のタグによるアセット管理機能を利用してアプリケーションを分類することで、属性が類似するア 

プリケーションをまとめてスキャンすることができます。アプリケーションをタグで分類する時間がない場

合でも、アプリケーション名で選択することができます。

スキャン設定の選択（認証、オプションプロファイル、Scanner Appliance）
マルチスキャン機能には、さまざまなオプションがあり、Web アプリケーション用のデフォルト設定をその 

まま使用することができますが、デフォルト設定を使用しないでスキャンすることもできます。
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はじめに

Selenium スクリプトを使用したスキャン
マルチスキャンのスキャンの状態をプレビューパネルで確認

マルチスキャン対象のすべてのスキャンに関する詳細なスキャン状態の表示

Selenium スクリプトを使用したスキャン

Qualys Browser Recorder（QBR）を使用して、Selenium スクリプトを作成できます。QBR は、Web アプ     

リケーションの自動テストのスクリプトを記録および再生するための無償の（Google Chrome ブラウザ用  

の）ブラウザエクステンションです。QBR を使用すると、ブラウザで Web 要素および記録操作をキャプ   

チャして、自動テストケースを素早く簡単に生成、編集、および再生できます。また、ブラウザに現在表示

されているページから UI 要素を選択し、パラメータを持つ Selenium コマンドのリストから選択すること    

もできます。これらのスクリプトを WAS で使用すると、スキャナが Web アプリケーションの複雑な認証    

およびビジネスワークフローを容易に移動できるようになります。
25



はじめに

仮想パッチ対応
Web アプリケーションで使用される一般的な認証メカニズムは、シングルサインオン（SSO）です。これは 

複雑であるため、Qualys WAS　での認証およびスキャンでは混乱が生じる可能性があります。QBR を使用  

すると、スキャナの認証メカニズムを簡略化できます。詳細な手順については、当社のブログ記事を参照し

てください。

仮想パッチ対応

WAS では、アカウントで WAS および WAF が有効の場合に、選択した脆弱性（検出結果）に仮想パッチ     

をインストールできます。インストールが完了すると、自動でファイアウォールルールが追加され、選択し

た脆弱性の悪用をブロックします。WAF の API に仮想パッチの管理に役立つ機能が追加されています。
26
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レポート

レポートの作成手順
レポート

レポートの作成手順

「新規レポート」を選択するか、右上隅にある「+」ボタンをクリックします。

レポートタイプを選択 

します。図の例では  
Web アプリケーション 

レポートが選択 

されています。

タグまたは名前で Web 
アプリケーションを 

選択します。
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レポート

レポートの作成手順
または、スキャンリストからスキャンを選択してスキャンレポートを迅速に生成し、「クイックアクション」

メニューから「レポートを表示」を選択します。 

同様に、Web アプリケーションの「クイックアクション」メニューの「レポートを表示」を使用して、Web 
アプリケーションレポートを生成することもできます。
28



レポート

Web アプリケーションレポートの例
Web アプリケーションレポートの例 
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レポート

スコアカードレポートの例
スコアカードレポートの例 
30



レポート

レポート作成のヒント
レポート作成のヒント

レポートの表示、設定の編集、繰り返し

レポートは対話形式で操作します。「レポートの編集」ボタンをクリックするだけで、レポートの設定を変

更でき、変更を反映して更新されたレポートが作成されます。このようにして、レポートの内容に脆弱性や

Web アプリケーションについてのフィルタを簡単に適用できます。

レポートを横に並べて比較

レポートのヘッダにあるアイコンをクリックするだけで、レポートが新しいウィンドウで開かれます。これ

により、レポートを並べて比較したり、複数のレポートで同時に作業することができます。 

レポートを保存する方法

レポートは「ダウンロード」オプションを使用して、ローカルのコンピュータにダウンロードします。また

レポートはアカウントにも保存できます。 
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レポート

レポート作成のヒント
保存したレポートはレポートリストに表示されます。各レポート（サマリ）の表示、ダウンロード、再実行、

またタグを追加して他のユーザとのレポートの共有が可能です。

デフォルトのレポート形式の設定

デフォルトのレポート形式を設定することで、時間を節約できます。レポートをダウンロードするたびに、

ご使用のレポート形式を選択する必要はありません。右上隅にあるユーザ名から「マイプロファイル」を選

択して、プロファイル設定を編集するだけです。 

脆弱性の重大度の意味

「付録」を選択して「重大度」をクリックします。各重大度と各検出タイプ（脆弱性、機密コンテンツ、収

集情報）についての説明が表示されます。
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レポート

カスタマイズ可能なレポートテンプレート
カスタマイズ可能なレポートテンプレート

関心のある特定の情報が記載されたテンプレートを作成することができます。これにより、アプリケーショ

ンの関係者に適切な情報を簡単に配布することができます。カスタムテンプレートは将来の使用に備えてす

べてアカウントに保存されます。設定を始めるには、「レポート」→「テンプレート」を選択して、「新しい

テンプレート」ボタンを選択します。

レポートテンプレートには多くの設定があり、検索リスト、脆弱性の検出、無視するように設定された脆弱

性などのフィルタを設定したり、レポートに含める内容、グループ化、ソートなどの表示を設定したりでき

ます。
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レポート

スケジュールレポート
テンプレートを共有する場合は、他のオブジェクト（Web アプリケーションやレポートなど）と同様に、テ 

ンプレートにタグ付けしてから、このタグを（Administration ユーティリティを使用して）ユーザのスコー 

プに追加します。 

スケジュールレポート

スキャンをスケジュールするときと同じように、自動的にレポートが実行されるようスケジュールを設定で

きます。レポートのスケジュールは、日単位、週単位、月単位、または 1 回限りのいずれかに設定できま  

す。レポートをスケジュール設定すると、最新のスキャン結果に基づくセキュリティアップデートを取得す

ることが可能になり、それらを他のユーザと共有することができます。

「レポート」→「スケジュール」を選択し、「新規スケジュール」をクリックして開始
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レポート

スケジュールレポート
簡単なレポート通知設定

「通知を有効にする」を選択し、E メール通知を受け取るユーザを指定するだけです。レポートが完了する 

たびに、レポートをダウンロードするリンクを含むアラートがユーザに設定されます。アラートは、レポー

トの生成が失敗したときにも設定されます。
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ユーザの追加
ユーザの追加

いつでも Qualys サブスクリプションにユーザを追加して、それらのユーザに WAS へのアクセス権を付与    

することができます。これを行うには、マネージャロールが必要です。 

新しいユーザを追加する方法

Vulnerability Management アプリケーションで提供される「新しいユーザ」ワークフローを使用します。ア  

プリケーションピッカーから「VM/VMDR」を選択し、「Users」項を選択してユーザを新規作成します。以

下では、この方法について、順を追って説明します。

ユーザおよびユーザのロールとパーミッションの表示

Qualys クラウドプラットフォームの UI には、サブスクリプションに含まれるすべてのユーザと、自分のア   

カウントで有効になっている各種アプリケーションに対するそれらユーザの割り当て済みのロールとパー

ミッションが表示されます。ご覧のとおり、新規に追加されたサブアカウント（スキャナ、リーダ、ユニッ

トマネジャなど）には、WAS へのアクセス権が自動的に付与されません。

WAS へのアクセス権をユーザに付与する方法

例えば、スキャナロールを持つ Christina Hans という新しいユーザを作成し、Christina が WAS を使用し      

てセキュリティリスクの確認のために Web アプリケーションをスキャンできるように設定するとします。

Qualys クラウドプラットフォームでアプリケーションに対する新しいユーザのパーミッションを表示しま 

す。Administration ユーティリティに移動します。ご覧のとおり、新しいユーザについては、WAS アプリ  

ケーションがリストに表示されていません。

新しいユーザを編集します（ユーザを選択して、「クイックアクション」メニューから「編集」を選択しま

す）。「ロールとスコープ」では、VM/PC スキャン（サブスクリプション設定によって異なる）のための 

「SCANNER」ロールがユーザに割り当てられています。 
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ユーザの追加
Qualys では、ユーザに WAS パーミッションを簡単に付与できるように、事前定義済みの WAS ユーザロー     

ルを用意しています。事前定義済みのロールは「WAS MANAGER」、「WAS SCANNER」、「WAS USER」   

です。 

作成したユーザ Christina は「SCANNER」ロール（VM/PC 用）を持っているため、「WAS SCANNER」    

ロールを彼女のアカウントに追加します。「WAS SCANNER」を選択し、「クイックアクション」メニュー 

から「表示」を選択します。「WAS SCANNER」パーミッショングループが表示されるので、ドリルダウン 

してロールの詳細を表示できます。このロールでは、例えば、Web アプリケーションを追加 / 更新 / パージ 

するパーミッションが付与されません。

「閉じる」をクリックして、ユーザ設定を編集します。
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ユーザの追加
「WAS SCANNER」ロールの横にある「追加」リンクをクリックして、そのロールをユーザの割り当て済み 

のロールに追加します。割り当て済みのロールが以下のように表示されます。

「スコープを編集」項を編集して、サブスクリプションに含まれる Web アプリケーションへのアクセス権を  

ユーザに付与します。デフォルトでは、Web アプリケーションや他の WAS 設定へのアクセス権はユーザに   

一切付与されません。以下のいずれかのオプションを選択します。

特定のタグを割り当てます。

完全なスコープ（すなわち、すべてのタグ）を付与します。

「保存」をクリックして、ユーザ設定を保存します。
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ユーザの追加
ロール管理

「ロール管理」項には、サブスクリプションのロールに関するすべての情報が表示されます。 

ロールごとに、詳細を表示して、ユーザに追加、パーミッションを追加、パーミッションを削除などのアク

ションを実行することができます。

「新規ロール」オプションを選択すると、望みどおりのパーミッションを持つカスタムロールを作成できま

す。
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ユーザの追加
例えば、「WAS Scanner」ロールを作成することができます。

このロールに UI/API へのアクセス権を付与します。

ロールの詳細で、ユーザのアクセス方法を選択します。
40



ユーザの追加
このロールに WAS アプリケーションへのアクセス権を付与します。「パーミッション」項で、表示された  

メニューから WAS アプリケーションを選択します。

このロールに WAS アプリケーションに含まれるパーミッションを付与します。

ユーザアカウントを編集して、ロールを割り当てます。
41



ヘルプの使用
ヘルプの使用

Qualys は充実したサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、およ 

び E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサ    

ポートを提供します。オンラインサポートの情報については、www.qualys.com/support/ をご覧ください。

WAS コミュニティ

WAS に関連する最新機能、議論、ドキュメント、ビデオの詳細については、Qualys WAS Community ペー    

ジにアクセスしてください。
42

http://www.qualys.com/support/
https://discussions.qualys.com/community/web-application-scanning

	Web Application Scanning 操作ガイド
	目次
	WAS へようこそ
	主な機能
	堅牢でスケーラブルなスキャン機能
	Qualys クラウドプラットフォーム - ユーザのメリット
	REST API スキャン、CI/CD インテグレーションなど

	はじめに
	操作手順
	設定の開始
	Web アプリケーション設定の追加
	最初のスキャン（検出スキャンの推奨）
	オプションプロファイルについて
	認証の詳細の提供について
	Scanner Appliance について
	スキャンビュー
	スキャンレポート全体

	脆弱性スキャンの実行
	基本知識
	スキャンの開始

	スキャン結果
	スキャンビュー
	スキャンレポート全体

	サイトマップの表示
	新しいブラウザウィンドウでのサイトマップの表示
	サイトマップのフィルタ
	ネストされたリンクの表示（ドリルダウン）
	Web アプリケーションリンクに対するアクションの実行
	簡単な操作での Web アプリケーションリンクのエクスポート

	スキャンにスケジュールを設定して自動的に実行するためのヒント
	ダッシュボードを使用した最新のセキュリティステータスの取得
	カスタムダッシュボードの簡単な作成と表示の切り替え

	カタログについて
	開始手順

	検出結果の管理
	Burp の検出結果のインポート
	Bugcrowd との統合
	完全スキャンを開始せずに複数の検出結果を再テスト
	認証のテスト
	Web アプリケーションの大量スキャン
	アプリケーションの選択（個々のアプリケーションまたはタグを使用した選択）
	スキャン設定の選択（認証、オプションプロファイル、Scanner Appliance）
	マルチスキャンのスキャンの状態をプレビューパネルで確認
	マルチスキャン対象のすべてのスキャンに関する詳細なスキャン状態の表示

	Selenium スクリプトを使用したスキャン
	仮想パッチ対応

	レポート
	レポートの作成手順
	Web アプリケーションレポートの例
	スコアカードレポートの例
	レポート作成のヒント
	レポートの表示、設定の編集、繰り返し
	レポートを横に並べて比較
	レポートを保存する方法
	デフォルトのレポート形式の設定
	脆弱性の重大度の意味

	カスタマイズ可能なレポートテンプレート
	スケジュールレポート
	簡単なレポート通知設定


	ユーザの追加
	新しいユーザを追加する方法
	ユーザおよびユーザのロールとパーミッションの表示
	WAS へのアクセス権をユーザに付与する方法
	ロール管理

	ヘルプの使用
	WAS コミュニティ


