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Vulnerabilities (QIDs) are design flaws, programming errors, or mis-configurations that make your web application and web application platform susceptible to
malicious attacks. Depending on the level of the security risk, the successful exploitation of a vulnerability can vary from the disclosure of information to a complete
compromise of the web application andior the web application platform. Even if the web application isn't fully compromised, an exploited vulnerability could still lead
1o the web application being used to launch attacks against users ofthe site.

L BL]
Minimal Basic information disclosure (e.g. er type, programming language) might enable intruders to discover other vulnerabilities, but lack of
this information does not ma 1

version of software used. With this

infermation about the application platform, such as the prec .V
of sensitive information might disclose

nown vulnerabiliies specific to software versions. Other typs

Intruders may be
Medium infermation, intrus
a few lines of so

TLERE

Serious ‘ulnerabilities at this level typically disclose security-related information that could resutt in misuse or an exploit. Examples include source code
disclosure or transmitting authentic ation T non-encrypted channels
Critical Intruders can exploit the vulnerability to gain highly sensitive content or affect other users of the web applic ation. Examples inc lude c ertain
types of cross-site scripting and SQL injection attacks
Urgent Intruders can exploit the vulnerability to compromise the web application’s data store, obtain information from other users® accounts, or obtain
g command execution on a hest in the web applic ations architec ture.
[ ]
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32



LAR—F
HRETA XFAEEHRLR— T TL—

HRAEZATA XA LR— T T L— b
BELOHI/HEDERPTHINZT VT L—bE2ERT AN TEET, 2k, 77V r—v 3
CORREICEY RERABEICRA T ENTEET, WAX AT 7 b— MIRFROME A2 TY
RCT AT MUREFENRET, REZHEDDITE, TVR—N = [Fo7L—F) 2BRLT, HLW
T —bN] R UEBRRLET,

LAR—= R 77— MIFEL ORERH Y, BV A b, WeHrEOBRH, JBET2 X 50 E I -5
WREDTANFERELTED, VAR—RNIEHLINE, Jv—7, V= pEORTERELTEY T

£

33



LR—F
AT a—)LLiR— bk

T L= eETIHREE, MOF T2 b (Web 77 ) r—va 0L R— e E) LRRIC, 7
VL= MZETSTF LTS, 2D 7% (Administration 2 —F 4 VT 4 #EA L C) 2—F DR a—
FIEBEMLE9,

AT a—JLLiRk—k

AX XY U HEAT Y a— L THEELRICEIIC, BEIWICL A — FPRFEITEINDIEI AT Va2 — L EHRET
TFET, UR—FORF Vo — bk, BEN, BEEA, AEM, 23 1 ERYOWTANCERETEE
T LR "N RT D a— VBETEHE, BPFOAR Y URERICESL X2 VT4 T v 77— MRS
HZENABEIZRY, FNoEMoa—F LIiETEZ LR TEET,

[VAR— R = (R Va—)) BN, [FHHRAFrYa—v) 270 v 27 LTHA

34



LR—F
AT a—)LLiR— bk

B LR— MEMERE

NEEAE AT 5] AL, E A—VilMEZ TS 2 — Y EIEET 5150 TF, LR—-PRETTS
S, LR— b EF T — R Y s 2G0T 7— MRa—FICRESHET, 77— Md, LF—
FOERBRIE Lz FICHRESNET,

35



aA—HDEM

1—HMiEM

WO TH Qualys 7 A7 U Sy a s la—FEBMLT, TR0 —WIZ WAS ~DOT 7 & AL 5
THIENTEET, TNEITHITE, v 2=V ¥ B —ABRETT,

FLLWI—FZEEBMT 55%

Vulnerability Management 7 'Y 77— 3 U TRtk S D THiLwWwa—Y ) V—r oo —2@HLES, 7
TV r—vary—nb [VM/VMDR] Z3R L, [Users) HA BN L Co—HW 2 HaifEr L £3, 2
TTHE, ZOHECONT, JHZEB> THHALET,

A—HBLU1—HFDOO—)LENR—Z v 3 VDRT

Qualys 7 7V K77 v b 74 —20 ULIZIX, ¥ 7 A7V 7y a iZEHEENLZTRATCO—HF L HH0T
BT N TENCRR S TWARET S r—a ik T5FN 62 —F0HE Y B THELDOT— )L L S—
Sy varBnERENET, ZEOLBY, HHRIGEMENEY T T AT (AXr S, V—F 2=y
F~XP %72 L) 121X, WAS ~DT 7 & ZHEN HEIIT 5 S ER A,

WAS ADT7 Yt R#EE 15T 5 H%E

Bl 21X, A%+ J v —/%F> Christina Hans &\ 9 8 L\ 2 —H % {ERL L, Christina 73 WAS Z{HH L
TEXFa2 VT 4 VAT OWGEDT=DIZ Web 7 7Y r—3a VAR y U TELLIICHRETHELET,

Qualys 7 7V K7 T v v 74 —LTT 7V r—va iz a8 Lna—F o0 R—I v a v E2HRLE
9, Administration = —7 4 VT 4 IZBEILE, TEOLBY, HrLLZ—FITHONTIZ, WAS 77V
F—a BNV ANMIEREINTHEREA,

LW —FERELET (—FE2BIRLTC, (7 A407T7 7 ar] Ama—0D0b K] 2#RLE
T) . m—nb2a—7) TiI, VMPC AF v (7R 7 V72 arREICL->TERD) OldD
[SCANNER| 2 — /AR —HFIZE Y 4CTonTWnET,

36



aA—HDEM

Qualys Tix, = —HFIZ WAS N—I v v a VEABHICMETE 5 L 512, FHAERFHLD WAS 22— a—
NERBELTHWET, FRIERKADO 2 —/LL TWAS MANAGER |, TWAS SCANNER |, 'WAS USER|
»/C“‘g—o

fERk L 7z = — Christina % [SCANNER] = —/L (VM/PC fl) ZHfi-> T\57=®, ['WAS SCANNER |
0= EWEOT T MBI LET, TWAS SCANNER] ##IRL, (/A v o7 7 av] A=ma—
N [FKR) ZBINLET, TWASSCANNER | /X—23 v a VI NA—TNFREINDHEDT, KUALX T
LT —LOFMaEaRRTEET, ZOr—ATiL, #IZIEX, Web 77V Fr—va @8/ B/ ~—
FTAHENR—I v arMfTEENETA,

A2 227V v 7 LT, 2a—VFREEMELET,

37



aA—HDiENM

T'WAS SCANNER] = —O#iCHD HEMN V2% 7Y vy 7 LT, 20—V E2a—FOE Y Y THFH
Or—/UZBMLES, VY THLOB—ARUTOL I ICRRTENET,

11— #&\*k: Christina Hans (quays_ch)

ST _p O—LE 2O TR
1Y O U 3T Sy a A A %] (1- FISE TS TORHE (SR TE7 LT I L AN S&hE T)
e .%EI—JM kU PRI A T S OB D I Eebalb ey T R 3N E T
[simo- | FHLL TOO - LEHRR
R oo s ABE@A —
Foa O SCAMMER Iz READER e “
AT T WAS SGANNER b UNIT MANAGER 0
WAF Manager i
WAS MANAGER 0
WAS USER B -

[(Ra—TF5iRE HEREL T, TR 7V P a ilEENE Web 7T U r—a v ~D7 V& AMS
=P E5LET, T 74N FTEH, Web 77V r— 2 oMo WAS 5RE~D T 7 & AT — I
— O EESNETA, UTOWTNOF T g @R LET,

FrED S 728 4 TET,

AO-TFERE
U 23— TF AR TOA T PO P Sl (@i —Zea 1 - OO - L IZL 2 THE FhE T I aA5FEm
AL T oA TEL Vv EERLE T,
A= Aa-7 BR | ket | 1EE
Win 2003 l Windows XP Windows Auth ﬁ Unassigned Busine... =3 l WebApp1
[ WebApp2
[ Win 2003

[ Windows 2000 Targets

f [  Windows 2003 Targets L\\:
'

[ | Windows Auth

b [ Windows xP

TERRAA=T ($bb, $XTOX7) Zft5LES,

2O—7FRE

¥ 3—HITF A TOAF . PO P Sl (i —Zeba 1 - OO - IL 2L THE FhE T

Mrff) 227V v 27 LT, 2a—PREZRFLET,

38



aA—HDEM

O—)LEE
o — VPR THIZIE, 72270 Foaron—VllT 33X CoEENFERINET,

n—LZ LI, A FRRL T, 2—FITEM, RX—=I v arEBM, = v varEHIRREDT S
varvEETTHIENTEET,

Fn—] A7V a v w2BBIRT5E, BAEBYONRX—I vy a v EHODAZ s — )L 2{ET& £
7

39



aA—HDEM

Bz 1%, TWAS Scanner] @ —/L&Z{ERT 22 LN TE £,

O —WIZ UVAPI ~O 7T 72 A¥ER 5 LET,
0 —/LOFMT, ==Y D7 7R HEZERLET,

40



aA—HDEM

ZOu—UWIWAS T 7V r—ar~DT7 VB AMEEMNELET, W=y ar) T, rInk
A== WAS 77U r—ya v R LET,

ZOr—LIZWAS 77U r—a VITEENDLNN—I v a vy 25 LET,

3.““‘?577:7 17\/ I\%;ﬁﬁﬁ LT\ ]:’“_‘/l/%%lj D %«Ciﬁ—o

41



~LIDER

ANILTDER

Qualys IZRFE LR — 2RI L E T, FAPREIE, A T4 FRa X b, BEPA—bH BX
O E A=K HEEYA— N2@E U T, AR RY REIcsE 2 LET, ihid 24 REFE KT
A= FE2RHELET, AT A P R— bOFERICONTIE, www.qualys.com/support/ 2 ZE < 72 &0,

WASOza=T4q

WAS ICBIE T 2 5ofTERe, iEim. F¥ =2 AL b, E7 A OFEMIZ OV T, Qualys WAS Community ~—
T 7B ALTLEE N,

42


http://www.qualys.com/support/
https://discussions.qualys.com/community/web-application-scanning

	Web Application Scanning 操作ガイド
	目次
	WAS へようこそ
	主な機能
	堅牢でスケーラブルなスキャン機能
	Qualys クラウドプラットフォーム - ユーザのメリット
	REST API スキャン、CI/CD インテグレーションなど

	はじめに
	操作手順
	設定の開始
	Web アプリケーション設定の追加
	最初のスキャン（検出スキャンの推奨）
	オプションプロファイルについて
	認証の詳細の提供について
	Scanner Appliance について
	スキャンビュー
	スキャンレポート全体

	脆弱性スキャンの実行
	基本知識
	スキャンの開始

	スキャン結果
	スキャンビュー
	スキャンレポート全体

	サイトマップの表示
	新しいブラウザウィンドウでのサイトマップの表示
	サイトマップのフィルタ
	ネストされたリンクの表示（ドリルダウン）
	Web アプリケーションリンクに対するアクションの実行
	簡単な操作での Web アプリケーションリンクのエクスポート

	スキャンにスケジュールを設定して自動的に実行するためのヒント
	ダッシュボードを使用した最新のセキュリティステータスの取得
	カスタムダッシュボードの簡単な作成と表示の切り替え

	カタログについて
	開始手順

	検出結果の管理
	Burp の検出結果のインポート
	Bugcrowd との統合
	完全スキャンを開始せずに複数の検出結果を再テスト
	認証のテスト
	Web アプリケーションの大量スキャン
	アプリケーションの選択（個々のアプリケーションまたはタグを使用した選択）
	スキャン設定の選択（認証、オプションプロファイル、Scanner Appliance）
	マルチスキャンのスキャンの状態をプレビューパネルで確認
	マルチスキャン対象のすべてのスキャンに関する詳細なスキャン状態の表示

	Selenium スクリプトを使用したスキャン
	仮想パッチ対応

	レポート
	レポートの作成手順
	Web アプリケーションレポートの例
	スコアカードレポートの例
	レポート作成のヒント
	レポートの表示、設定の編集、繰り返し
	レポートを横に並べて比較
	レポートを保存する方法
	デフォルトのレポート形式の設定
	脆弱性の重大度の意味

	カスタマイズ可能なレポートテンプレート
	スケジュールレポート
	簡単なレポート通知設定


	ユーザの追加
	新しいユーザを追加する方法
	ユーザおよびユーザのロールとパーミッションの表示
	WAS へのアクセス権をユーザに付与する方法
	ロール管理

	ヘルプの使用
	WAS コミュニティ


