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Burp を使用して WAS のスキャンのために REST API  
エンドポイントを取得する 
Qualys Web Application Scanning（WAS）は Burp を使用した REST API のセキュリティテストをサポートしています

が、新たに Swagger についてもサポートするようになりました。 
 

Swagger に対するサポートが追加されたことをご存知でしたか？ 

Swagger ファイルをお持ちなら、REST API のセキュリティテストには Burp ではなく、Swagger を使用されることをお

勧めします。Qualys ブログの情報（英語） 
 

Burp 使用の概要 

REST サービスのスキャンは複数の手順から成るプロセスであり、それには Burp を使用したリクエストの取得および

スキャンする Web アプリケーションの設定が含まれます。以下では、この手順について説明します。 
 

Burp プロキシツールを使用する REST サービスへのリクエストを記録する 

実行する必要のある最初のことは、ブラウザ上でプロキシを有効にすることです。次に、プロキシを有効にしたブラウ

ザ上で RESTful API サービスへのリクエストを次のようにして作成します。 
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REST サービスに必要なリクエストをすべて作成します。それらは、次のように、Burp ツールに一覧表示されます。 
 

 
 
スキャンする項目を選択します。右クリックして、その項目をすべて保存します。 
 

 

WAS スキャンを起動するよう Web アプリケーションを設定する 

Qualys にログインして、モジュールピッカーから「Web Application Scanning」（WAS）を選択します。   
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ダッシュボードで「Web アプリケーション追加」ボタンをクリックするか、または「Web アプリケーション」 -> 「新規」 -> 
「Web アプリケーション」と移動します。次に、開始点を選択します。「空白」を選択すると、Web アセットを新規で作

成することができます。  
 

 
 
Web アプリケーションに名前を付け、RESTful API サービスに URL を入力します。 
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巡回範囲を選択し、必要に応じて明示的な URI を入力します。次に、「Burp ログファイルをアップロード」をクリック

します。  
 

 
 
「ファイルを選択」をクリックして、アップロードするために取得済みの Burp ファイルを参照します。  
 

 
 
Burp ログファイルのアップロードが正常に終了すると、レポートの作成日、バージョン、取得した項目数、サイズなど

のファイルの詳細情報が画面に表示されます。ファイルを解析してリクエストを作成してから、Web アプリケーション

を巡回します。 
 
一度に、最大で 5MB のサイズの Burp ファイルを １ つだけアップロードすることができます。2 つ目のファイルをアッ

プロードすると、新しいファイルで以前のファイルは置き換えられます。 
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「続行」をクリックして残りの手順を行い、新しい Web アプリケーションを保存します。（「スキャン設定」にある）オプ

ションプロファイル、巡回設定、認証オプションなどを選択するよう求められます。注記 - 選択するオプションプロファ

イルは、SmartScan が有効になっている必要があります（以下を参照）。  
 

  
 
 
以上で完了です。Web アプリケーションが設定され、スキャンを行う準備が整いました。  
 
 
 
 
最終更新日: 2018 年 4 月 30日 
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