
VMDR TruRisk
中小企業向けの脆弱性管理

攻撃対象領域は拡大し、サイバー犯罪者はますます革新的であり、貴社のよう
な企業を狙っています。 
中小企業が主な標的となっているのは、その多くがサイバーセキュリティプログラム
が成熟しておらず、ランサムウェア、サービス妨害(DoS)、分散型サービス妨害 
(DDoS)、中間者 (MITM) 攻撃などを効果的に撃退するためのリソースが少
ないためです。

実際、すべてのサイバー攻撃の 43% が中
小企業をターゲットにしており、68% が過
去 12 か月以内にサイバー攻撃を報告して
います (Verizon)。中小企業の場合、顧
客データの盗難、顧客の信頼の低下、ビジ
ネスの損失、コンプライアンス違反などの
コストを計算すると、大規模な侵害からの
経済回復は壊滅的なものになる可能性が
あります。米国では、コンプライアンス違反
イベントだけでも平均コストが 1,400 万
ドルを超えています。小規模企業は、セキュ
リティを犠牲にすることなく、脆弱性管理
(VM) およびコンプライアンス プログラ
ムの取得と実行にかかるコストを統合する
効果的な方法を見つける必要があること
は間違いありません。
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中小企業向けにエンタープライズ グレードのセキュリティをパッケージ化 

ハードウェアを購入したり管理したりする必要がなく、
導入が簡単です。アップデートはクラウド上で
自動的に行われます。

Qualys は、Qualys VMDR TruRisk を使用して、大金を支払ったり人的資本を顧客サービスに流用したりすることなく、
中小企業がサイバー リスクの高まりから中核事業を守ることを支援します。 Qualys VMDR TruRisk を使用すると、
組織は小規模なセキュリティ チームを拡張して、1 つのダッシュボードで統合されたパッチ管理やエンドポイントの
検出と対応 (EDR) などの包括的なエンタープライズ グレードの VM プログラムをサポートできます。

中小企業向け VMDR TruRisk パッケージ:
VMDR TruRisk は 3 つのパッケージで提供されており、中小規模のお客様はオプションで
VMDR TruRisk FixIT を使用した修復 (パッチ管理) 機能と、VMDR TruRisk ProtectIT を使用したエンドポイントの
検出と対応 (マルチベクトルEDR) 機能を追加できます。

Qualys VMDR TruRisk の機能と利点
(VMDR および外部攻撃対象領域管理を備えたサイバーセキュリティ攻撃対象領域管理を利用)
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柔軟な価格設定による低い TCO

脆弱性をリアルタイムで自動検出します。 
FixIT アドオンは、他のソリューションよりも
最大 40% 速く脆弱性の修復とパッチを提供します。

自動化された脆弱性評価と修復

オプションの ProtectIT を使用して、
マルウェアやランサムウェアの感染を
自動的にブロックします。

ランサムウェアからの保護

コンプライアンスを達成し、コンプライアンスを
維持します。VMDR TruRisk は、PCI、HIPAA、
CIS などを含むすべての主要なコンプライアンス
および規制指令に対するテンプレート化された
レポートとコンプライアンス管理を提供します。

Qualys VMDR TruRisk 
1 つのダッシュボードで
VM とコンプライアンスを制御

コンプライアンスと執行

エンタープライズグレードの
VMDR機能

包括的なリスクベースの脆弱性管理

VMDR
TruRisk

エンタープライズ グレードの
VMDR 機能 + 修復

コード不要のワークフローによる修復

VMDR
TruRisk FixIT

エンタープライズ グレードの VMDR 機能
+ 修復 + マルチベクトル・エンドポイント保護

マルチベクトル・エンドポイントセキュリティ

VMDR
TruRisk ProtectIT

https://www.qualys.com/apps/patch-management/
https://www.qualys.com/apps/endpoint-detection-response/


Qualysについて
Qualys, Inc. (NASDAQ: QLYS) は、Forbes Global 100 および Fortune 100 の大部分を含む、世界中に10,000 社以上のサブスクリプション顧客を持つ、革新的
なクラウドベースのセキュリティ、コンプライアンス、および IT ソリューションのパイオニアおよび大手プロバイダーです。 Qualys は、組織のセキュリティとコンプライアンスの合
理化と自動化を支援し、ソリューションを単一のプラットフォームに統合することで、機敏性の向上、ビジネス成果の向上、大幅なコスト削減を実現します。Qualys、Qualys 
VMDR®、および Qualys のロゴはQualys, Inc.の商標または登録商標です。 その他すべての製品や名前は、それぞれの会社や組織の商標や登録商標である場合があります。
詳細については、qualys.com をご覧ください。
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VMDR TruRisk (中小企業向けの脆弱性管理)

VMDR TruRisk FixIT (パッチ自動化の追加) 

機能 説明 VMDR 
TruRisk 

VMDR 
TruRisk FixIT

VMDR 
TruRisk ProtectIT

脆弱性評価 70,000 以上の CVE をサポートする包括的な脆弱性評価

標準およびカスタムの脆弱性レポート

スキャンの起動、レポートのダウンロードをすべて単一の統合 API を通じて行います

単一の統合ソリューションで外部/インターネットに接続された資産をスキャンします

資産の PCI 準拠確認の為のスキャンを実施します

OS、メーカー、アプリケーションなどに基づいて資産を自動的に分類します
アセットを動的にタグ付けして整理します

クラス最高の脆弱性インテリジェンスに基づいて高リスクの脆弱性を特定し、
影響を受ける資産を特定します

TruRisk Prioritization を使用して、ランサムウェアによって実際に
悪用される脆弱性を優先します

SSL 証明書の有効期限を監視し、業務停止を防ぎます
証明書をインベントリし、期限切れの証明書を更新します

パッチの展開を自動化する。 TruRisk スコアやリアルタイム脅威インジケーターなどの
事前定義された基準に基づいてパッチを展開します

多層動作と ML ベースのマルウェア検出技術を使用して、ゼロデイ攻撃、
ランサムウェア、スクリプトベース、フィッシング攻撃をブロックします

保護されていない重要な資産を特定し、検出された脅威を脆弱性、パッチ、
設定ミスと関連付けて、将来の攻撃を防ぎます

インシデントの視覚化、根本原因の分析、対応および修復のワークフローを提供します

ゼロデイ脅威を追跡し、侵害の痕跡 (IOC) を検索して、攻撃に関連する
動作を特定します

CIS ガイダンスに基づいて、資産の設定ミスとシステム強化をスキャンします

脆弱性を修正するパッチを正確に特定します

カスタマイズ可能なエグゼクティブ ダッシュボードを作成します

Windows、Linux、Mac オペレーティング システムにパッチを適用します

100 以上のサードパーティ アプリケーションにパッチを適用します

ベンダーの Web サイト、CDN からの 100% クラウド パッチ適用: VPN は不要

パッチの展開前/後に定義された展開前および展開後のスクリプトの実行機能

オンプレミスとクラウドにわたるすべての既知および未知の資産のインベントリを作成します

レポート作成

APIサポート

アセットインベントリ

アセットの分類

脅威からの保護

TruRiskによる優先順位付け

外部アセットのスキャン

PCI ASV 評価

構成評価 (CIS)/システム強化

SSL証明書の管理

パッチ検出と CVE 相関

統合ダッシュボード

OSへのパッチ適用

自動修復

カスタム修復

サードパーティアプリケーションへの
パッチ適用

クラウドベースのパッチ適用

VMDR TruRisk Protect IT (エンドポイント保護の追加)
ウイルス対策と
ランサムウェアからの保護

インシデント対応

VMDRとのネイティブ統合

脅威ハンティング

VMDR TruRisk をテストしてみましょう。 30日間お試しください。 qualys.com/forms/vmdr-trurisk

どの VMDR TruRisk パッケージが最適ですか?

https://www.qualys.com/forms/vmdr-trurisk/
https://www.qualys.com/



