
VMDR® with Qualys TruRisk™
リスクベースの脆弱性管理、検知と対応

企業におけるサイバーリスク管理の再定義

重大な脅威の優先順位付け
Qualys TruRisk™ はリスクを包括的に定量化します。
脆弱性、設定ミス、デジタル証明書など、攻撃対象領域
全体で、重大な脆弱性を最大85%削減します。

先制的な攻撃アラートの受信
マルウェアと外部の脅威指標を使用して、活発に悪用され
たCVEを関連付けることで、マルウェアの拡散を防ぎます。
180,000以上の脆弱性と25以上の脅威およびエクスプロ
イトインテリジェンスソースからの脅威インテリジェンスが
含まれており、組織固有のリスクを特定し、攻撃を防止します。

ランタイム・ソフトウェア・コンポジション解析
 (Runtime SCA)
構成プロファイルを 1 回クリックするだけで、エージェント プ
ロファイルで SCA を有効にし、VMDR でのファイル システ
ムの詳細なスキャン、継続的な評価、およびデータ エンリッ
チメントを実現します。

脅威を 6 倍速く修復
ITSMツール(ServiceNow、JIRA)とのルールベース
の統合により、リスクによって優先順位付けされた脆弱
性に修復チケットが自動的に割り当てられ、動的なタグ
付けが行われます。ITSMから直接修復アクションとオ
ーケストレーションを行うことで、脆弱性をより迅速に解
決し、MTTRを短縮します。

コーディング不要のワークフローによる
ワークフローの効率化
ドラッグ&ドロップによる視覚的なノーコードワークフロ
ーを活用して、時間のかかる複雑なさまざまな脆弱性
管理およびIT管理タスクを自動化します。

オーケストレーションを内蔵した VMDR

重大な脆弱性の発見、評価、優先順位付け、パッチ適用を行い、グローバルなハイブリッ
ドクラウド、IT、OT、IoTランドスケープ全体でサイバーセキュリティリスクをリアルタイ
ムで軽減します。すべてが単一のプラットフォーム上で行われます。
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カスタムアプリケーションとサードパーティアプリケーションの
リスクベースの検出、評価、検出、対応のための1つのソリューション

Custom Assessment and Remediation (CAR) を使用すると、VMDR のお客様は、Python、PowerShell などのスクリ
プト言語を使用してアクションを実行し、ほぼすべてのゼロデイ脅威、リスク シナリオ、および自社開発アプリケーションに対して、
Qualys のすぐに使用できるシグネチャ ライブラリを顧客定義のロジックで強化できます。TruRiskが提供するリスクベースの優先
順位付けと組み合わせることで、VMDRは、あらゆるアプリケーションやネットワーク環境に対して、単一のエージェントを使用して包括
的なセキュリティカバレッジを提供します。

ITSMおよびCMDBとのシームレスな統合により、
企業全体のリスク削減が加速します。

ワークフローを自動化して、リスクを大規模に削減Qualys VMDRは、ITサービス管理(ITSM)、構成管理データ
ベース(CMDB)、パッチ管理ソリューションとシームレスに統合
し、脆弱性を迅速に検出し、優先順位を付け、リスクを軽減する
ための大規模な自動修復を行います。ServiceNowやJiraな
どのITSMソリューションとの緊密な統合により、企業全体、およ
びITチームとセキュリティチーム間の脆弱性管理を自動化し、
運用化することができます。
VMDRを使用すると、リスクベースの脆弱性管理ソリューション
が手に入り、リスクに基づいて脆弱性、設定ミス、資産、資産の
グループに優先順位を付け、脆弱性を大規模に修正することで
リスクを軽減し、組織がリスク削減を経時的に追跡することで
セキュリティプログラムの有効性を測定できます。

Qualys VMDR は、軽量の Qualys Cloud Agent、仮想ス
キャナー、およびネットワーク分析 (パッシブ スキャン) 機能を組
み合わせた Qualys TruRisk プラットフォームを利用していま
す。これは、効果的な脆弱性管理プログラムのすべての主要な
要素を、Qualys Flowを使用してすぐに使用できる強力なノー
コードオーケストレーションワークフローによって統合された単一
のサービスにまとめます。資産の発見からリスクベースの評価、
検出と対応まで、VMDRはプロセス全体を自動化し、組織の脅
威への対応能力を大幅に加速し、悪用の可能性を防ぎます。

価格
Qualys VMDR は、セキュリティ パッケージの VMDR FixIT 
と ProtectIT と同様に、資産ごとに価格設定されており、ソフト
ウェアの更新を開始する必要はありません。

ハードウェアを購入したり管理したりする必要はありません。
すべてクラウドで行われます。無制限の仮想スキャナーを使用
して、10 分以内にセットアップできます。スキャナーをプロビジョ
ニングして、すぐに使用できるようになります。中小企業向けに
は、VMDR TruRisk FixIT および ProtectIT パッケージが、
ビジネスに適したサイズのエンタープライズ グレードの VM、
パッチ管理、エンドポイント セキュリティを提供します。

グローバルなハイブリッド IT環境で
何がアクティブになっているかを把握
することは、セキュリティの基本です。
VMDR を使用すると、既知および未
知の資産を自動的に検出して分類し、
管理されていない資産を継続的に識
別し、それらを効果的に管理するため
の自動化されたワークフローを作成で
きます。
データが収集されると、顧客は資産と
その属性を即座に照会して、ハードウェ
ア、システム構成アプリケーション、サー
ビス、ネットワーク情報などを詳細に把
握できます。

VMDR を使用すると、CIS ベンチマ
ークに従って脆弱性や重大な構成ミス
をリアルタイムで自動的に検出できま
す。86,000 件以上の脆弱性をサポ
ートし、CIS ベンチマークを包括的に
カバーしているため、組織は脅威に迅
速に対応できます。Qualys VMDR 
with TruRisk は、業界で最も幅広い
デバイス、オペレーティング システム、
アプリケーションにおけるビジネス 
クリティカルな脆弱性や構成ミスなど、
ITに対する重大なリスクを継続的に
特定します。

VMDR と Qualys TruRisk は、包括
的な脅威およびエクスプロイト インテ
リジェンスを活用して、複数の要因に基
づいて実際のリスクを自動的に評価し
ます。これには、エクスプロイトコードの
成熟度、実際のエクスプロイト、資産の
重要度、およびその場所が含まれます。
VMDR はリスク スコアを提供するた
め、組織はリスクを定量化し、時間の経
過に伴うリスクの軽減を追跡し、サイバ
ーセキュリティ プログラムの有効性を
評価できます。

VMDR の統合パッチ管理とカスタム
評価および修復 (CAR) アドオンを使
用すると、リスク別に脆弱性を優先順
位付けした後、組み込みコンポーネン
トやソフトウェアに関連するオープンソー
スのリスクを検出する独自のカスタム 
チェックを作成し、カスタム ソフトウェア
のファースト パーティ脆弱性検出で新
しい攻撃対象領域を保護できます。
これらの進歩により 、P y t h o n 、
PowerShell などのスクリプト言語を
使用して、ほぼすべてのゼロデイ脅威、
リスク シナリオ、自社開発アプリケーシ
ョンに対応する顧客定義のロジックで、
Qualys のすぐに使用できるシグネチャ 
ライブラリを強化できるようになりま
した。

VMDR はループを閉じ、トレンドが組
み込まれたリアルタイムのカスタマイ
ズ可能なダッシュボードとウィジェット
を提供する単一のペインから脆弱性
管理ライフサイクルを完了します。
資産ごとに価格設定され、ソフトウェア
の更新が不要なクラウドで提供される 
VMDR は、総所有コストも大幅に削
減します。

VMDR は、単一のエージェントでセキュリティ スタック機能を
拡張できるエンタープライズ グレードの脆弱性管理を提供し
ます。VMDR FixIT パッケージを活用して、他のソリューション
よりも最大 40% 速く脆弱性の修復とパッチ適用を拡張します。
VMDR ProtectIT でマルウェアやランサムウェアの感染を自
動的にブロックします。

カスタム評価および修復 (CAR) を追加することで、VMDR 
を活用し、独自のロジックと脅威シグネチャを使用して、カスタ
ム開発されたファーストパーティ ソフトウェアの脆弱性を検出、
管理、修復できます。

1

資産管理

自動資産識別と分類

2

脆弱性管理

リアルタイムの脆弱性と設定ミスの検出

3

脅威の優先順位付け

リスクに基づく優先順位付けの自動化

4

高度な修復

カスタム修復管理 確認と繰り返し

主な優位性

柔軟で導入が簡単

複雑さを軽減しながらセキュリティを強化

独自のロジックで脅威を検出する
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アセット管理

アセットの検出
オンプレミスのデバイスやアプリケーション、モバイル、エンドポイント、クラウド、コンテナ、OT、IoTなど、グローバルなハイブ
リッドIT環境に接続するすべての既知および未知の資産を検出し、インベントリ化します。Qualysパッシブスキャンセンサー
が含まれています。

脆弱性、資産、および資産のグループ全体のサイバーセキュリティリスク態勢を正確に定量化し、エクスポージャーを減らし、サ
イバーセキュリティプログラムの有効性を高めるための実行可能な手順を測定して提供します。

ノーコードのビジュアルワークフロー構築環境により、運用タスクを自動化および調整し、セキュリティプログラムと対応を迅
速に合理化します。

内部と外部の両方のデジタル証明書と TLS 構成を評価して、証明書の問題と脆弱性を確認します。

適切なOS、サードパーティのパッチの適用、構成の修正、適切な緩和策の適用により、脆弱性リスクを総合的に迅速に修復し
ます。

脆弱なアプリのアンインストールまたは更新、ユーザーへの警告、デバイスのリセットまたはロック、パスコードの変更などを行
います。

従来のホストベースのコンテナおよびContainer-as-a-Service環境で実行中のコンテナを安全に保護、監視し、きめ細
かな行動ポリシーの適用を実現します。

有効期限が切れる証明書は、Qualys を通じて直接更新します。

ITSMツール(ServiceNow、JIRA)とのルールベースの統合により、チケットが自動的に割り当てられ、修復のオーケストレ
ーションが可能になり、MTTRがさらに短縮されます。

特定のホストの脆弱性とパッチを自動的に関連付け、修復の応答時間を短縮します。CVEを検索し、最新の置き換えパッチ
を特定します。

ネットワークの異常性についてリアルタイムで警告します。脅威を特定し、予期しないネットワーク変更が侵害に発展する前に
監視します。

最も重要な脅威を特定し、パッチ適用の優先順位を付けます。リアルタイムの脅威インテリジェンスと機械学習を使用して、進
化する脅威を制御し、最初に何を修復すべきかを特定します。

Python、PowerShell、その他多くのスクリプト言語を使用して、ゼロデイ脅威、リスクシナリオ、および自社開発のほぼすべ
てのアプリケーションに対応する、顧客が定義するロジックでQualysのすぐ近くの署名ライブラリを強化します。

Center for Internet Security(CIS)ベンチマークに基づいて、セキュリティ関連の設定ミスの問題を評価、報告、監視します。

資産の詳細、実行中のサービス、インストールされているソフトウェアなどの詳細な情報を収集します。製品名とベンダー名の
バリエーションを排除し、すべての資産の製品ファミリごとに分類します。

業界で最も包括的なシグネチャデータベースを使用して、幅広い資産カテゴリにわたってソフトウェアの脆弱性を継続的に検
出します。Qualys は VM のマーケットリーダーです。

アセットインベントリ
すべてのIT資産の最新の
リアルタイムインベントリを
取得

• On-premises Device Inventory: サーバー、データベース、ワークステーション、ルーター、プリンター、IoTデバイス
など、ネットワークに接続されたすべてのデバイスとアプリケーションを検出します。

• Certificate Inventory: 任意の認証局から、内部および外部向けのすべてのTLS/SSLデジタル証明書を検出してカ
タログ化します。

• Cloud Inventory: ユーザー、インスタンス、ネットワーク、ストレージ、データベース、およびそれらの関係を監視して、すべ
てのパブリッククラウドプラットフォームにわたるリソースと資産の継続的なインベントリを作成します。

• Container Inventory: コンテナホストとその情報(ビルドからランタイムまで)を発見し、追跡します。
• Mobile Device Inventory: 企業全体の Android、iOS/iPad OS デバイスを検出してカタログ化し、デバイス、その
構成、インストールされているアプリに関する広範な情報を提供します。

アセットの分類と正規化 

脆弱性管理

脆弱性管理

Qualys TruRisk
リスクポスチャの定量化

Qualys Flow
ワークフローの自動化

Configuration
(構成)評価 

Certificate
 (証明書)の評価 

脅威の検出と優先順位付け

継続的な監視

脅威からの保護

CARによる
ファーストパーティリスク管理

レスポンス

ITSMツールの統合

パッチ検出

Qualys Cloud Agent
によるパッチ管理

モバイルデバイスの
パッチ管理

コンテナランタイムの
セキュリティ 

証明書の更新

次の製品はVMDRライセンスで無制限にご利用いただけます : Qualys Virtual Passive Scanning Sensor (検出用)、Qualys Virtual 
Scanner、Qualys Cloud Agent、Qualys Container Sensor、および帯域幅最適化用の Qualys Virtual Cloud Agent Gateway 
Sensor。   
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https://www.qualys.com/apps/global-assetview/
https://www.qualys.com/apps/security-configuration-assessment/
https://www.qualys.com/apps/certificate-assessment/
https://www.qualys.com/apps/continuous-monitoring/
https://www.qualys.com/apps/threat-protection/
https://www.qualys.com/apps/patch-management/
https://www.qualys.com/apps/patch-management/
https://www.qualys.com/apps/vulnerability-management-detection-response/mobile-devices/
https://www.qualys.com/apps/container-security/
https://www.qualys.com/apps/global-assetview/
https://www.qualys.com/apps/certificate-inventory/
https://www.qualys.com/apps/cloud-security-posture-management/
https://www.qualys.com/apps/container-security/
https://www.qualys.com/apps/vulnerability-management-detection-response/mobile-devices/



