
Qualys の調査結果
Qualys Patch Management を使用している Qualys VMDR の顧客は、従来のパッチ管理ソリューションを使用している顧客よ
りも最大 60% 早く CISA の 2021 年に悪用された既知の脆弱性トップ 15 にパッチを適用し、平均修復時間 (MTTR) を劇的に短縮
しました。

概要と問題点

企業の攻撃対象領域がオンプレミスとクラウドの両方で急激に増大し続ける中、複数のテクノロジー
やツールを使用して脆弱性を特定、分類、優先順位付け、修復する現在の手法は効果がありません。

様々なツールで調整すると、脆弱性の修復に時間がかかりすぎるため、脆弱性が長期間にわたってオープンなままになり、リスクが大
幅に増加します。多くのセキュリティ チームと ITチームは、異なる言葉で話し、矛盾する優先順位を持ち、異なるツールを使用してい
るため、効果的に連携できていません。
単一のプラットフォーム上で、リスクを検出して優先順位を
付け、修復を合理化することで、お客様は貴重な時間を節
約し、平均修復時間 (MTTR) を大幅に短縮できます。
Qualys クラウドプラットフォーム上にある、TruRisk™ を
備えた Vulnerability Management, Detection, and 

Response (VMDR) と Qualys Patch Management 

は緊密に統合されており、ITチームとセキュリティ チーム
が脆弱性や設定ミスを迅速かつ効率的に検出、優先順位
付け、修復できるように支援します。
自動化により、脅威指標に基づいて脆弱性の優先順位付け、
脆弱性と修復アクション (つまり、パッチ/構成変更/スク
リプト/カスタム アプリ) の照合、事前定義されたポリシー
に従ってデバイスとアプリケーションにプロアクティブに
パッチを適用するゼロタッチ機能が可能になり、修復時
間の短縮につながり、そしてリスクも軽減されます。
これらすべては、1 つのプラットフォーム、1 つのユ
ニバーサル エージェント、および1 つのデータ
モデルを使用して実現されます。脆弱性の優先
順位付けや修復にスプレッドシートを使用する
必要はもうありません。 Qualys は広範な調査を通じて、統合
パッチ管理を使用している企業は、使用していない企業に比べてパッチの適用が平均 40% 以上高速であることを示しています。
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統合パッチ管理
Qualys Patch Management は VMDR に完全に統
合されているため、お客様は VMDR の脆弱性発見結果
を効率的に関連付けて使用し、関連するすべてのパッチと
必要な設定変更を含む実用的な修復ジョブを開始できます。
スプレッドシートを使用して脆弱性とパッチを手動で関連
付ける必要はなくなりました。

修復の速度
統合された修復アプローチでは、統合されていない修復
方法と比較して、平均 40% 以上の改善が見られます。

自動化されたワークフロー
QFlow と Patch Management を使用して、自動修復
ワークフローを作成できます。非常に柔軟なルールのセッ
トを使用して、特定の問題を自動修復できます。快適なも
のだけを自動パッチします。

単一の Cloud Agent
すべて単一のインテリジェントなクラウド エージェントを使
用して、クラウド、サーバー、デスクトップ、ラップトップ、その他
のエンドポイントの管理にかかるコスト、リスク、複雑さを軽
減します。拡張性が高く、自動更新され、集中管理されます。
同じエージェントは、検出機能とパッチ機能の両方を実行で
きます。

複数のプラットフォームのサポート
Windows、Linux、Mac、および何百ものサードパーティ 
アプリケーションに対するパッチのサポート。

リスクの優先順位付け
Qualys TruRisk を使用すると、広範な脅威コンテキスト
を使用して優先順位を付け、重要なリスクに焦点を当てる
ことができます。

チームの連携
Qualys を使用すると、優先順位を付けて修復する必要が
ある資産や脆弱性に対して、単一の信頼できる情報源を使
用できます。複雑な引き継ぎプロセス、相関関係のないデ
ータ、一貫性のないデータ、または最初に取り組む必要が
あるものに関するセキュリティ チームと IT チーム間の意
見の相違はもう必要ありません。

お客様がPatch Management と VMDR を使用する理由

理由 メリット

セキュリティ

運用とシステム稼働時間 

コンプライアンス  

VMDR と Patch Managementの利点
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• 修復速度（統合パッチ管理を使用しない場合と比較して、統合パッチ管理を使用すると MTTR 時間が平均で 40% 以上高速にな
ります）

• サイバー攻撃を受けやすいソフトウェアインフラストラクチャとアプリケーションの脆弱性を修復します
• ビジネスとセキュリティのリスクを軽減します
• パッチの分析と展開を自動化します

• ソフトウェア アプリケーションが最新であり、システムの稼働時間をサポートするためにスムーズに実行されていることを確認します
• メンテナンスのダウンタイムを最小限に抑えます

• 規制当局は企業に対し、一定レベルのコンプライアンスを維持することを要求しています。ほとんどのコンプライアンス標準に準拠す
るには、パッチ管理プログラムが必要です
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