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TotalCloud™ 2.0 with TruRisk™ Insights
クラウド インフラストラクチャおよび SaaS 環境向けの AI を
活用したクラウドネイティブ アプリケーション保護プラットフォーム (CNAPP)

あなたのクラウド。リスクを取り除く。 10 分以内にポスチャーを完全に可視化

TotalCloud 2.0 with TruRisk Insights は、シックス シグマ
精度による脆弱性検出、AI を活用した脅威検出、外部に公開
されている資産、資産の重要度などのさまざまな Qualys 
ソースからの独自の指標を関連付けることにより、リスクの全
体的なビューを提供し、それらを SaaS およびクラウド インフラ
ストラクチャのポスチャーと組み合わせます。TruR isk
Insights は、これらの独自の指標を統合することにより、
クラウド リスクの状況を優先順位付けした単一のビューを提供
します。

リスクベースのビューを使用して、一時的リソースや束の
間のリソースを含むすべてのクラウド リソースの脆弱性
や設定ミスを 10 分以内に迅速に評価します。

他のソリューションが見逃す脆弱性を検出
あらゆるスキャン方法でのシックスシグマ(99.99966%) 
の精度により、アラート疲労を回避し、侵害のリスクを軽
減します。

リスクの統合ビューにより 85% の時間を節約
サイロ化されたデータを確認するのではなく、最も重要な
ことを修正するためのリスクの優先順位付けされたビュー
を提供します。

継続的なスキャンにより脆弱性の
エクスポージャーを軽減
ノータッチ、エージェントレス、API およびスナップショット
ベースのスキャン、および詳細な評価のためのエージェ
ントおよびネットワーク ベースのスキャンによる継続的
なマルチベクトル スキャン。

ディープラーニング AI による
リアルタイムの脅威検出
既知および未知の脅威 (ランサムウェア、マルウェア、アク
ティブな悪用など) をリアルタイムで継続的に検出します。

SaaS アプリケーション スタック全体に
わたるセキュリティポスチャーと
リスクを管理
Microsoft 365、Salesforce、Zoom、Google 
Workspace などのお気に入りのエンタープライズ 
SaaS アプリに保護シールドを提供し、コアのクラウド
環境と同じくらい安全に保ちます。発見
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Qualys TotalCloud 2.0 には以下が含まれます:

• すべての SaaS アプリケーション ユーザーとユーザー 
グループを自動的にインベントリすることで、完全な可
視性を実現します。 

• ユーザーとデータのアクセス権を効果的に管理するため
の強力なアクセス制御。 

• セキュリティの弱点を特定することによるデータ漏洩に
関する洞察。 

• SaaS アプリケーションのセキュリティポスチャーと構成
の継続的かつ自動化された評価。 

• 実際のリスクの判断に役立つ、統合されたリアルタイム
のコンテキストベースのアラート。

• ゼロタッチ、エージェントレス、クラウド サービス プロバイ
ダーの API ベースのスキャンによる高速分析。 

• 脆弱性やオープンソース スキャン (OSS) などの定期的
なオフライン スキャンのためにワークロードのスナップ
ショットをマウントするスナップショット評価。 

• 仮想アプライアンスベースのスキャンにより、ネットワーク
上の未知のワークロードを評価し、開いているポートとリ
モートから悪用可能な脆弱性を検出します。 

• Qualys クラウド エージェントによる包括的な脆弱性設
定、評価。 

• シックス シグマ レベルの精度。 

• 25 を超える脅威ソースから得られた 180,000 を超え
る脆弱性からの洞察。

SaaS セキュリティポスチャー管理 (SSPM)
SaaS アプリケーションをサイバー攻撃から保護し、業界
規制へのコンプライアンスを確保するのに役立ちます。
ユーザーとデータ アクセス権を効果的に管理し、SaaS 
アプリケーション(Microsof t 365、Salesforce、
Zoom、Google Workspace など) の設定ミスを特定
し、ユーザー アクティビティとデータ アクセスを監視して
不審な動作を検出し、ワンクリックで修復します。

SSPM
クラウド ワークロード保護 (CWP)
FlexScan を搭載した CWP により、エージェントベース
およびエージェントレスのスキャン技術を提供し、すべての
ワークロードを継続的に検出および監視し、ソフトウェアの
脆弱性を検出し、マルチクラウド環境全体でコンテナ イメ
ージをスキャンします。

• マルチクラウド リソースの継続的な検出とインベントリ。 

• 設定ミスや非標準的な展開によって引き起こされる脅
威を特定。 

• 35 以上の世界的なコンプライアンス義務の継続的な
コンプライアンス監視。 

• カスタム コントロールと修復のためのコード不要の自動
化。 

• 1000 を超えるすぐに使えるセキュリティコントロール。 

• CIS 基盤のベンチマーク、クラウド サービス プロバイダ
ーのベンチマーク、および Kubernetes を含む 
Qualys のベスト プラクティスをカバー。

• Terraform、CloudFormation、Azure ARM など
の一般的な IaC 形式をサポート。 

• 一般的な git リポジトリとの統合により、開発サイクル
中に問題を特定。 

• 導入前に問題を検出するための CI/CD パイプラインと
統合。 

• Git および CI/CD のツール セットに IaC スキャンを
統合することで、クラウド開発者と DevOps にセキュリ
ティを提供。 

• IaC テンプレートで検出された設定ミスの詳細なレポ
ートを出力。 

• すべての結果を管理および表示するための一元化され
たダッシュボード。 

クラウドセキュリティポスチャー管理 (CSPM)
マルチクラウドの資産とリソースのステータスを監視、分析
、評価して、設定ミスや非標準的な展開を特定し、問題を修
正し、ベスト プラクティスを積極的に自動的に適用します。

Infrastructure as Code (IaC) セキュリティ
既存の CI/CD ツールを統合して、Infrastructure as 
Code (IaC) アーティファクトを継続的に評価します。デ
プロイ前にデプロイ IaC テンプレート (CloudForma-
tion および Terraform) をスキャンすることで、クラウド 
アカウントの設定ミスを防ぎます。

• クラウドネイティブのトラフィック ミラーリング展開とク
ラウド フロー ログ分析をサポート。 

• クラウド サービス プロバイダーでサポートされているす
べてのワークロード タイプからのトラフィック ミラーリ
ングをサポート。 

• exe、elf、pdf、docx ファイル タイプの既知および未知
のマルウェアを両方検出。 

• クラウド ワークロードから悪意のあるドメインへのコマン
ド アンド コントロール (C&C)通信を検出。 

• IAM ユーザー/ロール認証情報を使用したワークロード
への不正アクセスを検出。

クラウドの検出と対応 (CDR)
マルチクラウド ネットワーク トラフィックを検査して、不審
な通信、不正なアクティビティ、暗号通貨マイニング、マルウ
ェア、ゼロデイ脅威などを検出します。ディープラーニング 
AI を使用して、アクティブに悪用されている資産をリアル
タイムで特定します。

• イメージと実行中のコンテナーの脆弱性の検出。 

• 対応するイメージからの実行中のコンテナのドリフト検出。 

• ラベル、タグ、インストールされているソフトウェア、レイヤ
ーなど、すべての画像の包括的なメタデータ。 

• 一般的な CI/CD およびレジストリ ツールへの統合。 

• EKS、AKS、GKE などの自己管理型 Kubernetes の
サポート。 

• アプリケーション言語パッケージの脆弱性を検出するた
めのソフトウェア構成分析 (SCA) のサポート。

Kubernetes とコンテナ セキュリティ (KCS)
ビルドからランタイムまでコンテナを検出、追跡し、継続的
に保護します。すぐに使用できる統合により、コンテナー イ
メージと実行中のコンテナーのライフサイクル全体にわた
る脆弱性を検出します。
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SaaS アプリケーション スタックと
クラウド インフラストラクチャ全体にわたる
セキュリティポスチャーとリスクを
管理するための統合ソリューション:

Qualys TotalCloud 2.0 は、セキュリティポスチャー
とリスクを管理するための統合ソリューションを提供し、
クラウド インフラストラクチャと SaaS アプリケーショ
ンを 1 つの包括的なプラットフォームにシームレスに統
合します。クラウド インフラストラクチャから Micro-
soft 365、Zoom、Slack などの人気のある SaaS プ
ラットフォームに至るまで、デジタル エコシステム全体に
わたるリスクの単一の全体的なビューを提供することで
、クラウド セキュリティの複雑な状況を簡素化します。

柔軟で継続的かつ迅速なスキャン機能により、
脆弱性を数分で検出できます:

TotalCloud 2.0 FlexScan は、エージェントレス技術
とエージェントを使用して脆弱性を継続的にスキャンし
ます。 API、スナップショット、エージェント、ネットワーク
ベースのスキャンなど、複数のスキャン方法をサポートし、
マルチクラウド環境全体の脆弱性を継続的かつ迅速か
つ包括的に可視化します。この柔軟なアプローチにより
、セキュリティ チームは潜在的な脆弱性を継続的に数分
以内に特定できます。

TruRisk Insights を備えた単一の
ビューによるリスクの優先順位付け:

TruRisk Insights は、Cloud Workload Protec-
tion (CWP)、Cloud Security Posture Man-
agement (CSPM)、Cloud Detection and 
Response などのさまざまな Qualys ソースからの
重要な指標を、一体性のある実用的なダッシュボードに
統合します。 TruRisk Insights は、これらの独自の要
素を相関させることで、クラウド リスクの状況を優先順
位付けした独自のビューを提供します。

既知および未知の脅威をリアルタイムで
検出するディープラーニング AI: 

Qualys の AI ベースのアプローチは、偵察、悪用、イン
ストール、コマンドアンドコントロール (C&C)、目標に対
するアクション、横方向の移動など、クラウド キル チェー
ン全体にわたって既知と未知のマルウェアの両方をリア
ルタイムで検出できます。新しいデータから継続的に自
己学習する機能により、時間の経過とともに誤検知をよ
り効率的に特定できるようになり、セキュリティ チームの
負担が軽減され、真の脅威に集中できるようになります。

自動化されたワンクリックのカスタム修復と
ITSM ツールの統合:

Qualys は、自動修復、ワンクリック修復、カスタム修復
など、さまざまな修復オプションを提供します。 Qualys 
は ITSM ツールとの統合を提供し、チケットを自動的に
割り当て、修復のオーケストレーションを可能にして 
MTTR を削減します。 Qualys は、修復を推進するた
めの完全な証拠と明確な手順も提供します。

柔軟なライセンスにより、総所有コスト
 (TCO) が削減され、投資収益率 (ROI) が
高くなります:

Qualys は、モジュールごとの柔軟なライセンス モデル
を提供し、顧客が必要なものを必要なときに導入できる
柔軟性と、必要なときに必要な方法でライセンスを移動
できる機能を提供します。これにより、お客様は未使用
のライセンスを無駄にすることなく、必要なものから開
始できるため、TCO が削減され、ROI が向上します。ま
た、お持ちのライセンス範囲内であれば、新しい注文書
を作成したり、財務上の承認を取得したりせずに、ライセ
ンスを移動することもできます。

最高レベルの脆弱性検出精度:

TotalCloud 2.0 は、あらゆるスキャン方法でシックス 
シグマ (99.99966%) の精度を提供し、アラート疲れ
を回避し、侵害のリスクを軽減します。

• 擬陽性率(False Positive)が低く、アラート疲れや、存在
しない脆弱性を追いかけて時間とリソースの無駄を省く。

• 偽陰性率(False Negative)が低く、組織が潜在的な
攻撃やデータ侵害にさらされることを防止する。

主な利点

詳細については、以下をご覧ください。
qualys.com/apps/totalcloud/

https://www.qualys.com/apps/totalcloud/
https://www.qualys.com/



