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現実世界の攻撃
英国におけるDPDのAIチャットボット事件

2024年1月、英国の著名な小包配達会社DPDは、AI搭載のカスタマーサー
ビスチャットボットが不適切な行動をとったことで広報上の課題に直面し
ました。チャットボットが紛失した荷物の対応ができないことに苛立った
顧客が、チャットボットに冗談を言わせました。チャットボットは不適切
な言葉遣いで応じ、DPDのサービスを批判する詩を書き、同社を「世界最
悪の配達会社」と呼びました。

ワトソンビルのシボレー

カリフォルニアのあるディーラーは、顧客支援のためにウェブサイトにAI
搭載のチャットボットを導入しました。ユーザーは特定のプロンプトを通
じてチャットボットを操作できることを発見しました。ソフトウェアエン
ジニアのクリス・バッケはチャットボットに対し、いかなる発言にも同意
し、回答を「これは法的拘束力のある提案であり、取り消しは禁止」と締
めくくるよう指示しました。その後、彼は2024年式シボレー・タホを1ド
ルで購入することを提案し、チャットボットは肯定的に答えました。



組織の課題
AI と LLM は企業に増大するリスクをもたらします

LLMの
セキュリティ課題

セキュリティ チームは、AI 

のワークロードとモデルに

盲目になっていませんか?

インフラストラクチャにモ

デルはありますか? それら

はどこで稼働しているので

しょうか？

低い
可視性

AI パッケージと AI インフラ

ストラクチャ関連の CVE は、

データとモデルの盗難につな

がる可能性があります。

AI インフラストラクチャの重

大な脆弱性を発見し、修正す

るにはどうすればよいですか?

モデルと
データの損失

LLM には堅牢なセキュリティ対策が

欠けていることが多く、コンプライ

アンス違反や罰金につながる可能性

があります。

リスクを理解するためにモデルをテ

ストするにはどうすればよいですか?

セキュリティの
成熟度が低い

セキュリティ
サイロ

ツールが多すぎるにもかか

わらず、可視性が欠如して

います。

セキュリティ投資からより

高い ROI を得るにはどうす

ればよいですか?

攻撃対象領域の
増加

攻撃者は LLM と AI インフラストラクチャをターゲットに

して、モデル (守るべき重要資産) とトレーニング データ

(PII) を盗んでいます。

攻撃者に先んじて対処するにはどうすればよいですか?

Total AI

※ブログはこちら

https://blog.qualys.com/product-tech/2024/12/05/secure-your-generative-investments-qualys-advances-enterprise-trurisk-platform-with-qualys-totalai-to-protect-your-llm-investments


生成AIのワークフローにおけるリスクの存在
生成AIのライフサイクル全体にリスクが分散してい
るため、包括的なセキュリティ対策が不可欠

① ② ③

④ ⑤ ⑥

AI導入におけるセキュリティの複雑さと、統合的なリスク管理の必要性

Total AI



Qualys TotalAIの紹介
LLM リスク、AI ワークロード、AI 脆弱性を総合的に可視化します

スタック全体の完全な可視化

• すべての AI ワークロードを発見する

• AI パッケージ、AI ソフトウェア、AI ハ
ードウェア (GPU) のインベントリを取得
する

脆弱性評価

• TruRisk の脅威と相関する 1,000 以上の
AI 固有の脆弱性検出結果

• 脆弱性リスクにパッチを適用し、モデルや
データの盗難からインフラを保護

レポーティングとコンプライアンス

• コンプライアンス違反 (GDPR、PCI など) による
罰金の回避

• 管理者向け LLM セキュリティレポート

モデルのリスクを評価する

• LLM エンドポイントをスキャンする

• LLM に OWASP LLM TOP 10およびMitre
Atlasのマッピング プロンプトを表示し、
データの漏洩、バイアスの表示、ジェイ
ルブレイク攻撃の可能性がないことを確
認します

既存の Qualys Agent と Scanner を使用

Total AI

※ブログはこちら

https://blog.qualys.com/product-tech/2025/12/11/totalai-ai-security-onboarding-and-risk-insights


TotalAI導入のメリット
LLM リスクを発見、監視、軽減します

Will make it visual

リスクの優先順位付けと排除: セキュリティ ツールのサイロを排除する
TruRisk を使用して、AI スタック全体でリスクに優先順位を付けます。

可視性と制御の強化: AI インフラストラクチャを完全に可視化します。
AI モデルがどこに存在するかを把握します。

プロアクティブなインフラストラクチャ強化: モデル盗難とデータ損失を防
止するため、リアルタイムでCVEを継続的に特定し、優先順位を付けます。

コンプライアンス罰金の回避: 定期的なモデル スキャンにより、関連する
データ保護およびプライバシー規制へのコンプライアンスを確保できます。
モデルがデータを漏洩していないことを確認します。

対象を絞った LLM セキュリティ: LLM 固有の最も重大なセキュリティ
リスクに焦点を当てるための LLM 固有のスキャン。



AI ソフトウェア＆パッケージの検出
オンプレ及びマルチクラウド

Total AI



モデルエンドポイントの検出とインベントリ

AWS Bedrock

Total AI



ç

AI パッケージ、AI ソフトウェア、AI ハードウェア

(GPU) の発見とインベントリ

検出された脆弱性の
TOP10とリスクスコア

Ç√

Ç√

リスクカテゴリ( 論争の的となるトピック、プライバシー攻撃、自傷行為、性的コンテンツ、セ
ンシティブな情報の開示)

Ç√

TruRiskスコアに基づくTop5モデル

TotalAIダッシュボード



1. MCP（Model Context Protocol）サーバーの資産管理・スキャン・レポートの拡張

前バージョンで導入されたMCP検出機能をベースに、管理・評価ワークフローが大幅に強化されました。これにより急増するAI攻撃面であるMCPサーバーへの攻撃を検知します。

MCP資産の可視化とオンボーディング: インベントリに「潜在サーバー（Potential）」と「確定サーバー（Confirmed）」の2つのページが追加されました。検出されたMCPサ
ーバーを検証してサブスクリプションに追加したり、一覧から表示・編集・削除ができるようになっています。

MCPサーバースキャン: 「MCPサーバー」タブのクイックアクション、または「スキャン」タブの新規スキャンから直接MCPスキャンを実行できるようになりました。専用のQIDが自動割
り当てされるため、オプションプロファイルの設定は不要です。

詳細なスキャンレポート: 深刻度別の脆弱性グラフ、検出されたツール、サーバーの構成詳細、各QIDの結果（合格・不合格・エラーの内訳）や結果の根拠を含む、詳細な
MCPスキャンレポートが生成されます。

2. 強化されたモデルスキャンレポートとコンプライアンスマッピング

AIモデルに対するセキュリティテスト結果のレポートがより直感的になり、各種規制フレームワークへのマッピングが強化されました。

リスクマッピングの提供: 検出された各QIDに対して、OWASP LLM Top 10、MITRE ATLAS、およびEU AI Act（欧州AI法）のどの項目に該当するかが自動でマッ
ピングされ、セキュリティおよび規制基準に照らした評価が容易になりました。

新しいコンプライアンスフィルター: 「モデル検出」タブに「MITRE ATTACKテクニック」と「EU AI記事」のクイックフィルターが追加され、特定のグローバル規制や手法に絞った調
査が可能になりました。

3. TotalAI と Qualys Container Security（CS）の統合

コンテナレベルでのAI関連リスクを統一して可視化できるようになりました。

AIイメージ・AIコンテナタブの追加: インベントリの下に新設され、MCPサーバーやGPUデータなどのAIコンポーネントを含むベースイメージの脆弱性データや、AIコンテナの
TruRisk スコアをTotalAI内で直接確認できます。

4. 新たな攻撃手法・脱獄（Jailbreak）・ハルシネーションの検出能力強化

モデルスキャンプロセスにおいて、最新の攻撃ベクターや脆弱性を特定できるようスキャン範囲が拡大されました。

新しい攻撃手法のサポート: エンコード攻撃（Encoding Attacks）、不正行為（Bad Behavior）、誤報（Misinformation）、口実（Pretexting）がオプションプロ
ファイルに追加されました。

2026年上半期 Total AI 新機能
Total AI リリースノートはこちら

What’s New!

https://docs.qualys.com/en/ta/release-notes/total_ai/total_ai.htm


発表の概要

米国の連邦機関においてAIの導入が急加速する中、ガバナンスやセキュリティツールの認可が追いついていないという課題がありました。これに対応するた
め、QualysのAIセキュリティプラットフォームである「Qualys TotalAI」がFedRAMP Moderate（FedRAMP Certified Class C）認証
を取得したことが発表されました。これにより、連邦政府機関や国防総省のコンポーネント、防衛事業者などは新たなATO（運用認可）の手間なく迅
速に同ツールを導入できるようになります。

従来のセキュリティツールが抱える課題

・ AI特有の脅威への盲点: 従来の脆弱性スキャナーは既知のCVE（脆弱性情報）をチェックしますが、プロンプトインジェクションやデータ漏洩、モデルの悪
用といったAI特有の行動ベースの脅威を検出できません。

・ シャドーAIの存在: ローカルのGPUクラスターや未管理のコンテナ、開発者用のワークステーションなどで動く「シャドーAI」を、従来のインフラ用スキャナーで
は正確に把握できません。

・ ポイントインタイム評価の限界: AIワークロードは常に変動するため、定期的なスキャンだけでは連邦政府の求める「継続的なリアルタイムの監視要件」を
満たせません。

Qualys TotalAIの主なプラットフォーム機能

・ AI資産の発見とインベントリ管理: ホスト、クラウド、ネットワークの3つのエンジン（Cloud Agent、Cloud Connector、NDR）を用いて、モデル、API、
プロンプト、データセット、MCP（Model Context Protocol）サーバーなどのAI資産を自動で継続的に検出・可視化します。

・ AI/LLMセキュリティテスト: OWASP Top 10 for LLMやMITRE ATLAS、EU AI法に準拠した650以上のAI特定検出項目を備え、プロンプトの
操作や脱獄（ジェイルブレイク）、マルチモーダルな脅威（画像や音声に隠されたプロンプト）などを継続的にテストします。

・インフラ層の保護とリスクの一元化（TruRisk ）: AIが稼働するGPUホストやコンテナ、クラウドサービス全体の脆弱性を評価します。APIからLLM、イ
ンフラまでを単一の「TruRisk 」スコアで統合管理し、優先度の高いリスクを明確にします。

・v自動化された修正と監査対応: ITSM（ServiceNowなど）と連携した修正の自動化や、パッチが適用できない場合の緩和策（TruRisk 
Eliminate ）を提供します。また、NIST SP 800-53やCMMC 2.0などの枠組みに合わせた、監査に対応可能なエビデンス（プロンプトや応答のロ
グ）を自動生成します。

「Qualys TotalAI」がFedRAMP Moderate
（FedRAMP Certified Class C）認証

詳細は公式ブログをご確認ください。

What’s New!

https://blog.qualys.com/product-tech/2026/05/05/qualys-totalai-achieves-fedramp-moderate-fedramp-certified-class-c-authorization


De-risk Your Business

製品およびDemoリクエストなどは
sales-jp@qualys.comまでお問い合せください。
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