
クラウドネイティブ アプリケーション
保護プラットフォーム (CNAPP) の
良い点、悪い点、そして醜い点

クラウドネイティブ アプリケーションの普及により、組織は俊敏性を強化し、拡張性を高め、イノベー
ションを加速できるようになりました。しかし、これらのアプリケーションを複数のデータ センターや
クラウド プロバイダーにまたがって効果的に管理することは、クラウド インフラストラクチャ リーダー、
DevOps、セキュリティ チームにとって同様にますます大きな課題となっています。 
これを解決するために、クラウド ネイティブ アプリケーション保護プラットフォーム (CNAPP) が、
DevOps と SecOps の両方で人気のソリューションとして台頭し、かつてはサイロ化されていた
クラウド セキュリティおよび管理ソリューションの統合を目指しています。 

CNAPP 分野の現実は、革新と混乱が混在
したものです。 
ベンダーは通常、厳密にスタンドアロンのクラ
ウド ソリューションである CNAPP 専用ソリュ
ーションと、買収モデルを通じて自社の製品に 
CNAPP をボルトオンした大規模プラット
フォーム ソリューションのどちらかに分かれ
ます。その結果、CNAPP の購入とプロビ
ジョニングを担当する DevOps リーダーや 
CISO は、展開時または展開後のいずれかの
時点で、CNAPP を既存のインフラストラ
クチャと統合する際に課題に直面することに
なります。

はじめに

ソリューションブリーフ

良いもの(Good)を最大化する

悪いもの(Bad)を最小限に抑える

醜いもの(Ugly)を管理する

CNAPP 現象の背後にある要因と機能を
理解することは、

クラウド セキュリティ戦略の構築と
維持に役立つ可能性があります。

https://www.qualys.com/


クラウド ネイティブ アプリケーションの成長は、クラウド 

セキュリティとクラウド スケーラビリティの要求を統合するこ

とを目指す CNAPP の普及に貢献しました。概念的には、

CNAPP は、コンテナ セキュリティ (CS)、クラウド ワークロード

保護 (CWP)、クラウド セキュリティポスチャー管理 (CSPM) 

など、これまでサイロ化されていた多くのソリューションを

統合します。この統合アプローチにより、CNAPP はクラウド 

アーキテクチャ リーダーと CISO に、コントロール プレーン

とデータ プレーンのセキュリティ機能を統合する機能を提供し、

オンプレミスとクラウドのセキュリティ ツール間のサイロを

解消するという利点を提供します。 

CNAPP プロバイダー内のさらなる革新により、Kubernetes 

セキュリティや ID およびクラウド インフラストラクチャ資格

管理 (CIEM) などのバンドル機能も提供されるようにな

りました。開発環境の統合と組み合わせることで、CNAPP 

プロバイダーは、DevOps と SecOps の両方が享受で

きる運用面とセキュリティ面の両方の利点を提供し、これまで

クラウド セキュリティに存在していたサイロを打破します。
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良いもの (GOOD)

「2025 年までに、60% の企業がクラウド ワークロード
保護プラットフォーム (CWPP) とクラウド セキュリティポスチャー管理 (CSPM) の

機能を単一のベンダーに統合するでしょう…」
— GARTNER 2023 — 



— STATISTA — 

1. ボルトオン CNAPP:買収によって構築された

統合 CNAPP ソリューション または 

2. クラウドのみ:スタンドアロンのクラウド セキュリティ

ソリューションのみである CNAPP ソリューション。

悪いもの (BAD)

クラウド セキュリティに関する懸念事項のトップは、
データの損失と漏洩 (69%)、データのプライバシー/機密性 (66%) で、

次いで資格情報の偶発的な漏洩 (44%) です。

CNAPP ソリューションはクラウド インフラストラクチャと

セキュリティの簡素化を目指していますが、調和のとれたセ

キュリティを提供する機能はベンダーごとに均一ではありま

せん。たとえば、一部の CNAPP ベンダーは、大規模な 

CVE リストを引用して堅牢なセキュリティ カバレッジを約

束する場合がありますが、効率的な修復の優先順位付け

のための脅威コンテキストを提供していません。さらに、多く

の CNAPP ソリューションは脆弱性管理、エンドポイント、

またはその他のセキュリティ プラットフォームとの統合が不

十分であるため、CNAPP を残りのセキュリティ スタックと

統合するために必要なプロフェッショナルサービスに関連

して購入後のコストが発生します。 CNAPP ソリューション

は、AWS、Azure、Google Cloud、Oracle などにわた

るクラウド資産の集約ビューを提供する機能を利用してい

ますが、組織の既存のセキュリティ スタックに効果的に統

合できない場合があり、導入後に問題が発生することがあ

ります。重複したアラートや矛盾する脅威情報から、不必要

で手間のかかる手動の脆弱性分析に至るまで、多岐にわた

ります。

カテゴリ 2 の場合、どの企業もクラウドのみの組織ではない

ことを理解することが重要です。オンプレミスの資産に影響

を与える脆弱性は、ラテラルムーブメントによりクラウド資産

にも影響を与える可能性があります。各ドメインに 2 つの別

々のソリューションがあり、別々のメトリックに従って脆弱性

に優先順位を付けたり、異なるスキャン機能を備えたり、パ

ッチ適用ソリューションと異なる方法で統合したりすること

はすべて、DevOps および SecOps ユーザーが攻撃対

象領域全体の全体像を取得する上で潜在的な障害となり

ます。クラウド専用の CNAPP ソリューションはスムーズに

動作し、素晴らしいインターフェイスを提供するかもしれま

せんが、インターフェイスの良さは、インターフェイスが提供

する情報の正確さによって決まることに注意してください。
最初のカテゴリの場合、脅威の検出、リスクベースの優先順位

付け、対応の運用を理解することが重要であり、セキュリティ

と IT ツール スタック全体にわたってシームレスかつシンプル

悪いことを避けるために、ほとんどの CNAPP ベンダーが 2 つ

のカテゴリのいずれかに分類されることを理解してください。

でなければなりません。オンプレミスの脆弱性管理、エンド

ポイント セキュリティ、攻撃対象領域管理 (ASM) なども

提供するベンダーから CNAPP ソリューションを購入して

導入するメリットには、CISO、DevOps、IT 間の調整を促

進するある程度のシンプルさと使いやすさが伴う必要があ

ります。

残念なことに、ほとんどの企業では、異なるクラウド アーキ

テクチャとセキュリティ関係者間でソリューションをプロビ

ジョニング、管理、統合するための販売後のプロフェッショ

ナル サービスに予期せぬコストがかかり、またそのコストも

必要になります。さらに悪いことに、現代の企業組織のセキ

ュリティを確保して運用するために必要な他のソリューショ

ンも提供している多くの CNAPP プロバイダーは、競合す

るプラットフォーム ソリューションはおろか、相互にシームレ

スに統合さえしていない可能性があります。

https://www.statista.com/statistics/1172265/biggest-cloud-security-concerns-in-2020/#:~:text=In%202021%2C%2064%20percent%20of,second%20and%20third%20place%2C%20respectively.


CNAPP ソリューションの評価と統合の詳細については、
「CNAPP の 6 つの必須アイテム」を参照してください。

結論

— FOUNDRY — 

醜いもの (UGLY)

96% の組織が、クラウド戦略を導入する際に
重大な課題を経験しています。

醜い結果として、クラウドのスケーラビリティとクラウドのセキュ

リティの要求は、それぞれのニーズを管理する対応するチーム

にとって、一見矛盾した影響を与えることがよくあります。

一方で、CTO と DevOps は、より優れた可視性と開発ツー

ルを使用してマルチクラウド アーキテクチャを拡張すること

を約束されています。対照的に、CISO と SecOps は、組織

の他の相反するニーズとうまく統合できない可能性のある

CNAPP の導入によるサイバーセキュリティの民主化は、DevOps と SecOps の連携方法を変革しています。
クラウド環境特有の課題に対処し、クラウド環境と組織の他のインフラストラクチャを統合する包括的な保護を
提供することが不可欠です。 
しかし、良い点を最大化し、悪い点を最小限に抑え、醜い点を管理するには、脆弱性の検出と対応にコストをかけずに、
周辺クラウド ツールと目的のクラウド選択の間の統合をサポートするソリューションを選択することが重要です。

ソリューションを使用してクラウド インフラストラクチャを

保護することを使命としています。これが、開発チームとクラ

ウド インフラストラクチャ チームをセキュリティ運用に近づけ

ようとする管理原則を説明するため、「DevSecOps」という

用語の人気が高まっている理由です。ただし、これはテクノ

ロジーの問題を解決することを目的とした辞書的な反応

です。これは解決策ではありません。

https://resources.foundryco.com/download/cloud-computing-executive-summary
https://www.qualys.com/whitepapers/the-6-essential-must-haves-cloud-native-application-protection-platform/


Qualysについて
Qualys, Inc. (NASDAQ: QLYS) は、Forbes Global 100 および Fortune 100 の大部分を含む、世界中に10,000 社以上のサブスクリプション顧客を持つ、革新的
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Qualys Enterprise TruRisk プラットフォームは、単一のエージェントを活用して重要なセキュリティ インテリジェンスを継続的に提供すると同時に、企業がオンプレミス、
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サービス プロバイダーやグローバル コンサルティング組織のセキュリティ製品にシームレスに統合しています。
詳細については、qualys.com をご覧ください。
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TotalCloud — CNAPP に対する Qualys のアプローチ
Qualys TotalCloud は、CNAPP にネイティブに統合されたアプローチであり、TruRisk Insights を使用した VMDR の

比類のない脆弱性の検出と対応、およびリスク優先順位付け機能をクラウドに拡張します。 TotalCloud を使用することで、

DevOps と SecOpsの両方の企業リーダーは、資産の可視性を最大限に高め、統合パッチ管理、攻撃対象領域の管理、

ポリシー コンプライアンスなどを備えたセキュリティ ツールの統合によるメリットをすべて単一のベンダーから享受できます。

Gartner, Market Guide for Cloud-Native Application Protection Platforms, Neil MacDonald, Charlie Winckless, Dale Koeppen, 2023 年 3 月 14 日。

GARTNER は、米国内および海外における Gartner, Inc. および/またはその関連会社の登録商標およびサービス マークであり、許可を得てここで使用されています。 

無断転載を禁じます。 Gartner は、調査出版物に記載されているベンダー、製品、サービスを推奨するものではなく、テクノロジー ユーザーに対し、最高の評価または

その他の指定を受けたベンダーのみを選択するようアドバイスするものでもありません。 Gartner の研究出版物は、Gartner の研究組織の意見で構成されており、

事実の記述として解釈されるべきではありません。ガートナーは、商品性や特定の目的への適合性の保証を含め、この調査に関して、

明示的か黙示的かを問わず、すべての保証を否認します。

リアルタイム AI CNAPP
ソリューションで安全に開始し、
安全性を維持

CNAPP に対する Qualys のアプローチである TotalCloud の詳細については、次のサイトを参照してください:

www.qualys.com/apps/totalcloud/

次のステップに進む準備はできていますか? TotalCloud を今すぐお試しください:

www.qualys.com/forms/totalcloud-demo/

開発からランタイムまで

測定、伝達、排除

Cloud Security Posture Management (CSPM)
パブリック クラウド リソースのインベントリ。 Infrastructure as Code (IaC) 
セキュリティを含む、設定ミスや非標準展開の検出と修復。

Cloud Workload Protection (CWP)
クラウド環境での脆弱性のスキャン
(FlexScan を使用した VMDR)。

Cloud Detection and Response (CDR)
アクティブな悪用、マルウェア、未知の脅威からマルチクラウド環境を
継続的にリアルタイムで保護します。

Kubernetes & Container Security (KCS)
ビルドからランタイムまでコンテナを検出、追跡し、継続的に保護します。

SaaS Security Posture
Management (SSPM)
SaaS アプリケーション スタック全体の
セキュリティポスチャーとリスクを管理します。

発見

評価
FlexScan

優先順位付け
TruRisk

修復
Qflow

防御
InstaProtect

脆弱性、脅威、ポスチャーの統合管理

https://www.qualys.com/apps/totalcloud/
https://www.qualys.com/forms/totalcloud-demo/
https://www.qualys.com/



