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クラウド ネイティブ アプリケーションの成長により、クラウド ネイティブ アプリケーション保護プラット

フォーム (CNAPP) の使用が普及しました。CNAPP は、クラウド セキュリティと DevOps リーダーや 

CISO のクラウド スケーラビリティの需要を統合し、コンテナ セキュリティ (CS)、クラウド ワークフロー

保護 (CWP)、クラウド セキュリティポスチャー管理 (CSPM)、アイデンティティおよびクラウド インフラ

ストラクチャ資格管理 (CIEM) を統合することを目指しています。ただし、CNAPP が提供する統合への

アプローチは、クラウド セキュリティの成功を保証するものではありません。



多くの CNAPP ベンダーは、次の 2 つのシナリオのいずれかに当てはまります。

1. クラウド専用ソリューション
定義上、クラウドのみを保護するか、または…

プラットフォーム ソリューションとして販売されましたが、買収によって作成されました。

2. ボルトオンクラウドソリューション 

CNAPP に必要不可欠なトップ 6
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どちらのベンダー タイプにもそれぞれ固有の課題がありますが、最終的には、最初からソリューションを
他の周辺セキュリティ ニーズと統合するという課題や、ROI を低下させる高価なプロフェッショナルサー
ビスを必要とする問題により、セキュリティ対応範囲が限られ、導入後の予期せぬコストが発生する結果に
なります。

このペーパーは、最も重要な必須の 
CNAPP 機能を明確にし、CNAPP 
ソリューションを選択するためのガイドと
して機能し、購入者がよくあるクラウド 
セキュリティの落とし穴を回避するのに
役立ちます。 6 つの CNAPP の必須
事項を使用して、導入後のプロフェッショ
ナル サービスのコストを回避しながら、
お客様固有の環境とビジネス ニーズに
適した CNAPP およびクラウド セキュ
リティ ソリューションを評価して選択する
方法を計画します。

クラウドのセキュリティとは別にクラウドの
スケーラビリティの課題に対処するのはやめて
ください。クラウド セキュリティ戦略を必ず
総合的に評価してください。

ここでは、セキュリティと脆弱性の検出と対応
を犠牲にすることなくクラウドのスケーラビリ
ティをサポートする CNAPP ソリューション
を選択する際に、CISO または DevOps 
リーダーにとって不可欠な重要な属性と考慮
事項をいくつか示します。

https://www.qualys.com/
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基本的に、CNAPP ソリューションは、可視性が期待できるという理由だけで人気が高まっています。CTO や DevOps チーム
が最初にこの目標を念頭に置いて CNAPP ソリューションを購入することもあります。 
そうは言っても、可視化は脆弱性と資産コンテキストで補完されなければならず、これはあらゆる CISO にとって絶対的な
必須事項です。

このコンテキストがなければ、クラウド アーキテクチャのリーダーにとって資産の視覚化は魅力的かもしれませんが、セキュリティ
問題を解決したり、CNAPP を組織の周囲のセキュリティ スタックと統合したりする場合には、まったく不十分です。たとえば、
CNAPP は、CVEのみだけではなく、脅威コンテキストを提供できなければなりません。 多くの場合、多くのアラートと CVE には、
共通の基盤となる修復パスまたはパッチが存在する場合があります。
CVE を修復経路に集約すると、時間を大幅に節約し、リスクにさらされる可能性が軽減されます。ただし、これは資産の完全な可視性
とコンテキストがなければ達成できません。

包括的な資産の可視性とコンテキスト

平均して、資産の 30% 以上 が
セキュリティ チームに表示されていません。
 — QUALYS TRURISK 研究ユニット (TRU)

次のような質問をします:

これらの質問は、プロフェッショナルサービスなしで大規模なクラウド リスクを軽減するために必要な脅威コンテキストの
可視性を本当に達成しているかどうかを判断するのに役立ちます。

1

ネットワークは
どのくらいの頻度で
スキャンされますか?

CVE はどのように
集約され、優先順位が
付けられますか?

どのような
スキャン方法がサポート

されていますか?

各スキャン方法は
どのくらいの
頻度で導入
されますか?

極めて重要な６つの必需品:クラウドネイティブ アプリケーション保護プラットフォーム (CNAPP)
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極めて重要な６つの必需品:クラウドネイティブ アプリケーション保護プラットフォーム (CNAPP)

どのように行うか:

Qualys TotalCloud は、マルチクラウド、SaaS、オンプレミスに分散されているすべての資産の統合ビューにより、TruRisk 
の詳細な洞察を備えた VMDR およびサイバーセキュリティ資産管理 (CSAM) の比類のない資産の可視性と脅威コンテキス
トをクラウドに拡張します。

TotalCloud は、ハイブリッド インフラストラクチャ全体にわたって資産の可視性と資産コンテキストを統合することで、サイバー
セキュリティに対するより包括的なアプローチをサポートし、IT とセキュリティ間の脅威の検出と修復のワークフローの運用化を
支援します。

きめ細かな修復経路を使用して、寄与するリスクソースに応じてクラウド環境のリスクポスチャーを表示します
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どのように行うか:

TruRisk Insights を使用した、資産ごとのきめ細かな脆弱性の優先順位付けとスコアリング

ホワイトペーパー
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統合された脅威の検出と対応2

Qualys のお客様は、アプリケーションの計画外ダウンタイムが
65% 減少 し、サイバー関連イベントの解決までの

66% 短縮平均時間が されました。
 — IDC | THE BUSINESS VALUE OF QUALYS

統合された脅威の検出と対応機能は、高度なクラウドの脅威を特定して軽減するために重要です。 CNAPP は、機械学習 (ML) 
と AI 学習を活用して、異常検出とリスクベースの優先順位付けを強化する必要があります。ポイント 1 で述べた最新の詳細な
データを使用してリスク コンテキストを通知できる高度な学習モデルがなければ、クラウドでの脅威の検出と脆弱性への対応が
遅くなったり、不完全になったり、完全に見逃されたりする可能性があります。

さらに、修復、軽減、インシデント対応ワークフローなどの自動対応メカニズムは、セキュリティ インシデントの影響を最小限に
抑えるのに役立つため、脆弱性や脅威の発見を超えてテストする必要があります。

Qualys TotalCloud は、TruRisk Insights を使用してコンテキスト分析を拡張し、CISO と DevOps が CVE のみを活用す
るだけでなく、詳細な脆弱性優先順位付けデータとハイブリッド インフラストラクチャ全体で機能する集約された修復経路を
使用して攻撃パス分析を統合できるようにします。その結果、どこでも平均検出時間 (MTTD) が最大 40% 短縮され、平均
修復時間 (MTTR) が 6 倍短縮されます。

https://www.qualys.com/forms/whitepapers/transform-cybersecurity-from-cost-center-to-business-driver/
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導入後の段階導入前の段階

ネットワーク
センサー

コンテナセンサー
モード: CICD | レジストリ | 一般

クラウド
エージェント

ビルド リリース ホストランタイム

極めて重要な６つの必需品:クラウドネイティブ アプリケーション保護プラットフォーム (CNAPP)

シフトレフト・セキュリティ3

「シフトレフト」とは、ソフトウェア開発ライフサイクル (SDLC) の早い段階でタスクとアクティビティを移動する実践を指し、開発者
がソフトウェア開発プロセスの早い段階で脆弱性やコーディング エラーを発見できるようにします。

この用語は、SDLC をタイムラインとして視覚化することに由来しており、「左」は初期段階を表し、「右」は後期段階を表します。 
CNAPP を評価および実装するときは、開発から実行時まで、リアクティブなセキュリティとプロアクティブなセキュリティの両方を
サポートする能力を調べる必要があります。 CNAPP を選択するときは、開発段階および CI/CD 段階でセキュリティ テストを
実行できる機能を必ず評価してください。これには、脆弱性スキャン、構成チェック、コンプライアンス評価が含まれ、アプリケーション
のライフサイクル全体にわたってセキュリティが組み込まれていることを確認します。

どのように行うか:

Qualys TotalCloud は、開発からランタイムまでのセキュリティを提供します。これは、セキュリティ ニーズに合わせた DevOps 
アクティビティをサポートするビルド ツール、レジストリ、Kubernetes 実装、およびコンテナ ランタイム セキュリティによって強化
されます。

この独自の機能により、Qualys TotalCloud と Enterprise TruRisk Platform は全体として、セキュリティのために AI 学習
モデルを活用するだけでなく、API を通過して開発プロセスで使用される AI ワークロードを保護できるという点で独自の機能を
備えています。

ホワイトペーパー
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コンプライアンス管理4

Qualys の顧客は、平均してコンプライアンス関連の罰金が
24% 削減 されました。
 — IDC | THE BUSINESS VALUE OF QUALYS

コンプライアンス管理は、DevOps、セキュリティなどに影響を与える包括的で、コストがかかる可能性のある取り組みです。コンプラ
イアンスは常に重要ですが、違反が発生した場合には、コンプライアンス義務の順守を証明することが法的事項となるため、コンプ
ライアンスはこれまで以上に重要になります。 
たとえば、PCI DSS 4.0 では、すべての組織がソフトウェア部品表 (SBOM) を報告および公開できることが義務付けられて
います。組織のクラウド環境内で侵害が発生し、侵害後の発見で組織が SBOM について正確に報告できないことが判明した場合、
組織は重大な罰金や罰金を科せられる可能性があります。

堅牢な CNAPP は、クラウド セキュリティポスチャー管理 (CSPM) モジュールを通じてポリシー主導のセキュリティをサポートし、
組織が地域的および垂直的に関連する権限に従って、クラウド環境全体で一貫してセキュリティ ポリシーを定義および適用できる
ようにする必要があります。ポリシーは、アクセス制御、暗号化、データ保護などの側面をカバーする必要があります。ポリシーを一元的に
作成および管理できるため、セキュリティ慣行が標準化および遵守され、設定ミスやコンプライアンス違反のリスクが軽減されます。

どのように行うか:

Qualys Enterprise Platform は、コンプライアンスおよびポリシー管理と脆弱性管理を統合することに長い間焦点を当ててき
ました。これは TotalCloud にも当てはまります。堅牢な CSPM とクラウド インフラストラクチャ資格管理 (CIEM) により、
CISO やその他のセキュリティ関係者は、世界をリードするコンプライアンス義務を遵守しながら、ゼロトラスト作業モデルを維持
およびサポートできます。

TruRisk スコアに対するポリシー遵守とコンプライアンスの寄与を詳細に表示

https://www.qualys.com/forms/whitepapers/transform-cybersecurity-from-cost-center-to-business-driver/
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あらゆる義務の遵守 - 地域別の遵守
地域 コンプライアンス

グローバル

アメリカ大陸

ヨーロッパと中東

インド

アジア太平洋/オセアニア

極めて重要な６つの必需品:クラウドネイティブ アプリケーション保護プラットフォーム (CNAPP)
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以下は、Qualys TotalCloud が付属の CSPM モジュールでサポートするいくつかのコンプライアンス義務です。
さらに、TotalCloud は、サプライ チェーンのセキュリティ管理と PCI DSS 4.0 への準拠に重要な SBOM を処理および
ダウンロードする機能も提供します。

• CIS コントロール バージョン 8、クラウド コントロール マトリックス (CCM)、/ ISO/IEC 27001:2013、
　ISO/IEC 27001:2022 / ペイメント カード業界データ セキュリティ標準 (PCI-DSS) v3.2.1 /
　ペイメント カード業界データ セキュリティ標準 ( PCI-DSS) v4.0 /
　SWIFT 顧客セキュリティ制御フレームワーク - 顧客セキュリティ プログラム v2021

• NERC CIP (エネルギー) 
• セキュリティ、可用性、処理の完全性、機密性、プライバシーに関する 2017 年の Trust Services 基準
• CJIS セキュリティ ポリシー
• サイバーセキュリティ成熟度モデル認定 (CMMC) レベル 1 ～ 5
• 連邦リスクおよび認可管理プログラム (FedRAMP L / LI-SaaS / M)
• HIPAA セキュリティ規則 45 CFR パート 160/164、サブパート A/C:1996
• IRS出版物1075
• 取引所の最小許容リスク基準 (MARS-E)
• NIST 800-53 + 特別出版物 800-171
• サーベンス・オクスリー法: IT セキュリティ
• NIST サイバーセキュリティ フレームワーク (CSF)
• 米国サイバーセキュリティ成熟度モデル認定 (CMMC) 2.0 レベル 1 および 2

• ANSSI 40 健全なネットワークのための必須対策
• 一般データ保護規則 (GDPR)
• NESA UAE 情報保証基準 (IAS)
• NCSC 基本サイバーセキュリティ管理 (BCSC)

• APRA プルデンシャル実践ガイド (PPG): CPG 234 - IT におけるセキュリティ リスクの管理
• オーストラリア信号局 - エッセンシャル 8 成熟度モデル
• MAS - 通知 834: サイバー衛生慣行
• テクノロジーリスク管理 (TRM) ガイドライン
• ニュージーランド情報セキュリティマニュアル (NZISM)

• 保険会社のための情報とサイバーセキュリティに関するIRDAIガイドライン
• インド準備銀行 (RBI) - サイバーセキュリティと復元力のベースライン要件 (付録 1)



SECOPS、DEVOPS、そしてその先へ コンプライアンス

一般/包括的な義務

銀行 / フィンテック

政府/連邦

エネルギー

ヘルスケア

保険

法律 / リーガル

ホワイトペーパー
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SecOps、DevOps、その他の分野にわたる業種別のコンプライアンス 

• セキュリティ、可用性、処理の完全性、機密性、プライバシーに関する 2017 年の Trust Services 基準
• ANSSI 40 健全なネットワークのための必須対策
• オーストラリア信号局 - エッセンシャル 8 成熟度モデル
• CIS コントロール バージョン 8
• 一般データ保護規則 (GDPR)
• ISO/IEC 27001:2013 / 27001:2022
• NCSC 基本サイバーセキュリティ管理 (BCSC)
• NESA UAE 情報保証基準 (IAS)
• NIST 800-53 (特別出版物)
• NIST 特別出版物 800-171
• NIST サイバーセキュリティ フレームワーク (CSF)
• サーベンス・オクスリー法: IT セキュリティ

• インド準備銀行 (RBI) - サイバーセキュリティと復元力のベースライン要件 (付録 1)
• ペイメント カード業界データ セキュリティ標準 (PCI-DSS) v3.2.1 / v4.0
• APRA プルデンシャル実践ガイド (PPG): CPG 234 - IT におけるセキュリティ リスクの管理
• MAS - 通知 834: サイバー衛生慣行
• SWIFT 顧客セキュリティ管理フレームワーク - 顧客セキュリティ プログラム v2021
• テクノロジーリスク管理 (TRM) ガイドライン

• 連邦リスクおよび認可管理プログラム (FedRAMP L / LI-SaaS / M)
• IRS出版物1075
• ニュージーランド情報セキュリティマニュアル (NZISM)

• HIPAA セキュリティ規則 45 CFR パート 160/164、サブパート A/C:1996
• 取引所の最小許容リスク基準 (MARS-E)

• NERC 重要インフラ保護 (CIP)

• 保険会社のための情報とサイバーセキュリティに関する IRDAI ガイドライン

• CJIS セキュリティ ポリシー



ホワイトペーパー
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AI を活用したコンテキスト分析5

IT プロフェッショナルの は、72%
サイバーセキュリティ アプリケーションが
生成 AI 導入の最優先事項になると述べています。
 — KPMG | USING AI TO STRENGTHEN CYBERSECURITY

現在、Web トラフィックの 83% は API トラフィックであり、プロセスの自動化からアプリ開発まであらゆるものをサポートする
クラウド ワークロードと AI パッケージの使用が増加していることが原因です。セキュリティ ベンダーはセキュリティの観点から AI 
時代に傾いている一方で、マルチクラウドおよびアプリケーション環境を流れる AI ワークロード トラフィックの多くを無視しており、
組織はこれまで以上に多くのリスクにさらされたままになっています。

さらに、生成 AI は企業のタスクを自動化するための頼りになるツールになりつつあります。 1 つの欠点は、攻撃者もこれらの生成 
AI 技術を使用して攻撃を開始するため、従来のシグネチャベースのソリューションを使用して攻撃を防御することが不可能になる
ことです。生成型 AI システム自体が攻撃を受けるようになっており、AI システムとワークロード自体を防御することが重要になって
います。 AI を守るには AI を使用する必要があります。

どのように行うか:

Qualys では、AI 現象の両面で AI を活用したセキュリティへのアプローチを変更しています。 AI を活用して API トラフィックを
通じて実行される高リスク大規模言語モデル (LLM) をスキャンし、さらに AI を利用したマルウェア対策およびランサムウェア 
スキャンを導入することで、AppSec と脆弱性の検出要件を統合し、既知の脆弱性や脆弱性の検出を可能にします。マルウェアなど
の未知の脅威を 1 秒以内に検出します。

TruRisk スコア、脆弱性、優先順位付け、ソフトウェア構成分析、クラウド検出と対応 (CDR) に基づいた完全なインベントリ ビュー

chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/kpmg.com/kpmg-us/content/dam/kpmg/pdf/2023/2023-GenAI-cybersecurity.pdf
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継続的かつ動的なスキャン6

IT およびセキュリティのリーダーの は、56%
未発見の盲点が悪用されることが最大の

前述したように、CNAPP の基本的な約束と魅力は可視性です。ただし、クラウド アーキテクチャのユースケースの可視性を実現
することは、CISO 主導の要件に必要な真の資産の可視性を実現することとは大きく異なります。 SecOps 指令では、リスクを
管理および軽減し、設定ミスを特定するために、複数のエージェントとエージェントレスの脆弱性評価方法を使用して、すべてのクラウド 
ワークロードを 100% 継続的にカバーする必要があります。

CNAPP ベンダーを評価するときは、各 CNAPP が継続的かつ動的に更新およびスキャンできるかどうかを必ずテストしてください。
つまり、エージェント、エージェントレス、ネットワーク、および API ベースのスキャンを同義に使用して、可能な限り頻繁にスキャンでき
る必要があります。このようなスキャン手法の普及がなければ、多くのクラウド専用ベンダーが発見できない重要な盲点を見逃す
可能性があります。

たとえば、パブリック クラウド環境で一般的に使用されているスナップショット ベースのスキャンを検討すると、ハイブリッドまたは
オンプレミスのセットアップでは不十分であり、ギャップを埋めるために追加のセキュリティ対策が必要です。さらに、スナップショット
としての費用対効果には疑問があります。スキャンはリソースを大量に消費し、ストレージと処理のコストが高いため、通常は最も高価
な検出方法です。 
完全なカバー範囲を達成するには、スキャン方法の多様化がほぼ必須条件となります。

検出の頻度と範囲によっても、スナップショット スキャンの有効性が制限されます。通常、多くても 24 時間に 1 回実行されます。
これでは、急速に変化するセキュリティの脅威に対抗する時間がほとんどなくなる可能性があります。 Spring4Shell のような
脆弱性では、複数の Java バージョンにより検出プロセスが複雑になる可能性があり、スナップショット スキャンでは実際の環境条件
を検証するためのランタイム操作を動的にクエリまたは実行できないため、誤検知が発生する可能性があります。

対照的に、エージェントベース、API ベース、ネットワーク スキャンを含む多様なスキャン戦略では、組織のセキュリティポスチャーを
より包括的に把握できます。各方法は他の方法の特定の弱点に対処し、検出機能を強化し、重大な脆弱性がすり抜けるリスクを軽減
するバランスの取れたセキュリティ アプローチを提供します。たとえば、エージェントベースのスキャンは、すべての環境にわたる継続
的な監視とリアルタイム分析に優れていますが、API ベースのスキャンは、パブリック クラウド エコシステムで比類のない速度を
提供します。この多面的なアプローチによりセキュリティが強化され、刻々と変化する脅威の状況への適応性が高まります。

懸念事項であると述べています。
GIGAMON | HYBRID CLOUD SECURITY REPORT, 2024 — 

https://www.gigamon.com/company/news-and-events/newsroom/hybrid-cloud-security-survey-2024.html


評価方法 強み 制限事項

• OSS がカバーされていない

APIによる
評価

エージェントによる
スキャン

ネットワーク
スキャン

スナップショットによる
評価

10分

CSP が提供する API は、
結果のソフトウェア

インベントリを 24 時間
ではなく 15 分で
収集します

4時間

リアルタイムの包括的な
脆弱性、構成、

セキュリティ評価を
実行します

12時間

ネットワーク関連の
脆弱性を迅速かつ
正確に評価します

24時間

ワークロードの
スナップショットを効率的に
取得し、脆弱性評価を

実行します
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各スキャン方法の利点と制限の詳細

APIベース • 最速のセットアップと評価
• 一時的なインスタンス
• 起動時の迅速な評価
• CI/CD パイプラインの一部として
　オーケストレーションを行う

CSP が提供する API を使用して
ソフトウェア インベントリを収集し、
評価を実行します

• CSP のランタイム ブロック ストレージから
　スナップショットを調べてスキャンするため、
　対象範囲が狭くなります。
• リソースの観点から高価である
• ハイブリッド環境では機能せず、
　パブリック クラウドでのみ機能します
• 定期スキャン、24 時間。リソースの制限のため

スナップショットベース • ワークロードにアクセスせずに迅速かつ
　簡単にセットアップ
• 迅速な評価
• 一時停止されたインスタンスをスキャンできる
• M&A、クラウド移行、大規模展開

ワークロードのスナップショットを
取得し、それに対して脆弱性評価を
実行します

• エージェントを実行するためにすべての
　ワークロードにアクセスする
• 進行中の展開にエージェントを展開するのが難しい
　(新しいエージェントを展開するにはワークロードを
　シャットダウンする)

エージェントベース • 長時間実行されるワークロード 
• ランタイムの脅威を検出する
• 高精度の脆弱性カバレッジが必要な
　ワークロード

リアルタイムの包括的な脆弱性、
構成、セキュリティ評価

• エージェントを実行するためにすべての
　ワークロードにアクセスする
• 実行時にワークロードにアクセスできること

ネットワークベース • 導入が簡単
• 継続的で、検査のためのワークロード停止が不要
• ランタイムの脅威を検出する

ネットワーク関連の脆弱性を評価する

動的かつ継続的なスキャン範囲がなければ、CISO は組織のリスクポスチャーの正確性を効果的に保証したり、対象を絞った修復
アクションに優先順位を付けたりすることができません。  

どのように行うか:

Qualys TotalCloud は、API、エージェント、エージェントレス、ネットワークを使用した継続的で動的なスキャン、さらには 
TotalCloud に含まれる FlexScan™ によるスナップショット ベースのスキャン方法を提供します。

Qualys TotalCloud を使用した API、エージェント、エージェントレス、ネットワーク、およびスナップショット ベースのスキャン。
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CNAPP の導入によるサイバーセキュリティの民主化により、DevOps とセキュリティ リーダーが連携してクラウド アーキ
テクチャとサイバーセキュリティを簡素化する方法が変わります。クラウド環境特有の課題に対処し、セキュリティを犠牲にすること
なくクラウド環境を組織の他のインフラストラクチャと統合する包括的な保護を提供することが重要です。

これら 6 つの CNAPP の必須要件を採用する企業組織は、複雑なクラウド セキュリティに対処し、資産を保護し、インフラスト
ラクチャ全体にわたってデジタル時代のビジネス目標を達成するための備えが強化されます。

CNAPP に対する Qualys のアプローチである
TotalCloud の詳細については、次のサイトを参照してください。
www.qualys.com/apps/totalcloud/

次のステップに進む準備はできていますか?
TotalCloud を今すぐお試しください:
www.qualys.com/forms/totalcloud-demo/

https://www.qualys.com/
https://www.qualys.com/forms/totalcloud-demo/
https://www.qualys.com/apps/totalcloud/



