
TruRisk Eliminate™

マシン・スピードでのゼロデイ脆弱性修復

Qualysプラットフォームを基盤とするTruRisk Eliminateは、単なるパッチ適用にとどまらず、蓄積された脆弱性を全面
的に解消します。自律型AIエージェントを活用し、あらゆる脆弱性リスクをマシン・スピードで修復すると同時に、信頼
性スコアに基づいた段階的な展開を行うことで、業務の継続性と回復力を維持します。本製品は、単独の主要ソリュー
ションとして導入することも、既存のツールと併用することも可能であり、シームレスなワークフローやITSMとの統合を
実現します。

主な機能 

パッチレスの修復 
パッチが存在しない場合や、適用が安全でない場合でも、TruRisk Eliminateは別の方法でリスクへのエクスポー
ジャーを解消します。 

ソリューションブリーフ

AIを活用したパッチ
信頼性スコアリング 
実際のパッチ適用に関
する膨大なテレメトリ
データを分析してパッ
チの信頼性を予測し、
適用前にその結果を予
測・把握することを可
能にします。

緩和 
(Mitigate)
パッチ適用が遅れる
場合やリスクを伴う
場合に、制御された
変更を通じて脅威へ
のエクスポージャー
を低減します。 

カスタム
スクリプト
(Custom Script)
既存の修復スクリ
プトライブラリを
活用するか、独自
の緩和・修復用ス
クリプトを作成し
ます。

アンインストール
(Unsinstall)
修正プログラムや
パッチが提供され
ていない場合、脆
弱性のあるソフト
ウェアや未承認の
ソフトウェアを完
全に削除します。

修正 
(Fix)
パッチが存在し
ない場
合、Qualysの専
門家によって検
証された設定変
更による修正を
適用します。 

隔離 
(Isolate)
最終手段として、
可視性やリモート
管理機能を維持し
つつ、脆弱性のあ
る資産を隔離して
脅威の拡散を防ぎ
ます。 

段階的な自動修復 
エージェント「Sara」
が修復案を提示しま
す。制御された段階的
ロールアウト（展開）
を行うため、容易な修
正からリスクの高い変
更へと順次進められま
す。

パッチレスの修正 
ベンダーからのパッチが
なくても、修正、緩和、
アンインストール、隔
離、あるいはカスタムア
クションといった手段に
より、脆弱性のエクス
ポージャーを解消しま
す。

組み込みの
ロールバック機能
期待通りの動作をしな
かった修復処理を元に
戻すための、安全策が
組み込まれています。 



実証済みの成果: 

150M+
12ヶ月のパッチ適用件数 

"Qualysはそれを発見・分析し、自動的にリスクを排除します。
時間と労力の削減効果は絶大です。" 
Security Operations Manager, Cintas

40M+
自動修復（ロール
バック率0.1%未満） 

85%
脆弱性へのエクス
ポージャーを削減 

25x
P2P配信によるパッチ
配信の高速化 

ソリューションブリーフ 

帯域幅の最適化 
P2P: すべてのエンドポイント間での並列ピア・ツー・ピア通信  |  QGSによる
キャッシング 
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