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VMDR TruRisk VMDR TruRisk FixIT

FixIT＋ウイルス対策とマルウェア対
策の保護

TruRisk＋リスクの修復包括的なリスクベースの脆弱性管理

• リスクベースの優先順位付けを活用した 5 倍高
速な脅威検出

• オンプレミスまたはクラウドアセットの完全な
資産の可視化と分類

• 包括的なリスクベースの脆弱性管理

• 25 を超える脅威インテリジェンスを活用したデ
ータフィード

• CIS ベンチマークに基づいた、すべてのワーク
ステーション、サーバー、データベース、その
他のテクノロジーに対する継続的なセキュリテ
ィ衛生

• SSL 証明書の有効期限監視

• PCI、承認された ASV スキャンによる評価

• その他

• 他のソリューションよりも 40% 高速な修復

• 統合された脆弱性管理(VM) + パッチ管理

• クラウドおよびオンプレミス資産 (オペレーティ
ングシステムと 100 以上のサードパーティ ア
プリケーション) への自動パッチ適用

• ランサムウェアとマルウェアを自動修復するた
めの「設定したらあとは忘れる」パッチ ルール

• CISA の既知のエクスプロイトの発見と修復

• 完全なウイルス対策と高度な攻撃からの保護

• 統合された脆弱性管理(VM) + パッチ管理 + 
ML ベースの脅威保護

• インシデントの迅速な調査と分析により、統合
されたエンドポイント セキュリティを通じてリ
スクを修復

VMDR TruRisk パッケージのご案内

VMDR TruRisk Protect IT

https://www.qualys.com/subscriptions/smb/

https://www.qualys.com/subscriptions/smb/
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1
TruRisk を使用して脆弱性、資産、資産
グループにわたるサイバー リスクを視覚
化および測定

2 CVE と強化ガイドを包括的にカバーし、
6 シグマ99.99966%検知精度でリアルタ
イム検出

3
正確なパッチの特定と、脆弱性および大規模
な構成ミスの修正

4 リスクベースの優先順位付けと修復により、
重大なアラートと MTTR を削減

5
自動化されたワークフロー: 脆弱性管理を
自動化するソリューションとネイティブ
に統合

VMDR と TruRisk で重要なことを優先する

VMDR TruRisk パッケージ: 基本パック
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1
1 つのエージェントを利用して、TruRisk ま
たは脆弱性のタイプ (別名、ランサムウェア、
CISA など) に基づいた統合パッチ管理

2 パッチレスの保護。構成ミス、スクリプト
の実行、カスタム アプリの展開などを特定
してサイバーセキュリティ リスクを軽減

3
Qualys Custom Assessment and 
Remediation (CAR) による IT セキュリティ
コラボレーションを合理化するワークフロー
ベースの修復

ネイティブに統合されたパッチ管理でリスクを排除

VMDR TruRisk パッケージ: FixIT
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1
エクスプロイト、ランサムウェア、フィッシング
攻撃、ゼロデイを阻止する振る舞いと ML ベー
スのウイルス対策によるゼロデイ保護

2 マルチベクター EDR および EPP は、エンド
ポイントの脅威を関連付けて、環境内で積極
的に悪用されている脆弱性を特定

3
オーケストレーション EDR およびクラウド検出
および対応 (CDR) とエンタープライズ統合 (つ
まり、SIEM、ITSM、CMDB) の統合

マルウェア対策とランサムウェア対策で保護を拡張

VMDR TruRisk パッケージ: ProtectIT



脆弱性と構成評価

リスクベースの
優先順位付け

修復の自動化

脆弱性とコンプライアンスの自動レ
ポート。最小限の技術的専門知識に
よるリアルタイムのリスク評価。

TruRisk Prioritization を使用して、
ランサムウェアによって実際に悪用
される脆弱性を優先します

パッチの展開を自動化し、ランサム
ウェア攻撃をブロックします

Qualys Confidential and Proprietary, Do not distribute

中堅企業向けに構築されたエンタープライズ グレードのセキュリティ

Cybersecurity Asset Managementをアドオンし効率よく資産管理を行う

CSAM による攻撃対象領域
全体のカバレッジ
インサイドアウトおよびアウトサイド
インのサイバー セキュリティポスチャ
ー評価を取得する

VMDR TruRisk Packages + CSAM 

https://www.qualys.com/apps/cybersecurity-asset-management/

https://www.qualys.com/apps/cybersecurity-asset-management/


• 脆弱性を検出して修復し、ランサムウェアをブロックする単一の統合ソリューション

• バンドル製品として割引された価格付け

• 4サイズ: (-A) 32IPsパック / (-B) 64IPsパック / (-C) 128IPsパック / (-D) 256IPsパック

Express パッケージ 説明 オプション A
(32IPまで)

オプション B
(64IPまで)

オプション C
(128IPまで)

VMDR TruRisk
(VMDR のみ)

業界をリードするリスクベースの脆弱性管理ソ
リューション (VMDR)。エクスプレスパッケー
ジでご利用いただけるようになりました。 SMB 
および SME を対象としています。

Q-X-VMDR-
TruRisk-A

Q-X-VMDR-
TruRisk-B

Q-X-VMDR-
TruRisk-C

VMDR TruRisk – FixIT
(VMDR + Patch Mgmt)

VMDR TruRisk のすべての機能が含まれ、
Qualys Patch Management による修復機能が
追加されています。

Q-X-VMDR-
TruRisk-Fix-A

Q-X-VMDR-
TruRisk-Fix-B

Q-X-VMDR-
TruRisk-Fix-C

VMDR TruRisk –
ProtectIT
(VMDR + Patch Mgmt
+ Anti-Virus + EDR)

VMDR TruRisk – FixIt のすべての機能が含まれ
ており、マルウェア対策機能を備えたマルチベ
クター EDR が追加されています。

Q-X-VMDR-
TruRisk-PR-A

Q-X-VMDR-
TruRisk-PR-B

Q-X-VMDR-
TruRisk-PR-C

VMDR TruRiskパッケージサイズ

SMB向け VMDR TruRisk パッケージ

(各バンドル製品ごとに4種類のパッケージサイズ: 32IPsまで / 64IPsまで / 128IPsまで / 256IPsまで)
※社員数256人以下の企業向け: 対象とするアセット台数(IP数)

価格についてはQualysパートナーまでお問合せ下さい。

https://www.qualys.com/partners/find/
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