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About this guide 

About Qualys 

このガイドについて 

このユーザーガイドは、Cloud Platform で Secure Enterprise Mobility(SEM)の使用を開始するの

に役立ちます。 

Qualys について 

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソリュ

ーションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform とその統

合アプリは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと

Web アプリケーションの監査、コンプライアンス、保護の全範囲を自動化することで、企業が

セキュリティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちます。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・ソリュー

ションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手マ

ネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結んで

います。同社はまた、Cloud Security Alliance(CSA)の創設メンバーでもあります。詳細について

は、www.qualys.com をご覧ください。 

Qualys サポート 

Qualys は、最も徹底的なサポートを提供することをお約束します。Qualys は、オンラインドキ

ュメント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速に

回答することを保証します。週 7 日、24 時間体制でサポートします。サポート情報には 

www.qualys.com/support/ でアクセスできます。  

 

https://cloudsecurityalliance.org/
http://www.qualys.com/
http://www.qualys.com/support/
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Get Started 

今すぐ始める 

『Qualys Secure Enterprise Mobility(SEM)ユーザーガイド』へようこそ。Qualys SEM は、企業

全体のモバイルデバイス(スマートフォンやタブレットを含む)を保護、監視、管理するのに役立

つクラウドベースのソリューションを提供します。 

始める前に、このドキュメントで言及されているさまざまなユーザーを理解しましょう。 

管理者ユーザー - 管理者ユーザーは、モバイルデバイスの登録に必要なすべての設定を行い、

SEM ユーザーを作成し、さまざまなダッシュボードとレポートを監視します。  

SEMユーザー - SEM モジュール/アプリケーションに追加されたユーザーは、SEM ユーザーと見

なされます。SEM ユーザーは、モバイルデバイスの所有者/所有者です。 

SEM を使用すると、次のことができます。 

- モバイルデバイスの詳細、インストールされているアプリ、および構成の圧縮可視性

(VPN またはネットワーク上にない場合でも)、 

- 脆弱性と重要なデバイス設定をリアルタイムで可視化し、潜在的に有害なアプリケーショ

ンを監視します。 

- 脆弱性とアプリや Android パッチの自動関連付け 

- Google Play ストアからのパッチのデプロイや脆弱なアプリのアンインストールなど、適

切な対応アクションのオーケストレーション。 

すぐに始めるお手伝いをします!  

サポートされているプラットフォーム 

-  Android(バージョン 4.4.2 以降) 

-  iOS (バージョン 9.0 以降) 

-   iPadOS (バージョン 13.1 以降) 
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手順は何ですか? 

1) エンドユーザーライセンス契約(EULA)を設定します。EULA の設定については、EULA 管理

を参照してください。(この手順はオプションです) 

2) SEM ユーザーが登録する iOS デバイスを持っている場合は、APNs 証明書を設定します。

詳細については、APNs 証明書を参照してください。 

3) SEM ユーザーを作成します。詳細な手順については、新しい SEM ユーザーの作成を参照し

てください。SEM ユーザーの作成時にメールアドレスを追加すると、ユーザーは資格情報

と登録の詳細が記載されたメールを受け取ります。SEM ユーザーには、  一度に複数のユー

ザーを追加するための一括ユーザーアップロードオプションがあります。 

4) これで、SEM ユーザーはモバイルデバイスの登録を開始できます。詳細については、デバ

イス登録を参照してください。 デバイスがすでに EMM に登録されている場合は、iOS およ

び Android の「SEM EMM なしでデバイスを登録する」を設定します(つまり、「すべての

iOS デバイス」および「すべての Android デバイス」チェックボックスを選択します)。詳

細については、登録設定を参照してください。自動登録プロセスを通じて、デバイスを自動

登録できます。 

5) SEM ユーザーがデバイスを登録すると、ダッシュボードとレポートを使用してモバイルデ

バイスのインベントリとそのセキュリティ体制を監視します。 

6) デバイスが Intune に登録されている場合は、  登録されたデバイスを SEM エージェントレ

スで同期するように Intune コネクタを構成します。 

https://www.qualys.com/docs/qualys-sem-enrollment-guide.pdf
https://www.qualys.com/docs/qualys-sem-enrollment-guide.pdf
https://www.qualys.com/docs/qualys-sem-enrollment-guide.pdf
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EULA Management 

構成 

このセクションは、EULA の作成と管理に役立ちます。また、APNs 証明書の設定にも役立ちま

す。このセクションは、組織情報、登録設定、アプリケーション設定、同期設定など、組織レベ

ルの設定を構成するのにも役立ちます。 

EULA 管理 

お客様のエンドユーザーライセンス契約(EULA)には、資産管理、情報アクセス、プライバシー、

利用規定(AUP)、費用の払い戻し、人事ポリシー、企業データの非開示などに関連するポリシー

と宣言が含まれる場合があります。 

通常、組織の法務チームが EULA を提供します。 

お客様による本クラウドサービスの利用は、Qualys が個人を特定できる情報を処理する結果と

なります。お客様はデータ管理者として行動し、Qualys はデータ処理者として行動します。お客

様が本クラウドサービスを通じて個人を特定できる情報を収集するすべてのデータ主体から適切

な同意を得ることはお客様の義務であり、Qualys はいかなる義務も負わないものとします。お客

様は、各データ主体とエンドユーザー契約を締結し、収集されたデータおよびお客様がそのよう

なデータをどのように使用するかを対象者に通知する必要があります。Qualys は、そのようなエ

ンドユーザー契約を定義するための規定を提供し、そのようなエンドユーザー契約の適切性また

は完全性について顧客に通知したとは見なされないものとします。 

「Configuration」タブから EULA を設定します。エンドユーザーライセンス契約のテキストを追

加するための規定を提供します。この手順はオプションです。EULA が設定されている場合、ア

セットのユーザーは、アセットを登録する前に EULA に同意する必要があります。 

Qualys では、組織のニーズとポリシーに基づいて独自の EULA テキストを構成できます。EULA 

が SEM ユーザーに関連付けられている場合、ユーザーはデバイスの登録時に EULA に同意する

必要があります。 

新しい EULA を設定する手順は何ですか? 

1) ヘルプアイコン(疑問符アイコン)をクリックし、[開始]をクリックします。 
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2) 「エンドユーザーライセンス契約の設定」をクリックして、「EULA の編集」ページを開き

ます。EULA テキストを入力し、[保存]をクリックします。 

EULA には、「構成」>「EULA」からアクセスすることもできます。EULA テキストは、  クイッ

クアクションメニューの「編集」アクションを使用して編集できます。  



Configurations APNs 
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APNs 証明書  

このセクションは、iOS デバイスにのみ適用されます。iOS デバイスを管理するには、  

Qualys SEM サーバーから Apple デバイスとの安全な通信のための Apple プッシュ通知サービス 

(APNs) 証明書。Qualys SEM は、APNs 証明書の生成と更新を支援します。  

APNs 証明書とは何ですか? 

SEM は、管理者またはサーバーがデバイスまたはアプリからの情報を要求するための通信を開

始したとき、またはデバイスにポリシーが公開されたときに、APNs 証明書を使用して Apple デ

バイスに通知を送信します。APNs サービスを通じて送信されるのはデータではなく、通知のみ

です。

 

証明書を生成するための前提条件 

- Apple ID (https://appleid.apple.com で作成できます)。組織に属する Apple ID を使用する

ことをお勧めします。 

- Mac OS X または Windows ワークステーション (管理者権限あり)。 

- Web ブラウザ(Apple の Web サイトを使用するには、Safari、Mozilla Firefox、または

Chrome が必要です)。 

APNs 証明書を生成する手順 

1) https://xxxx.apps.qualys.com で SEM ポータルにログインします。 



APNs証明書の設定  
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2) [Configurations]  > [APNs Configuration] に移動し、[New] をクリックします。 

 

3)  証明書署名要求 (CSR) ファイルをダウンロードし、既知の場所に保存します。「次へ」を

クリックします。 

 

4) 「Goto Apple Portal」リンクをクリックして  、Apple Push Certificate 

Portal(https://identity.apple.com/pushcert/)に移動します。 



APNs証明書の設定  
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5) 会社の Apple ID とパスワードを使用してログインします。[証明書の作成] をクリックしま

す。 

 



APNs証明書の設定  
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6) [I have read and agree to these terms and conditions] チェックボックスを選択し、[Accept] 

をクリックします。 

 

7) Qualys_CertificateSigningRequest.txt ファイルを保存した場所を参照し、証明書ファイル

をアップロードします。 
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8) 確認ウィンドウで、PEM ファイルを既知の場所にダウンロードします。  

 

9) Qualys ポータルの [Configure APNs Certificate] ウィザードに戻ります。「Create 

Certificate」タブで、  PEMファイルの生成に使用した「APNs Name」と「Apple ID」を

入力し、「Next」をクリックします。 



APNs証明書の設定  
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10) Apple ポータルからダウンロードした証明書ファイル (.pem) をアップロードします。 

 

11) Qualys ポータルのパスワードを入力し、[保存] をクリックします。 
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組織情報 

「APNs Configuration」タブには APNs 証明書がリストされ、Apple デバイスの管理に使用を開

始できます。APNs 証明書の有効期間は 365 日であるため、証明書の有効期限が切れる前に 

APNs 証明書を更新する必要があります。詳細については、「APNs 証明書の更新」を参照してく

ださい。 

組織情報(organization information) 

このセクションは、組織レベルの情報を設定するのに役立ちます。送信者のアドレスは、組織か

らの通信や通知を送信するのに役立ちます。  

設定 

このセクションでは、さまざまな登録設定、アプリケーション設定、および同期設定を構成する

のに役立ちます。  

登録設定 

SEM ユーザーデバイスを登録するには、デバイスの所有権、資産通信モード、携帯電話番号を

提供するオプション、SEM EMM を使用しないデバイス登録など、登録の詳細が必要です。 
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Android デバイスの場合、ラジオボタンを使用してアセット通信モード(プッシュおよびポーリン

グ)を選択する必要があります。  

- プッシュ: Qualys サーバーは、必要に応じてデバイスとの通信を開始します。 

- ポーリング: デバイスは、指定された一定の間隔の後に Qualys サーバーと通信します。ポ

ーリング間隔は、同期設定で設定できます。 

SEM EMM を使用せずにデバイスを登録する必要がある場合は、該当するチェックボックスをオ

ンにします。すべての iOS デバイスまたは SEM EMM のない Android デバイスを登録できます。 

注: 組織のデバイスがすでに EMM に登録されている場合は、チェックボックスを選択して、iOS

デバイスまたは SEM EMM のない Android デバイスを登録してください。 

アプリケーション設定 

この設定により、SEM ユーザの作成時に [最大登録可能資産] 項目のデフォルト値を設定できま

す。 

 

同期設定 

これらの設定により、ポーリング間隔、アセット同期間隔、ハートビート間隔など、さまざまな

同期間隔を定義できます。 
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- ポーリング間隔 (分単位): デバイスがポーリング モードの場合、構成に従って時間間隔で

サーバーと通信します。 

- アセット同期間隔(時間単位):デバイスは、ここで設定した間隔に従って、新しくインスト

ールされたアプリや設定の変更などのアセット更新情報を Qualys サーバーに定期的に送

信します。 

- ハートビート間隔 (時間単位): デバイスは定期的に Qualys サーバーと通信し、ここで設定

した間隔に従ってステータスを通知します。 

コネクタ 

EMM/MDM ソリューションに登録されているデバイスを SEM で同期するようにコネクタを設定

します。現時点では、コネクタを使用して Intune EMM に登録されているデバイスのみを同期で

きます。 

新しいコネクタを構成する手順は次のとおりです。 

1) [Configurations > Connectors] サブタブに移動し、[Create] をクリックします。 
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2) [基本詳細] に [名前] と [説明] を入力し、[次へ] をクリックします。 

 

3) 認証の詳細を入力します。 

デバイスが Intune から登録解除されている場合は、デバイスを登録解除としてマークします。 

注:ポーリング頻度は最低 1 時間に設定でき、1 時間ごとに同期が指定されたテナント ID に対し

て登録されたすべてのデバイスをフェッチしようとします。 

4)「次へ」をクリックします。 

5) 入力した詳細を確認して確認したら、[設定] をクリックします。 



Configurations 
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Microsoft ポータルにリダイレクトされ、必要なすべての権限が記載されています。 

 



Vulnerability Assessment 
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6) [同意する] をクリックします。 

新しく作成されたコネクタは、[構成] > [コネクタ] サブタブに一覧表示されます。 

 

デバイスが新しいコネクタと同期するまでしばらく待ちます。必要なコネクタの横にあるドロッ

プダウンアイコンを選択し、[実行]をクリックして手動で同期することもできます。 

 

既存のコネクタで実行できるその他のアクションは、詳細の表示、編集、および削除です。 

追加されたデバイスは、[インベントリ]サブタブで検索できます。 

注:これらのデバイスは SEM EMM なしで登録されます。 

Cloud Agent Assets と Intune 同期済み資産の自動マージ 

コネクタが構成されると、EMM/MDM ソリューションに登録されている資産は、Intune 資産と

自動的に同期されます。同期されたアセットに Cloud Agent をインストールする場合はオプショ

ンです。Cloud Agent をインストールすると、Cloud Agent と Intune の両方の利点を活用できま

す。 

エージェントが登録されると、Cloud Agent 資産は、それぞれの Intune 同期資産に自動的にマ

ージされます。マージされると、UI には 1 つのアセットエンティティのみが表示されます。 

[アセットの詳細]  ウィンドウでは、次の内容を確認できます。 
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- エージェントがアセットにインストールされているかどうかについては、「Qualys Cloud 

Agent Installed」フィールドを参照します。エージェントがアセットにインストールされ

ている場合は、「Qualys Cloud Agent Installed」フィールドに「Yes」と表示されます。 

- 資産が Intune に登録されているかどうかは、 [ソース]  フィールドを参照します。資産が

Intune 経由で同期されている場合、[ソース]  フィールドには Intune が表示されます。 

 

 

 

SEM ユーザー管理 

SEM ユーザーは、管理者ユーザーから受信した電子メールに従ってデバイスを登録するユーザ

ーです。このメールには、モバイルデバイスを登録するための詳細な手順が記載されています。

デバイスを登録するには、デバイスの登録を参照してください。 

SEM は、SEM ユーザーアカウントを管理および整理するための柔軟なオプションを組織に提供

します。SEM ユーザーはデバイスの所有者であり、ポータル ユーザーとは異なります。  

[ユーザー] タブに移動して  、既存のユーザーのリストを表示します。 

https://www.qualys.com/docs/qualys-sem-enrollment-guide.pdf
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新しい SEM ユーザーの作成 

次の手順で新しい SEM ユーザーを作成できます。 

1) [ユーザー] タブに移動し、[新規]  ドロップダウン メニューから [ユーザーの作成  ] をクリッ

クします。 

 

2) 「ユーザーの追加」ページで、「個人情報」セクションにユーザー情報を入力し  、「次へ」

をクリックします。 
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3) [ユーザーの追加] ページの [ユーザー構成] セクションで、次のユーザー構成を指定します。 

 

- EULA: ユーザーに読んで同意してもらう EULA メッセージを構成します。詳細について

は、 EULA 管理を参照してください。 EULA の設定はオプションです。ただし、EULA が

構成されている場合は、それを SEM ユーザーに関連付ける必要があり、SEM ユーザー

はデバイスの登録時に EULA に同意する必要があります。 

- 登録可能な最大資産: これは、この SEM ユーザに登録できる資産の最大数です。登録可

能な最大アセットのデフォルト値は、アプリケーション設定で設定します。 

- ステータス: アクティブまたは非アクティブの状態でユーザーを作成できます。アクティ

ブなユーザーはデバイスを登録できますが、非アクティブなユーザーはデバイスを登録で

きません。 
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4) [追加]をクリックすると、リストにユーザーが表示されます。 

有効なメールアドレスを持つユーザーを追加すると、デバイスを登録するためのメールがユーザ

ーに送信されます。 

一括ユーザーアップロード 

SEM には、ユーザーを一括でアップロードするオプションがあります。この機能を使用する

と、管理者は SEM のユーザーリストを含む CSV ファイルをインポートできます。 

ユーザーのインポート 

次の手順でユーザーをインポートできます。 

1) [ユーザー] タブに移動し  、[新規] ドロップダウンから [CSV からインポート] をクリックしま

す。 
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2) サンプルテンプレートの CSV ファイルをダウンロードするには、[ユーザーのインポート] ペ

ージから [ダウンロード] リンクをクリックします。 

 

SEM でユーザーをアップロードするには、以下の条件を満たしていることを確認してくださ

い。 

- アップロードするファイルは CSV 形式 (タブまたはカンマ区切り) である必要があります 

- ファイルには、登録/登録が必要なユーザーごとに 1 行の情報が含まれている必要があり

ます 

- 最初の行には、列のタイトル/属性が含まれています 
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- 必須フィールドが空白のままの場合、またはファイルに重複データが含まれている場合。

修正が必要な行番号とデータが通知されます。データは、すべてのエラーがクリアされた

場合に

のみ保

存され

ます 

- 最

新の 

CSV フ

ァイル

形式を

使用し

ている

ことを

確認してください。次の表を参照して、CSV ファイルに正しい情報を入力します。 

 

 

 

 

Email_ID Optional Must be in standard email format. For 

example: yourname@yourdomain.com 

Contact_Number Optional Should be numeric. Must be at least 4 digits in length. 

EULA Optional If EULA is configured for your organization, then only EULA 

will be mandatory, else optional. It should be alphanumeric, 

and the EULA name is case sensitive. It must be at least 6 

characters in length. 

Note: EULA should exist. 

Maximum  

Enrollable Assets 

Mandatory Should be numeric. Must be greater than zero. 

Status Mandatory Copy and paste the status as mentioned. This field is case 

sensitive. Status can be Active or Inactive. 

Fields Mandatory / 

Optional 
Validations 

Username Mandatory Should be alphanumeric and ‘+’, ‘@’, ‘.’, ‘_’, ‘-‘ these five 

characters are allowed. 

Must be at least 6 characters in length and maximum 250 

characters are allowed. 

First_Name Optional Should be alphanumeric. Must be at least 2 characters in 

length and maximum 250 characters are allowed. 

Middle_Name Optional Should be alphanumeric. Must be at least 2 characters in 

length and maximum 250 characters are allowed. 

Last_Name Optional Should be alphanumeric. Must be at least 2 characters in 

length and maximum 250 characters are allowed. 
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Tag Optional Should be alphanumeric and Tag name is casesensitive. 

CSV ファイルが適切でない (無効な) 場合は、[ エラーの表示] リンクをクリックして、CSV フ

ァイル内のエラーの一覧を含む [エラー一覧] ページを表示します。以下は、サンプルエラーの

画面です。 

 

3)   有効な CSV ファイルをアップロードした後、[次へ]をクリックします。ユーザーリストを確

認し、[Import Users]  をクリックしてユーザーをアップロードします。 
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モバイルデバイスインベントリ 

SEM ユーザーがモバイルデバイスを登録すると、[インベントリ] タブでリストを表示できま

す  。  

モバイルデバイスを登録するには、デバイスの登録を参照してください。これにより、企業全体

のすべてのモバイルデバイス(構成やインストールされているアプリケーションなど)を詳細に把

握できます。 

[アセット] オプションを選択して  、インベントリ内のアセットの詳細とセキュリティ体制を表

示します。さまざまなメタデータ フィルター、グループ化オプション、およびカスタム クエリ

機能を使用して、関心のあるものを見つけることができます。 

 

特定のアセットのクイックアクションを使用すると、アセットの詳細を表示したり、アセットを

非アクティブ化したり、メッセージを送信したりできます。 

資産リストは、資産に多数の脆弱性があるすべての資産の全体像を提供します。また、登録済み、

登録解除済み、再登録の準備ができているなど、いくつかの資産を含むステータスの詳細も表

示されます。  

- Enrolled(登録済み): デバイスは管理の準備ができています 

- De-Enrolled(登録解除): 企業データが削除され、デバイスが管理されていません 

- Ready for Re-enrollmnent(再登録の準備ができました): デバイスは追加されましたが、現

在は管理されていません 

また、アセットは、プラットフォーム、所有権、タグ、および脆弱かどうかに基づいて分離され

ます。  

https://www.qualys.com/docs/qualys-sem-enrollment-guide.pdf
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特定のアセットをクリックすると、アセットの詳細が表示されます。  

 

これには以下が含まれます。 

インベントリ 

- 資産の概要: セキュリティ体制の概要ビュー 

- システム情報:仕様とハードウェアの詳細を含むインベントリ情報 

- ネットワーク情報:セルラーおよび Wi-Fi 情報を含むネットワーク情報 

- アセット設定: 開発者オプションの設定、USB デバッグなど、デバイスを脆弱にする可能

性のある設定の最後に同期された構成を表示します - アプリ: デバイスにインストールさ

れているアプリの一覧を表示します 

- CA 証明書: デバイスに対して発行された CA 証明書の一覧を表示します 

- 場所: 一定期間のデバイスの位置を表示します 

安全 

- 脆弱性:デバイス上の脆弱性を重大度レベルとステータスとともに表示します 
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- セキュリティトークン:デバイスで使用されているセキュリティトークンのリストを表示

します 

管理 

- アクション: デバイスで実行できるさまざまなアクションを一覧表示します 

- ログ: さまざまな監査ログ、送信済みメッセージ、診断ログを表示します 

 

脆弱性評価 

Qualys Vulnerability Assessment はクラウドベースのサービスで、最新のインターネット脅威に

対して IT システムが脆弱な可能性のある場所と、それらをどのように保護するかを即座にグロ

ーバルに把握できます。これにより、脅威を継続的に特定し、ネットワークの予期しない変更

が侵害に変わる前に監視できます。 

SEM の脆弱性評価 

SEM の脆弱性評価は、古い OS による脅威に対して脆弱なモバイルデバイスを可視化します。  

登録時に、各モバイルデバイスに対して脆弱性スキャンが行われます。数分以内に脆弱性が評価

され、検出された脆弱性を確認できます。Android と iOS の脆弱性を最もよくカバーしており、

次のものが含まれます。  

CVE の詳細を含む脆弱な OS バージョンを含むデバイスの脆弱性。2016 年から最新の Android

および iOS の OS 脆弱性をカバーしており、上記で説明したように、攻撃からの保護に役立ち

ます。また、OS の脆弱性の悪用も検出します。  

ジェイルブレイク/ルート化されたデバイスの検出、暗号化の無効化、パスワードの削除/無効

化。  

アプリの脆弱性については、上記の例に示した Google Chrome アプリケーションの脆弱性など、

脆弱なアプリの CVE を検出し、有害な可能性のあるアプリケーションを検出します。2016 年か

ら最新のアプリケーションの脆弱性をカバーしています。  

オープン Wi-Fi ネットワークに接続されたデバイスに対して、ネットワークの脆弱性を検出しま

す。 
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Android の場合、Samsung、Google、LG、Huawei などのデバイス メーカーがそのようなデバ

イスのセキュリティ更新プログラムのアドバイザリを公開している場合、QID は [確認済み] とし

てマークされ、残りのデバイスでは QID は [潜在的] とマークされます。  

[脆弱性] タブに移動して  、モバイル デバイスの脆弱性検出の一覧を表示します。  

 

特定の QID をクリックすると、脆弱性の詳細が表示されます。 

 

脆弱性の詳細は次のとおりです。 

- 検出の概要: 検出された脆弱性を表示します 

- 一般情報: 脆弱性の概要と、考えられる脅威と解決策を表示します 
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- エクスプロイト可能性: この脆弱性に対する既知のエクスプロイトを、サードパーティ

ベンダーや公開されているソースから入手できるものをリストアップします。 

- パッチ: この脆弱性に対して使用可能なパッチが表示されます 

- マルウェア: 公開されたマルウェアが表示され、マルウェア ファミリとリスクを評価

できます 

深刻度レベルについて教えてください 

脆弱性に割り当てられた重大度レベルは、その悪用に関連するセキュリティ リスクを示しま

す。 

確認された脆弱性 

確認済み脆弱性 (QID) とは、モバイル デバイスが悪意のある攻撃を受けやすくする設計上の欠

陥、プログラミング エラー、または設定ミスのことです。セキュリティリスクのレベルに応じ

て、確認された脆弱性の悪用が成功するかどうかは、情報の開示からモバイルデバイスの完全な

侵害までさまざまです。デバイスが完全に侵害されていなくても、悪用された確認された脆弱性

により、モバイル デバイスがモバイル デバイスのユーザーに対して攻撃を開始するために使用

される可能性があります。 

 

潜在的な脆弱性 
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潜在的な脆弱性は、モバイルデバイスを攻撃するために一般的に使用される弱点またはエラーの

観察が、その弱点またはエラーが悪用される可能性があるかどうかを確認できないことを示しま

す。可能な場合、QID の説明と結果のセクションには、手動分析をフォローアップするための情

報とヒントが含まれています。たとえば、QID の悪用可能性は、アドバイザリが公開されていな

い Android 製造元のデバイスに存在する可能性のあるネイティブの Android 脆弱性など、確認で

きない特性によって影響を受ける可能性があります。 

 

収集される情報 

収集される情報の問題(QID)には、モバイル デバイスのプラットフォーム、OS バージョン、モ

デル、およびインストールされているセキュリティ パッチレベルに関する表示可能な情報が含

まれます。  
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脆弱性のステータスについて 

検出された脆弱性のステータスは、[インベントリ] > [脆弱性] タブに表示されます。検出された

脆弱性のステータスは、資産の同期間隔に従って同期されたモバイル資産データに基づいて継続

的に更新されます。  

各脆弱性インスタンスには、新規、アクティブ、修正済み、または再オープンされたステータス

が割り当てられます。 

新規 - スキャンによって脆弱性が初めて検出されると、ステータスは「新規」に設定されます。 

アクティブ - 2 つ以上のスキャンで検出された脆弱性が [アクティブ] に設定されます。 

修正済み - 最新のスキャンで脆弱性が修正済みとして検証され、この脆弱性は前回のスキャンで

検出されました。 

再オープン - 最新のスキャンで脆弱性が再オープンされ、この脆弱性は前回のスキャンで修正さ

れたものとして検証されました。次回スキャンで脆弱性が検出されると、ステータスは [アクテ

ィブ] に設定されます。 
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パッチ管理 

Android 公開アプリ (Google Play ストア) の脆弱性については、[今すぐパッチ] オプションを使

用してパッチを適用できます。[今すぐパッチ適用] ボタンは、パッチ適用可能な脆弱性に対して

のみ有効になります。このオプションにより、アプリケーションが最新バージョンに更新されま

す。 

 

[ 今すぐパッチを適用] をクリックして、特定のアプリケーションを更新します。これにより、 デ

プロイメントジョブ ウィザードが開きます。 

 

デプロイメント・ジョブの名前を指定し、「次へ」をクリックします。 
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これにより、選択した QID と関連する QID が表示されます。「次へ」をクリックします。 

 

「アセットを選択」をクリックし、パッチを適用するために必要なアセットを選択します。「追

加」をクリックして選択したアセットを追加し、「次へ」をクリックします。 
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「オンデマンド」をクリックして  ジョブを実行し、「スケジュール」をクリックしてデプロイメ

ント・ジョブを将来スケジュールします。「次へ」をクリックします。 
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[デプロイメントの強制を設定] オプションを有効にした場合は  、デプロイメントを強制するタ

イトル、メッセージ、および時間を設定する必要があります。 

強制を構成しない場合は、既定のタイトルとメッセージが表示されます。デフォルトの適用は 5 

分後に開始されます。 

 

デプロイ通信オプションは、構成がオプションです。[デプロイの延期の設定] オプションを有効

にする場合は、タイトル、メッセージ、延期、および延期の数を構成する必要があります。 

延期を構成しない場合は、既定のタイトルとメッセージが表示されます。デフォルトの延期は、

1 時間ごと、および施行前に最大 8 回通知されます。 

延期と強制の両方を構成しない場合は、デフォルトの延期とデフォルトのタイトルとメッセージ

が表示されます。デフォルトの延期は、1 時間ごと、および施行前に最大 8 回通知されます。 

デフォルトの延期後、デフォルトの施行が適用されます。 

[次へ] をクリックして、選択内容を確認します。[保存] をクリックして、デプロイ ジョブを完了

します。  
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デプロイジョブのステータスは、[ジョブ]タブで確認できます。 

 

ジョブの状態には、デプロイ ジョブのさまざまな状態が表示されます。 
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Policy Actions 

モバイルデバイスの構成評価 

構成評価は、Android および iOS プラットフォームのベスト・プラクティスに照らして実行でき

ます。現在、ほとんどの構成の詳細は SEM に収集されています。ただし、個々のアセットに移

動して、その特定の設定のステータスを確認する必要があります。 

構成評価には、資産とその構成ミスが表示されるため、このようなデバイスに対して必要なアク

ションを実行するのに役立ちます。また、アセットが設定ミスによる攻撃や脆弱性を受けないよ

うにします。  

この機能は、VMDR Mobile Device バンドルで使用できます。 

ポリシーアクション 

Qualys SEM には、Android および iOS プラットフォーム用のデフォルトの標準ポリシーがいく

つか用意されています。 

すべてのポリシーには、1 つ以上のコントロールが割り当てられています。コントロールは、資

産に対して実行する評価を定義します。資産に対して実行された評価に基づいて、資産の合格ま

たは不合格のステータスが表示されます。 

これらのポリシーは、SEM に登録されているすべてのアセットに関連付けられています。選択し

たプラットフォーム (iOS または Android) に基づいて、これらのポリシーはアセット登録ごとに

自動的に評価されます。資産に対してポリシーを有効にすると、[監視] タブでコンプライアンス

体制を表示できます。 

サポートされているポリシーは次のとおりです。 

- iOS のベストプラクティス 

- Android のベスト プラクティス 

[ポリシー] タブに移動して、Qualys SEM でサポートされているすべてのポリシーを表示しま

す。 

ポリシーに対して次のアクションを実行できます。 
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- ポリシーを作成する: 必要な制御のために Android プラットフォームと iOS プラットフォ

ーム用にカスタマイズされたポリシーを作成し、それらをアセットに関連付けて後で評価

します。 

- ポリシーの表示: ポリシーの詳細をいつでも表示できます。 

- ポリシーの編集: ポリシーを編集して、詳細、資産、または制御情報を更新します。 

- ポリシーの非アクティブ化: アクティブなポリシーを非アクティブ化します。 

- ポリシーの削除: 既存のポリシーを削除します。 

- ポリシーの評価: 既存のアクティブなポリシーを評価します。 

- ポリシーのアクティブ化: 非アクティブなポリシーをアクティブ化します。 

詳細と詳細な手順については、  オンラインヘルプの「ポリシーアクション」セクションを参照

してください。 

 

モニター コントロール 

すべてのポリシーには、1 つ以上のコントロールが割り当てられています。コントロールは、資

産に対して実行する評価を定義します。コントロールは資産を評価することによって検証され、

資産の合格または不合格のステータスが表示されます。 SEM は、システム定義のコントロール

をサポートします。 [ポリシー] > [コントロール] サブタブには、すべてのコントロールとその詳

細 (コントロール名、プラットフォーム、コントロールの重要度など) が一覧表示されます。 

 

任意のコントロールをクリックすると、そのコントロールに固有の詳細が表示されます。 
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コントロールの再評価 

コントロールを再評価するには  、コントロール名の横にある [クイック アクション] メニューを

選択し、[再評価] をクリックします。 

 

再評価後、コントロールのステータスはアプリケーション全体で更新されます。  
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Monitor Assets 

「詳細」  リンク (「結果ステータス」の下) をクリックして、アセットのコントロール評価の詳

細を表示します。 

 

資産の監視 

[監視]  タブでは、各資産のコンプライアンス体制をリアルタイムで監視できます。「Monitor > 

Assets」サブタブに移動すると、アセット、モデル、評価ステータスなどの詳細が一目でわかり

ます。 

アセットがオンボーディングされると、プラットフォームに基づいて、ベストプラクティスポリ

シーがアセットに自動的に割り当てられ、評価されます。評価後、全体的な評価結果を [モニタ

ー] タブに表示できます  。  

コントロールが検証され、[コントロール]  サブタブに成功または不合格のステータスが表示され

ます。  

[コントロール]  サブタブでは、ドリルダウンして、各コントロールの詳細とその合格または不合

格のステータスを表示できます。CID をクリックすると、コントロールの詳細な仕様が表示され

ます。CID は、Qualys によって各コントロールに割り当てられる一意の ID です。 

資産の監視 

 [グループ化] ドロップダウン メニューを使用して、特定の選択の結果を表示します。 
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Dashboards 

ダッシュボードとレポート 

このセクションは、モバイル資産のさまざまなダッシュボードとレポートを監視および分析する

のに役立ちます。デバイスの登録が完了したら、モバイルアセットのデータとその詳細を表示す

るようにさまざまなダッシュボードを設定できます。 

ダッシュ ボード 

ダッシュボードには、モバイル資産の最新の脆弱性スキャン結果に基づいて、全体的なセキュリ

ティ体制の概要が 1 ページ表示されます。 

SEMダッシュボードの使用を開始する 

ダッシュボードに移動する  と、SEM アプリケーション内の 1 か所で、すべてのモバイルアセッ

トの完全かつ継続的に更新されるビューが表示されます。 

 

新しいダッシュボードを作成したり、既存のダッシュボードを編集または削除したりできます。

ダッシュボードにはさまざまなウィジェットを含めることができます。 
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レポート 

SEM モバイル脆弱性管理テンプレートを選択します。 

 

VM ダッシュボードテンプレートは、モバイルの脆弱性を完全に可視化します。 

レポート 

このセクションは、監査ログレポートを表示するのに役立ちます。監査ログレポートは、SEM ポ

ータルで実行されたアクションのログです。 

[レポート]  タブに移動して、デバイスの登録とユーザー設定に関連する監査ログ レポートのさ

まざまな監査ログを分析します。 
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Reports 
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Appendix 

APNs 証明書の更新 

APNs 証明書の有効期間は 365 日であるため、管理者は 365 日ごとに証明書を更新する必要が

あります。証明書の有効期限が切れると、Qualys SEM ポータルから管理者に電子メールで通知

されます。管理者は、証明書の有効期限が切れる前に、この証明書を更新する必要があります。

証明書の有効期限が切れると、管理者は組織内の Apple デバイスを管理できなくなるため、シ

ステム内のすべての Apple デバイスを手動で登録解除してから再登録する必要があります。 

APNs証明書を更新する手順: 

1) [Configurations]  > [APNs Configuration] に移動し、[Renew] をクリックします。 

 

2)  証明書署名要求 (CSR) ファイルをダウンロードし、[次へ] をクリックします。CSR をすでに

ダウンロードしている場合は、この手順をスキップできます。 
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3)「Apple ポータルに移動」リンクをクリックして、Apple プッシュ証明書ポータルに移動しま

す  

(https://identity.apple.com/pushcert/) 
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4) APNs 証明書の作成に使用したのと同じ Apple ID とパスワードを使用して、Apple Push 

Certificate Portal にログインします。使用する APNs 証明書を見つけて、[更新] をクリック

します。 

注:複数の証明書がリストされている場合は、更新する正しい APNs 証明書を選択していること

を確認してください。 

選択した APNs 証明書のシリアル # または有効期限を比較して、正しい証明書を使用している

ことを確認したり、証明書の UID を比較したりできます。 

 

5) 証明書ファイルを参照して見つけ、[アップロード] をクリックします。 

 

6) 確認ウィンドウで、PEM ファイルを既知の場所にダウンロードします。  
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7) 次に、Qualys ポータルの [Renew APNs Certificate] ウィザードに戻ります。既存の APNs 名

と Apple ID が [証明書の作成] タブに表示されます。 

 

 

8) Apple ポータルからダウンロードした証明書ファイル (.pem) をアップロードします。 
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9) Qualys ポータルのパスワードを入力し、[保存] をクリックします。この APNs 証明書が 

[APNs 構成] タブに表示されるようになり、この証明書を使用して Apple デバイスを引き続

き管理できます。 
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