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本書について

Qualys クラウドプラットフォームおよびクラウドのセキュリティスキャンへようこそ。本書では、Qualys 
クラウドセキュリティプラットフォームを使用して、クラウド IT インフラストラクチャをスキャンする  

Qualys ソリューションについて詳しく説明します。

Qualys について

Qualys, Inc.（NASDAQ:  QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ   

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細について   

は、www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。サポート情報については、www.qualys.com/support/ をご覧ください。

https://cloudsecurityalliance.org/
www.qualys.com
http://www.qualys.com/support/
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はじめに

Qualys クラウドプラットフォームへようこそ。Qualys クラウドプラットフォームは、従来の IT インフラ    

ストラクチャに加え、クラウド IT インフラストラクチャのセキュリティを確保するためのソリューション  

を実現します。このガイドでは、Qualys を使用して Microsoft Azure インフラストラクチャのアセットを保    

護する方法について説明します。

Qualys の統合されたセキュリティプラットフォーム

Qualys クラウドプラットフォームを使用すると、セキュリティとコンプライアンスをリアルタムで、1 つの  

ビューにまとめることができます。Qualys を初めて使用されるお客様は、当社のクラウドプラットフォー 

ムについてより詳しく知っていただくために、Qualys クラウドプラットフォームの Web ページを参照して   

ください。
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Azure クラウドの用語

Microsoft Azure - IaaS（Infrastructure as a Service）、PaaS（Platform as a Service）製品を含む統合サービ         

スで、絶えず拡大を続ける集合体である Microsoft クラウドプラットフォームです。詳細

Azure Resource Manager - Azure Resource Manager を使用すると、インフラストラクチャソリューショ       

ンのリソースをグループとして扱うことができます。1 つのまとまった操作で、ソリューションのすべての 

リソースを配置、更新、または削除できます。配置用テンプレートを使用します。このテンプレートは、テ

スト、ステージング、本番など、さまざまな環境に使用できます。詳細

Resource Group - Azure ソリューションに関連するリソースを保持するコンテナです。リソースグループ    

には、ソリューションのすべてのリソースを含めることも、グループとして管理したいリソースのみを含め

ることもできます。組織にとって最も理にかなった基準に基づいて、リソースグループへのリソースの割り

当て方法を決定します。詳細

Resource Manager Template - リソースグループに配置する 1 つ以上のリソースを定義する JSON       
（JavaScript Object Notation）ファイルです。これは、配置済みリソース間の依存関係も定義します。テン  

プレートを使用することで、一貫性を保ちながら繰り返しリソースを配置できます。詳細

Microsoft Azure Cloud Computing Terms - Microsoft Azure ポータルには、クラウドベースのサービスに        

関連する一般的なクラウドコンピューティング用語の辞書があります。Microsoft Azure を初めて使用する  

ユーザには特に有益です。詳細

Azure のセキュリティ保護の基本 - IaaS および PaaS

Qualys は Microsoft の ARM（Azure Resource Manager）と統合し、Microsoft ARM API を使用してア         

セットを検出します。この統合により、Azure クラウドプラットフォーム内で仮想マシンインスタンスのイ 

ンベントリの変更を自動的に検出し同期します。仮想マシンは、時間の経過に伴って IP アドレスが変更さ  

れても、仮想マシン ID によって Qualys 内で追跡されます。

前提条件

- Qualys アプリケーション :  Vulnerability Management（VM）、Policy Compliance（PC）または Security       
Configuration Assessment（SCA）、Cloud Agent（CA）

- Qualys センサ :  Virtual Scanner Appliance、Cloud Agent（必要に応じて）

- Qualys Virtual Scanner Appliance:  仮想マシンは、HTTPS ポート 443 経由で、Qualys クラウドプラッ          

トフォームにアクセスできる必要があります。

- Virtual Scanner Appliance の配置に使用される Scanner の個人設定コード（14 桁）:  これは Qualys ア           
カウントから取得します（「Qualys への新しい Virtual Scanner の追加」参照）。

- Qualys ユーザアカウント :  マネージャまたはユニットマネージャのロールが必要です。
7

https://azure.microsoft.com/ja-jp/overview/what-is-azure/
https://docs.microsoft.com/ja-jp/azure/azure-resource-manager/resource-group-overview
https://docs.microsoft.com/ja-jp/azure/azure-resource-manager/resource-group-overview#resource-groups
https://docs.microsoft.com/ja-jp/azure/azure-resource-manager/resource-group-overview#template-deployment
https://azure.microsoft.com/ja-jp/overview/cloud-computing-dictionary/


Securing Microsoft Azure with Qualys
はじめに
始める前に

Qualys クラウドスイートの機能とインタフェースについて、既にご存知かもしれませんが、以下に動画ラ 

イブラリへのリンクを紹介します。 

以下に役に立つリソースを紹介します。 

クイックステップ :  Azure のセキュリティ保護

Qualys を使用して Azure をセキュリティ保護するためのフローは以下のようになります。

Vulnerability Management

Policy Compliance

CloudView

Web Application Scanning

Cloud Agent

Qualys の Azure Security Center への統合

Qualys トレーニング | 無料の自習用授業、ビデオシリーズ、オンラインコース（英語）

Qualys ドキュメント | 操作ガイド、クイック参照、API ドキュメント

Qualys コミュニティ | プロジェクトマネージャ、分野の専門家、その他の Qualys ユーザか     

らの情報   

Qualys ブログ | 最新の更新内容、役立つヒント
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自動アセットインベントリ

Azure コネクタの配置

Microsoft Azure アカウントからリソース情報を収集する Microsoft Azure コネクタを設定します。     

AssetView および CloudView から Azure コネクタを作成できます（前提条件の後に説明）。操作はわずか     

数分で完了します。

Azure コネクタの作成に必要なアクセス許可について説明します。

前提条件

Azure コネクタを作成する前に、以下のアクセス許可があることを確認してください。 

- Azure Active Directory にアプリケーションを登録するには  Azure Active Directory へのアクセス許可を         

割り当てる

- Azure サブスクリプションでロールにアプリケーションを割り当てるには Azure サブスクリプションのア    

クセス許可を確認する

Azure Active Directory へのアクセス許可を割り当てる

「Azure Active Directory」→「User  
Settings」に移動し、「App registrations」 
が Azure サブスクリプションで許可さ  

れていることを確認します。

自分の Azure サブスクリプションでア  

プリの登録が「No」に設定されている

場合は、自分のアカウントが Azure AD  
アカウントで管理者とユーザーのどち

らであるか確認する必要があります。 

アカウントが管理者かどうかを確認す

るには、「Overview」に移動して自分の

ユーザ情報を確認します。 

アカウントが「User role」に割り当てられているが、アプリの登録設定は管理者ユーザーに制限されている 

場合、新しいアプリケーションの登録は許可されません。このような場合は、管理者にグローバル管理者

ロールを割り当ててもらうか、ユーザーでもアプリを登録できるようにしてもらいます。
9
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Azure サブスクリプションのアクセス許可を確認する

Azure サブスクリプションで、AD アプリを閲覧者ロールに割り当てるには、アカウントに所有者アクセス  

ロールが必要です。アカウントが「Contributor role」に割り当てられている場合は、適切なアクセス許可が 

ないため、サービスプリンシパルをロールに割り当てようとするとエラーを受け取ります。 

自分に割り当てられているロールを確認するには、アカウントを選択して（画像を参照）「My permissions」 
を選択します。「Subscription」ドロップダウンリストから、アクセス許可を確認するサブスクリプションを

選択し、「Click here to view complete access details for this subscription」リンクをクリックします。 

AssetView での Azure コネクタの作成

1）Qualys クラウドプラットフォームにログインし、AssetView アプリを選択します。「コネクタ」→「Azure」  
タブを選択し、「Azure コネクタを作成」を選択して、ウィザードの手順に従います。

2）コネクタの名前と説明（オプション）を入力します。

ヒント - 汎用のアセットタグ（例えば “ Azure ”）を少なくとも 1 つ作成し、インポートしたすべ      

てのアセットに対してこのタグを自動的に適用するようにコネクタを設定することをお勧めしま

す。検出された Azure メタデータに基づいて、Azure アセットにタグを追加できます。
10
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3）アカウントタイプ（「グローバル」または「GovCloud」）を選択します。コネクタごとに選択できるアカ

ウントタイプは 1 つのみです。

4) 認証の詳細の設定　を行い、認証情報をフォームにコピーして貼り付けます。

5）事前認証済みの Scanner Appliance を使用する場合は、「タグとアクティブ化」でスキャン用のアセット   

タグを設定します。 

6）「コネクタの作成」をクリックします。

以上で完了です。コネクタにより、Microsoft Azure との接続が確立され、Qualys クラウドプラットフォー   

ムを使用して Microsoft Azure リソースのセキュリティ問題のスキャンが開始されます。
11
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認証の詳細の設定

この項では、Azure コネクタの作成に必要なパラメータの取得について説明します。

アプリケーションの作成とアプリケーション ID およびディレクトリ ID の取得

Azure Active Directory でアプリケーションを作成し、アプリケーション ID をメモします。

1）Microsoft Azure コンソールにログオンし、左側のナビゲーションパネルで「Azure Active Directory」    
を押します。 

2）「App Registrations」→「New registration」をクリックします。

3）次の情報を指定します。

- 名前 :  アプリケーションの名前（例 : My_Azure_Connector）

- サポートされるアカウントタイプ :  組織ディレクトリのアカウントを選択します。

4）「Register」をクリックします。新しく作成されたアプリケーションのプロパティが表示されます。

「Application (client) ID」と「Directory (tenant) ID」をコピーし、コネクタの詳細情報に貼り付けます。
12
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認証キーの生成

Windows Azure Service Management API にアクセスして秘密鍵を作成するために、新しいアプリケーショ     

ンにアクセス許可を付与します。 

1）作成したアプリケーションを選択し、「API permissions」→「Add a permission」に移動します。

2）「Request API permissions」の「Microsoft APIs」で「Azure Service Management」API を選択します。

3）「user_impersonation」権限を選択し、「Add permissions」をクリックします。 

4）作成したアプリケーションを選択し、「Certificates and Secrets」→「New client secret」を選択します。 
13
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5）秘密鍵の説明と有効期限（「Never」を推奨）を追加し、「Add」をクリックします。 

6）キーの値が「Value」フィールドに表示されます。 

この時点でキーの値をコピーします。後からキーの値を取得することはできません。キーの値を

認証キーとしてコネクタの詳細に貼り付けます。このキーの値は、アプリケーションとしてログ

オンする際にアプリケーション ID と共に入力する必要があります。キーの値を、アプリケーショ  

ンが取得できる場所に保存します。
14
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サブスクリプション ID の取得 
アプリケーションがサブスクリプションにアクセスするためのアクセス許可を付与します。新しいアプリ

ケーションにロールを割り当てます。割り当てるロールによって、新しいアプリケーションがサブスクリプ

ションにアクセスするためのパーミッションが定義されます。 

1）Microsoft Azure ポータルで、「Subscriptions」に移動します。 

2）アプリケーションにアクセス許可を付与するサブスクリプションを選択し、サブスクリプション ID をメ  

モします。作成したアプリケーションにアクセス許可を付与するには、「Access Control (IAM)」を選択し  

ます。

3）「Add」→「Add a role assignment」に移動します。「Reader」ロールを選択します。「Reader」はすべて   

を表示できますが、サブスクリプションのリソースに変更を加えることは一切できません。 

4）「Assign Access to」ドロップダウンで、「Azure AD user, group, or application」を選択します。

5）「Select」ドロップダウンにアプリケーション名を入力し、作成したアプリケーションを選択します。

6）「Save」をクリックし、ロールの割り当てを終了します。アプリケーションは、ロールのスコープでロー

ルに割り当てられているユーザのリストに表示されます。
15
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7）確認したサブスクリプション ID をコピーし、「Qualys Azure Connector」画面のコネクタの詳細情報に    

貼り付け、「Create Connector」をクリックします。

Azure コネクタの動作

アセット検出 :  Azure コネクタは、継続的な同期メカニズムを使用して、クラウドでアセット検出を実行し   

ます。コネクタは、4 時間ごとに Azure アカウントと同期し、すべての仮想マシンから情報を収集します   

（コネクタの実行後、仮想マシンの終了が判明した場合、コネクタはそのような仮想マシンを “ DELETED ”  
状態として記憶します）。 

Azure は、終了した仮想マシンを約 15 分間しか保持しません。ただし、Qualys は、終了したすべての仮想    

マシンのレコードと詳細を保持します。

アセットの同期 :  Qualys アカウントにアセットを追加します。エラーのあるアセット（除外されたアセッ   

トなど）以外のすべてのアセットが Qualys アカウントに追加されます。

インポートしたアセットの表示

Azure コネクタの作成が終了すると、コネクタは仮想マシンから情報の収集を開始します。コネクタの実行 

が完了したときに表示される各種の情報について説明します。

アセット数 - 「アセット数」カラムには 最後の Azure コネクタの実行で検出および同期されたアセッ     

トの数が示されます。 

同期されたアセット - 「アセット数」カラムの緑色の部分は、同期されたアセットを表します。同期  

されたアセット数は、Qualys で正常に処理されたアセットの数を示します。

アセットの表示 - その期間にコネクタによって検出されたアセットの総数です。
16
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エラーのあるアセット - 「アセット数」カラムには、エラーのあるアセットを示す赤色の部分が示されるこ  

ともあります。エラーのあるアセットとは、Qualys による処理中に問題が発生したアセットのことです。

コネクタによって収集されたアセットは、「AssetView」に移動すると表示されます。「アセットの詳細」ペー

ジの「Azure VM 情報」タブには、収集された Azure インスタンスのメタデータが表示されます。次に示す    

のは、収集した情報を示すスクリーンショットの例です。

Azure 仮想マシンの検出が完了すると、Microsoft Azure インフラストラクチャをスキャンしてセキュリ   

ティを保護する準備が整ったことになります。

Azure メタデータ

この項では、Qualys Cloud Agent、AssetView コネクタ、Qualys Scanner が提供するクラウドプロバイダ     

メタデータに関する情報について説明します。

AssetView コネクタおよび Qualys Cloud Agent メタデータ 
General:

- VM ID（compute.vmId）

- VM Name（compute.name）

- Platform /OS Type（compute.osType）

- Size（compute.vmSize）

- Image Offer（compute.offer）

- Image Publisher（compute.publisher）

- Image Version（compute.version）

- Subscription ID（compute.subscriptionId）

- Location（compute.location）
17
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- Resource Group Name（compute.resourceGroupName）

- VM State（QCA データ収集のための実行のみ）

Network:

- Private IP Address（network.interface.ipv4.ipaddress.privateIpAddress）

- Public IP Address（network.interface.ipv4.ipaddress.publicIpAddress）

- MAC Address（network.interface.macAddres）

- Subnet（network.interface.ipv4.subnet.address）

Azure VM Tags:

- LifeCycle（compute.tags）

- Owner（compute.tags）

- Department（compute.tags）
18
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スキャナメタデータ 
Azure Linux 仮想マシンでの認証スキャンのスキャナメタデータ – QID 45389

Computer:

- azEnvironment

- location

- name

- offer

- osType

- placementGroupId plan

  - name

  - product

  - publisher

- platformFaultDomain

- platformUpdateDomain

- providerpublicKeys

  - keyData

  - path

- publisher

- resourceGroupName

- sku

- subscriptionId

- tags

- version

- vmId

- vmScaleSetName

- vmSize

- zone 

Network Interface ipv4:

- ipAddress

  - privateIpAddress

  - publicIpAddress 
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- subnet

  - address

  - prefix 

Network Interface ipv6:

- ipAddress

- macAddress

アセットを検出するために Azure コネクタによって使用される Azure 
API
Qualys は、Azure API を使用して、サブスクリプションのすべてのリソースグループを取得し、指定され   

たリソースグループのすべての仮想マシンをリスト表示します。

リソースグループ - リスト

https://docs.microsoft.com/ja-jp/rest/api/resources/resourcegroups/list

仮想マシン - リスト

https://docs.microsoft.com/ja-jp/rest/api/compute/virtualmachines/list

Azure コネクタ用 Qualys API
Azure コネクタの各種の操作は、API 経由でも実行できます。Azure に関連する Qualys API の使用の詳細      

については、『Asset Management and Tagging API v2 User Guide』（PDF、英語）を参照してください。

以下に便利な Azure コネクタ API をいくつか示します。

Azure コネクタの作成

https://qualysapi.qualys.com/qps/rest/2.0/create/am/azureassetdataconnector 

ホストのアセット情報の取得（Azure インスタンスのメタデータの取得）

https://qualysapi.qualys.com/qps/rest/2.0/get/am/hostasset/<id>
20
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Azure 環境でのスキャン

まずネットワークの基本用語について説明します。

VNet:  Azure Virtual Network（VNet）は、クラウド内の独自ネットワークを表します。これは、サブスク    

リプション専用の Azure クラウドの論理的分離です。作成する各 VNet には独自の CIDR ブロックがあり      

ます。CIDR ブロックが重複しない限り、他の VNet およびオンプレミスのネットワークにリンクできます。

VNet ピアリング :  Azure バックボーンネットワークを通じて、同じリージョンや別のリージョン内の 2 つ      
の仮想ネットワーク（VNet）を接続するメカニズムです。ピアリング接続されると、2 つの仮想ネットワー 

クは、すべての接続目的に対応する 1 つの仮想ネットワークとして表示されます。

1 つの VNet、1 つのリージョン

スキャナは、HTTPS 経由（ネットワークセキュリティグループ経由および適切なルーティング）で Qualys  
クラウドプラットフォームに接続する必要があります。
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1 つの VNet、1 つのリージョン、複数のスキャナ

仮想マシンの数とスキャンの頻度によっては、1 つの VNet で複数のマシンをスキャンするのに複数のス   

キャナが必要になる場合があります。必要に応じて、スキャナを追加できます。

スキャナは、HTTPS 経由（ネットワークセキュリティグループ経由および適切なルーティング）で Qualys  
クラウドプラットフォームに接続する必要があります。
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複数の VNet、1 つのリージョン

1 つのスキャナが、ピアリング接続された VNet の複数の仮想マシンにアクセスできます。マシンの数とス   

キャンの頻度によっては、1 つのリージョン内のピアリング接続された VNet 間で複数の仮想マシンをス   

キャンするのに複数のスキャナが必要になる場合があります。

スキャナは、HTTPS 経由（ネットワークセキュリティグループ経由および適切なルーティング）で Qualys  
クラウドプラットフォームに接続する必要があります。
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複数の VNet、複数のリージョン

Azure では、リージョン間で VNet のピアリングが可能なので、1 つのスキャナが複数のリージョンの複数    

の VNet の仮想マシンにアクセスできます。マシンの数とスキャンの頻度によっては、複数のリージョンの  

ピアリング接続された VNet 間で複数の仮想マシンをスキャンするのに複数のスキャナが必要になる場合  

があります。

スキャナは、HTTPS 経由（ネットワークセキュリティグループ経由および適切なルーティング）で Qualys  
クラウドプラットフォームに接続する必要があります。
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ピアリング接続されていない VNet
VNet がピアリング接続されていない場合、スキャナのアクセス能力は低下するため、ピアリング接続され 

ていない VNet の仮想マシンにはアクセスできず、スキャンを開始できません。

スキャナは、HTTPS 経由（ネットワークセキュリティグループ経由および適切なルーティング）で Qualys  
クラウドプラットフォームに接続する必要があります。
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センサの配置

Qualys クラウドプラットフォームの中核的なサービスである Qualys センサを使用すると、グローバルな企   

業全体に対してセキュリティを容易に拡張することができます。センサは、リモートからの配置と一元管理

が可能であり、自己更新機能を備えています。センサにより、データが収集され、Qualys クラウドプラッ 

トフォームに自動的に送信されます。Qualys クラウドプラットフォームには、脅威を特定して脆弱性を除 

去するために、情報の分析と相関付けを継続的に行う計算処理能力が備わっています。 

スキャンを行う前に、センサを配置する必要があります。設定に応じて、事前認証済みの Scanner Appliance  
を配置することも、Qualys Cloud Agent を配置することもできます。このようなセンサの配置に関する手   

順について、詳しく説明していきます。 

Azure プラットフォームへのスキャナの配置

プライベートクラウドプラットフォームへのスキャナの配置

Qualys Cloud Agent の配置

Azure プラットフォームへのスキャナの配置

コストとライセンス

Qualys Virtual Scanner Appliance は、Azure Marketplace からイメージファイルとして入手可能で、Azure      
仮想マシンでの起動に対応しています。以下の 2 点を考慮する必要があります。

- Virtual Scanner ライセンスのサブスクリプションに対する Qualys のコスト

- アプライアンスを仮想マシンとして実行するためのコンピューティングリソースに対する Azure のコスト

注記 : Azure Marketplace から入手できるイメージ、またはダウンロード可能な Azure 固有のイメージを入     

手できるよう Qualys が提供する署名付き URL から入手できるイメージのみを使用していることを確認し    

てください。Qualys UI からダウンロードしたイメージを Azure で使用することは推奨していません。

Virtual Scanner Appliance 
ネットワーク（ホストとアプリケーション）を横断するリモートスキャン

アプリケーション : VM、PC、SCA

Cloud Agent 
継続的なセキュリティ表示と追加のセキュリティソリューションのプラットフォーム

アプリケーション : CA（必須）、VM、PC、SCA

インターネットスキャナ 

ネットワーク境界と接する IP および URL のペリミタースキャン

アプリケーション : VM、PC、SCA
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Qualys のコスト

実行する Virtual Scanner Appliance の各インスタンスに対して Qualys ライセンスを取得する必要がありま      

す。このライセンスは、Azure ではなく Qualys から取得されます。そのため、当社の Scanner Appliance     
は、Azure Marketplace に BYOL（つまり、“ 自分のライセンスを使用する ”）モデルとして掲載されてい     

ます。Qualys クラウドプラットフォームの UI で定義する Qualys Virtual Scanner Appliance の各プロファ        

イルで、Virtual Scanner Appliance のライセンスを 1 つずつ使用します。Qualys のサブスクリプションか      

ら Virtual Scanner Appliance のプロファイルを削除すると、そのライセンスは解放されて、すぐに再利用で    

きるようになります。料金の見積りまたは評価の依頼については、Qualys のテクニカルアカウントマネー 

ジャまたは Qualys 代理店までお問い合わせください。

Azure のコスト

各 Virtual Scanner Appliance に対して、仮想マシンは、Azure サブスクリプションの 1 つで開始されます。       

アプライアンスの実行に対する Azure のコストの支払いは、お客様のご負担になります。このコストには以  

下が含まれます。

- サイズに基づいた計算処理能力

- ストレージ - データの双方向の転送

インスタンスを実行する場合、計算処理能力（CPU や RAM など）にかかる料金が、大部分を占めること   

になります。Scanner Appliance は常時実行する必要はないことに留意してください。仮想マシンが停止し  

ている時間に発生するのは、ギガバイト単位で課金されるストレージ料金のみになります。前払いが可能な

場合、1 年または 3 年分の支払いを確約することで、Azure 仮想マシンを保有しておくことができます。た    

だし、スキャナはソフトウェアとシグニチャを最新の状態に保つために、週に数時間は実行する必要があり

ます。

スキャナの配置の推奨事項

インスタンスのスナップショット / クローニング不可

新しいインスタンスを作成するために、Virtual Scanner インスタンスのスナップショットまたはクローニン  

グを行うことは禁止されています。新しいインスタンスはスキャナとして機能しません。すべての設定内容

とプラットフォームの登録情報が失われます。これは、元になったスキャナの障害やエラーにつながる可能

性もあります。

インスタンスの移動 / エクスポート不可

仮想化プラットフォーム（HyperV、VMware、XenServer）で登録済みのスキャナインスタンスを Microsoft 
Azure クラウドプラットフォームへ移動またはエクスポートすることは、どのようなファイル形式であって 

も禁止されています。これ行うと、スキャナの機能が失われ、スキャナはすべての設定を完全に失います。

スキャナをホストするための仮想マシンのサイズ

Qualys Virtual Scanner Appliance をホストする場合に Qualys が推奨する最大限は、16 CPU および 16 GB          
RAM です。スキャンの頻度とスキャンされる Azure 仮想マシンの数に応じて、最大 16 CPU と 16 GB        
RAM まで拡張できます。 

必要事項

アカウントで「Virtual Scanner」オプションが有効になっている必要があります。このオプションを有効に 

するには、Qualys のサポートまたはテクニカルアカウントマネージャにお問い合わせください。
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「Manage virtual scanner appliances」のパーミッションを持つマネージャまたはサブユーザである必要があ   

ります。このパーミッションはユニットマネージャに付与することもできます。スキャナにこのパーミッ

ションを付与できるようにサブスクリプションを設定することができます。

Qualys Scanner Appliance の配置

Azure Resource Manager の配置を使用して、Qualys Virtual Scanner Appliance を配置することで、Qualys       
クラウドプラットフォームから Microsoft Azure インフラストラクチャにアクセスを拡張します。アプライ   

アンスは、Qualys クラウドプラットフォームへのエクステンションとして機能するステートレスリソース 

です。設定すると、すべての機能が Qualys クラウドプラットフォームアカウントを使用して管理されます。

ここで、Microsoft Azure Resource Manager（ARM）または Resource Manager テンプレートを使用して、      

Qualys Virtual Scanner Appliance を配置する方法について説明します。Qualys Virtual Scanner Appliance       
は、配置後、標準の Virtual Scanner として機能し、IP アドレスまたは CIDR ブロックに基づいてスキャン      

できるようになります。 

クイックステップ

Azure でのリソースグループの作成

Azure でのストレージアカウントの作成

Azure での仮想ネットワークの作成

Qualys への新しい Virtual Scanner の追加

ARM（Azure Resource Manager）を使用した Azure のスキャナ設定

Resource Manager テンプレートを使用した Azure のスキャナ設定

Azure でのリソースグループの作成

お使いの Qualys Virtual Scanner に対して、１ つのロケーションあたり 1 つのリソースグループを作成する       

ことを推奨します。リソースグループに、グループのロケーションを表すわかりやすい名前を付けます。作

成後に名前変更はできません。

「Resource groups」→「Add」を選択します。リソースグループの名前を指定し、リソースグループに関連 

付けるサブスクリプションとロケーションを選択します。「Create」をクリックします。
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Azure でのストレージアカウントの作成

Qualys Virtual Scanner のストレージアカウントがまだない場合は、作成する必要があります。「All   
resources」→「Add」→「Storage Account」を選択します。

1）Microsoft Azure のガイドラインに従って、スト  

レージアカウントに名前を付けます。後で名前を変

更することはできません。 

2）配置モデルの「Resource manager」を選択します。

3）リソースグループの「Use existing」を選択し、 

作成したリソースグループを選択します。 
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Azure での仮想ネットワークの作成

Qualys Virtual Scanner に仮想ネットワークがまだ設定されていない場合は、新しい仮想ネットワークを作   

成します。 

1）ネットワークに名前を付けます。ネット

ワークの場所がわかるように、名前にロケー

ションを含めることをお勧めします。  
 

2）リソースグループの「Use existing」を選 

択し、最初の手順で作成したグループを選択

します。

Qualys への新しい Virtual Scanner の追加

Qualys クラウドプラットフォームに Virtual Scanner を作成し、わかりやすいスキャナ名を割り当て、正確    

な個人設定コードを記録します。 

Qualys アプリケーションピッカーから VM/VMDR または PC を選択します。「Scans」→「Appliances」に     

移動し、「New」→「Virtual Scanner Appliance」を選択します。 
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「I have My Image」を選択し、「Continue」をクリックします。 

名前を入力して、「Next」をクリックします。 

サブユーザの場合は、マネージャユーザがサブユーザのビジネスユニットに割り当てられているアセットグ

ループを選択する必要があります（下記参照）。アセットグループが表示されない場合は、ビジネスユニッ

トのマネージャにアセットグループ（「All」グループ以外の）を割り当てるよう依頼してください。 
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Virtual Scanner 画面に表示される指示に従って、Virtual Scanner を設定します。「Next」をクリックします。 

個人設定コードを取得します。Azure の設定にはこれが必要です。

ARM（Azure Resource Manager）を使用した Azure のスキャナ設定

マーケットプレイスで Qualys Virtual Scanner Appliance を見つけて選択します。
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画面上の要件を確認します。続行する場合は、「Create」をクリックして Virtual Scanner を設定します。

以下を設定します。 

1）Virtual Scanner に名前を付けます。これは、  

Microsoft Azure の仮想マシンリストに表示され  

る名前です。 

ヒント - 識別しやすいように、Qualys Virtual   
Scanner に割り当てられたスキャナ名を使用し 

ます。 

2）ユーザ名は、Qualys プラットフォームから取 

得した、“ u ” で始まる個人設定コードです  

（u2009XXXXXXXXXX）。 

3）リソースグループの「Use existing」を選択 

し、最初の手順で作成したグループを選択しま

す。
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Qualys Virtual Scanner は、ロックダウンされた Linux アプライアンスであり、Qualys クラウドプラット      

フォームに完全に管理されています。そのため、Azure のユーザ名、パスワード、および SSH パブリック   

キーは、認証には使用されず、Azure クラウドからアプライアンスに設定情報を渡すメカニズムとして使用 

されます。

- Azure のパスワードに次の特殊文字は使用できません。  : @ & < > - "  ' \

- “ proxy://[user:password@]IP[:port] ” URL のようなパスワードを使用すると、Qualys Virtual Scanner が        
Qualys クラウドプラットフォームとのすべての発信接続に SSL プロキシを使用するよう設定できます。

Virtual Scanner のサイズ（最大 16 コア、最大 16 GB）を選択します。1 コアあたり 3 ～ 4 GB のメモリを            

推奨します。データディスクの数、最大 IOPS、ロードバランシングなど、その他のストレージ設定は無視 

できるため、考慮する必要はありません。例えば、ディスクオプションはスキャナのパフォーマンスに大き

な影響を与えません。 

Qualys Virtual Scanner の前述の手順で作成した正しいス   

トレージアカウントとネットワークを選択してください。

Azure エクステンションおよびアベイラビリティセット 

は使用しません。

Virtual Scanner の設定を確認して、「OK」をクリックし  

ます。

「Offer」の詳細を確認し、「Purchase」をクリックします。

Virtual Scanner が Microsoft Azure の仮想マシンリスト     

に表示されます。
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Qualys Virtual Scanner Appliance が Microsoft Azure ダッシュボードに表示されます。

Virtual Scanner が更新され、Qualys クラウドプラットフォームに接続されます。ロケーションによって、   

このプロセスには時間がかかる場合があります。Virtual Scanner が接続されると、Virtual Scanner Appliance    
として Qualys プラットフォームから Azure スキャナを使用できるようになります。

Resource Manager テンプレートを使用した Azure のスキャナ設定

ここでは、Azure CLI と Resource Manager テンプレートを使用して、Azure に Qualys スキャナを配置す        

る方法について説明します。

- テンプレートは、ローカルファイルまたは外部ファイル（URI 経由で入手可能）のいずれでもかまいません。

- Qualys Virtual Scanner Appliance Marketplace サブスクリプションのそれぞれの新規バージョンに対し      

て、一度ずつ「Programmatic deployment」を有効にする必要があります。

手順 1 – プログラムによる配置を有効にする

Azure UI から Microsoft Azure ポータルを選択し、新しい仮想マシンを追加します。Azure Marketplace で       
Qualys を見つけます。次に、「Want to deploy programmatically?  Get started」リンクをクリックします（下       

記の図を参照）。次の画面で、プログラムによる配置を設定するサブスクリプションについて「Enable」を

クリックし、「Save」をクリックします。
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手順 2 - Azure CLI から Qualys スキャナを配置

こちらから Qualys Scanner Marketplace テンプレートをダウンロードできます。

https://github.com/Qualys/azure-cloud

ご自身の Azure 環境に応じて、azuredeploy.parameters.json ファイルを編集し、必要なパラメー   

タをすべて設定します。次に、ARM モードで、以下の Azure CLI コマンドを使用して Qualys スキャナを      

配置します。

azure group deployment create <NameOfExistingResourceGroup> 
<NameOfQualysScanner> -f  <PathToTemplate> -e <PathToParameterFile>

Virtual Scanner が使用できる状態であるかを確認する方法

Qualys で Virtual Scanner の状態を確認します。「VM/VMDR」→「Scans」→「Appliances」を選択して、    

リストでスキャナを見つけます。 

ヒント - 新しいアプライアンスの追加後、Qualys ソリューションのユーザインタフェースに追加が反映さ   

れるまでには数分間を要することがあります。最新の詳細を表示するには、ブラウザの表示を定期的に更新

します。

 アイコンが表示されている場合は、Virtual Scanner の準備は整っています。この時点で内部スキャンを   

開始できます。 
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センサの配置
スキャナの問題を解決する方法

「Boot diagnostics」を有効にします。「Diagnostics」には、スキャナからのログ出力が含まれます。「Status」 
を「On」に設定し、Qualys スキャナで作成したストレージアカウントを選択し、「Boot diagnostics」チェッ  

クボックスをオンにし、「Save」（設定の上に表示）をクリックします。

診断の例 
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プライベートクラウドプラットフォームへのスキャナの配置

この項では、プライベートクラウドプラットフォームに Qualys スキャナを配置するための複数の方法につ  

いて説明します。 

Qualys スキャナの配置（CLI の使用）

ここでは、“ azure ” または “ az ” CLI ツールを使用して Qualys Virtual Scanner Appliance を配置する方法           

について説明します。Qualys Virtual Scanner Appliance は、配置後、標準の Virtual Scanner として機能し、       

IP アドレスまたは CIDR ブロックに基づいてスキャンできるようになります。 

Microsoft Azure の詳細については、Azure サポートのページを参照してください。

クイックステップ

リソースグループの作成

ストレージアカウントの作成

ストレージコンテナの作成

仮想ネットワークの作成

配置テンプレートの作成

Qualys イメージのストレージアカウントへのコピー

Qualys スキャナの配置

リソースグループの作成 
お使いの Qualys Virtual Scanner に対して、１ つのロケーションあたり 1 つのリソースグループを作成する       

ことを推奨します。リソースグループにグループのロケーションを表すわかりやすい名前を付けて、グルー

プの作成場所を指定します。作成後に名前変更はできません。

azure CLI

例 : azure group create --name resource-group-qualys-scanner --location 
"Central US"

az CLI

例 : az group create --name resource-group-qualys-scanner --location 
centralus
ここで、name はリソースグループ名、location はグループの作成場所をそれぞれ示します。

ヘルプ :  -h、--help（出力の使用情報）

ストレージアカウントの作成

お使いの Qualys Virtual Scanner に対して、少なくとも 1 つのストレージアカウントを作成することを推奨      

します。

azure CLI

例 : azure storage account create  storagequalys --resource-group  
resource-group-qualys-scanner --sku-name LRS --kind Storage --location 
"Central US"
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az CLI

例 : az storage account create --name storagequalys --resource-group 
resource-group-qualys-scanner --sku Standard_LRS --kind Storage --
location centralus

ここで、name はストレージアカウント名、resource-group はリソースグループ名、sku は SKU 名     
（Premium_LRS、Standard_GRS、Standard_LRS、Standard_RAGRS、Standard_ZRS）、kind はアカウン 

トの種類（BlobStorage、Storage、StorageV2）、location は場所をそれぞれ示します。

ヘルプ :  -h、--help（出力の使用情報）

ストレージコンテナの作成 
Qvsa イメージが保存されるストレージアカウントにコンテナを作成する必要があります。

azure CLI

例 : azure storage container create --container images --account-name 
storagequalys --account-key 
"AbcdefDKBFEHMKxeelzL4fsxINIm7gPrG+dVoirJFuCVEknW9TbCXVEUDxs1Oeg+heAcosc
/SiCUhAzwN0uy+2w=="

az CLI

例 : az storage container create --name  images --account-name 
storagequalys  --account-key 
"AbcdefDKBFEHMKxeelzL4fsxINIm7gPrG+dVoirJFuCVEknW9TbCXVEUDxs1Oeg+heAcosc
/SiCUhAzwN0uy+2w=="

ここで、name はストレージコンテナ名、account-name はストレージアカウント名、account-key はストレー   

ジアカウントキーをそれぞれ示します。

ヘルプ :  -h、--help（出力の使用情報）

仮想ネットワークの作成 
Qualys Virtual Scanner に仮想ネットワークがまだ設定されていない場合は、10.0.0.0/24 サブネットを持つ    

新しい仮想ネットワークを作成します。

azure CLI

例 : azure  network vnet create --name qualys-scanner-vnet  --address-
prefixes "10.0.0.0/24" --resource-group  resource-group-qualys-scanner  -
-location "Central US"

az CLI

例 : az network vnet create --name qualys-scanner-vnet --address-prefixes 
"10.0.0.0/24" --resource-group resource-group-qualys-scanner --location 
centralus

ここで、name は仮想ネットワークの名前、address-prefixes はこの仮想ネットワークのアドレスプレフィッ  

クスのカンマ区切りリスト、resource-group はリソースグループの名前、location は場所をそれぞれ示します。

ヘルプ : -h、--help（出力の使用情報）
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配置テンプレートの作成

コマンドラインから Qualys スキャナを配置するには、配置テンプレートを作成する必要があります。 

Azure Resource Manager テンプレートに関する Microsoft ドキュメント 

カスタムの Qualys スキャナテンプレートをダウンロードして調整し、ご自身の Azure クラウド環境に適用    

します。 

Qualys イメージのストレージアカウントへのコピー

Qualys qVSA イメージをストレージアカウントにコピーする必要があります。qVSA イメージのリンクは、   

Qualys Operations が提供しています。

azure CLI

例 : azure storage blob copy start --source-uri 
“https://qvsacq5itlevnuiuku.blob.core.windows.net/images/qVSA.i386-
2.4.26-2.vhd?st=2018-02-07T01%3A20%3A01Z&se=2019-02-
09T01%3A20%3A01Z&sp=rl&sv=2015-02-
21&sr=c&sig=vEzXlKy6cy3DgZY%2Fo7qXVsY%3D" --account-name "storagequalys" 
--account-key  
"AbcdefDKBFEHMKxeelzL4fsxINIm7gPrG+dVoirJFuCVEknW9TbCXVEUDxs1Oeg+heAcosc
/SiCUhAzwN0uy+2w==" --dest-blob "qualys-scanner-image” --dest-container 
images

az CLI

例 : az storage blob copy start --source-uri 
"https://qvsacq5itlevnuiuku.blob.core.windows.net/images/qVSA.i386-
2.4.26-2.vhd?st=2018-02-07T01%3A20%3A01Z&se=2019-02-
09T01%3A20%3A01Z&sp=rl&sv=2015-02-
21&sr=c&sig=vEzXlKy6cy3DgZY%2Fo7qXVsY%3D" --account-name "storagequalys" 
--account-key  
"AbcdefDKBFEHMKxeelzL4fsxINIm7gPrG+dVoirJFuCVEknW9TbCXVEUDxs1Oeg+heAcosc
/SiCUhAzwN0uy+2w=="  --destination-blob "qualys-scanner-image" --
destination-container images

ここで、source-uri は Qualys Operations が提供する qVSA イメージリンク、account-name はストレージ       

アカウント名、account-key はストレージアカウントキー、destination-blob は blob 名、destination-container    
は対象のストレージコンテナ名をそれぞれ示します。

ヘルプ : -h、--help（出力の使用情報）

Qualys スキャナの配置

Azure に Qualys Virtual Scanner を配置する前に、まず Qualys クラウドプラットフォームに Virtual        
Scanner を作成し、わかりやすいスキャナ名を割り当て、正確な個人設定コードを記録する必要があります。

注記 :

1）Qualys Virtual Scanner は、ロックダウンされた Linux アプライアンスであり、Qualys クラウドプラッ      

トフォームに完全に管理されています。そのため、Azure のユーザ名、パスワード、および SSH パブリッ   

クキーは、認証には使用されず、Azure クラウドからアプライアンスに設定情報を渡すメカニズムとして使 

用されます。
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2）Azure のパスワードに次の特殊文字は使用できません。  : @ & < > - "  ' \

3）“ proxy://[user:password@]IP[:port] ” URL のようなパスワードを使用すると、Qualys クラウドプラッ     

トフォームとのすべての発信接続に SSL プロキシを使用するよう Qualys スキャナを設定できます。

azure CLI

例 : azure group deployment create --resource-group  resource-group-
qualys-scanner --name qualys-scanner --template-file  azuredeploy.json --
parameters-file azuredeploy.parameters.json

az CLI

例 : az group deployment create --resource-group resource-group-qualys-
scanner --name qualys-scanner --template-file  azuredeploy.json --
parameters @azuredeploy.parameters.json

ここで、resource-group はリソースグループの名前、name は配置の名前、template-file はファイルシステ   

ムのテンプレートファイルへのパス、parameters はパラメータを含むファイルをそれぞれ示します

ヘルプ : -h、--help（出力の使用情報）
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Azure GUI を使用して VHD ファイルから Qualys イメージを作成（オプション）

Azure GUI を使用して VHD ファイルから Qualys イメージを作成できます。“ azure ” または “ az ” CLI           
ツールを使用する方法もあります（「Qualys イメージのストレージアカウントへのコピー」参照）。

Microsoft Azure ダッシュボードから、「Create a resource」を選択し、イメージを検索し、「Create」をク    

リックします。

新しいイメージの必要な情報をすべて入力します。「Storage blob」で、ストレージアカウントにすでにコ 

ピー済みの .vhd ファイルの場所を選択します。
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前の手順で作成したイメージを使用して、Qualys スキャナのインスタンスを 1 つ作成できます。「All   
services」を選択し、「Compute」セクションから「Images」を選択します。リストでイメージを特定し、

「Create VM」をクリックします。
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Qualys Cloud Agent の配置

この項では、Qualys Cloud Agent を配置するための複数の方法について説明します。

Azure Security Center からの Qualys Cloud Agent の配置

この項では、Azure Security Center コンソールから Azure 仮想マシン用の Qualys Cloud Agent（Windows        
および Linux）をインストールし、Azure Security Center および Qualys サブスクリプション内に脆弱性評      

価の検出結果を表示する方法について説明します。

Azure Security Center は、Azure インフラストラクチャに一元的なセキュリティ管理および監視コンソール    

を提供します。Qualys と Azure Security Center のパートナーソリューションが統合され、脆弱性評価が可     

能になります。セキュリティセンターは、ソリューションを使用せずに仮想マシンを検出し、軽量の Qualys 
Cloud Agent をそれらに自動で配置します。Qualys Cloud Agent は脆弱性データを収集し、そのデータを     

Qualys クラウドプラットフォームに送信します。次に Qualys クラウドプラットフォームは、脆弱性および   

健全性監視データを Azure Security Center に戻します。

当社の革新的な Qualys Cloud Agent プラットフォームを使用して、インフラストラクチャのセキュリティ    

とコンプライアンスを継続的に評価する軽量のクラウドエージェントを配置できます。 

推奨リソース

クイックステップ

AssetView でのアセットタグの作成（オプション）

Cloud Agent でのアクティブ化キーの作成

Azure への Cloud Agent の配置

AssetView でのアセットタグの作成（オプション）

アセットタグを使用すると、アセットを一意に識別できます。Azure クラウドのアセットを他と容易に識別 

できるよう “ Azure ” というタグを作成することをベストプラクティスとして推奨します。次の手順でタグ  

とアクティブ化キーを関連付けます。

モジュールピッカーから「AssetView」を選択し、「アセット」→「タグ」を選択して、「新規タグ」をクリッ

クします。 

タグ作成ウィザードで、タグに名前を付け、「タグルール」で「動的ルールなし」を選択します（タグをキー

に追加する際に必須）。終了したら、「完了」をクリックします。

Qualys クラウドプラットフォーム

Qualys Cloud Agent 操作ガイド 
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Cloud Agent でのアクティブ化キーの作成

アクティブ化キーの作成方法について説明します。この手順を完了すると、Qualys Cloud Agent を Azure    
に配置する際に必要なライセンスコードとパブリックキーを取得できます。指定されたアクティブ化キーを

使用して Azure クラウドの配置を操作することを推奨します。また、部署の管理にも個別のアクティブ化  

キーを使用してください。

モジュールピッカーから「Cloud Agent」を選択し、「エージェント管理」→「エージェント」を選択して、 

「新しいエージェントのインストール」をクリックします。

キーに一意の名前（例：AzureAgentsActivationKey）を付け、ライセンスに応じて VM および PC モジュー    

ル（あるいはどちらか一方）を選択します。Azure のアセットを完全にセキュリティ保護するためには、両 

方のソリューションを使用することを推奨します。

Azure のアセットタグを作成している場合は、ここでそのタグを選択します。次に「生成」をクリックします。 
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この統合配置の一部として、Azure エージェントは現在、Windows および Linux でサポートされています    

（Linux エージェントのサポートは最近追加されました）。

Windows または Linux の「インストー   

ル手順」ボタンをクリックします。 

「Azure Cloud での配置」を選択し、  

ページからキーを取得します。

ライセンスコードとパブリックキーを

コピーします。これらは、Azure に 

Cloud Agent を配置する次の手順で必  

要になります。
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Azure への Cloud Agent の配置

Azure Security Center との統合に使用できる製品は次の 2 つです。それぞれについて説明します。

- Vulnerability Assessment with Qualys Cloud Agent（QCA）（Bring Your Own License（BYOL））

- Azure Security Center Embedded Vulnerability Assessment Powered by Qualys

Vulnerability Assessment with Qualys Cloud Agent

Vulnerability Assessment with Qualys Cloud Agent（QCA）（Bring Your Own License（BYOL））では、Azure        
Security Center（ASC）から QCA を配置できます。また、最初に設定した Azure Resource Group への       

Qualys Cloud Agent の自動配置も可能です。この製品は、ASC の無償および標準価格帯で入手できます。 

1）Microsoft Azure ポータルにログインし、「Security Center」を選択します。Azure Security Center では、      

Windows および Linux 仮想マシンを監視し保護するための Azure サービスが統合されています。

2）「Recommendations」をクリックし、「Vulnerability assessment solution should be installed on your virtual        
machines」をクリックします。Qualys エージェントは、セキュリティセンター内の脆弱性評価ソリューショ 

ンの「Recommendations」に統合されます。セキュリティセンターは、仮想マシンを自動で検出し、この統

合により、ユーザは Qualys Cloud Agent を直接配置できます。
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3）「Recommendations」のリストから、Cloud Agent を配置する仮想マシンを 1 つ以上 * 選択します。VM     
を選択したら、「Install on #n VMs」をクリックして、エージェントのインストールを実行します（ここで、   

#n は仮想マシンの数です）。

4）「Create New」を選択して、新しいソリューションを作成します。このフローをすでに一度実行している 

場合は、このオプションの下の「Use existing solution」リストにある Qualys ソリューションを使用できま    

す。

5）新しいソリューションを作成するときに、ソリューションのリストから脆弱性評価ソリューションとし

て「Qualys, Inc」を選択します。
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6）新しいソリューションの設定の詳細を指定します。ソリューションの名前を入力します。リソースグルー

プ、ロケーションを選択します。ソリューションのライセンスコードとパブリックキーを指定します。ライ

センスコードとパブリックキーは、Qualys サブスクリプションで作成したアクティブ化キーから取得でき 

ます。

7）オプションで、「Auto deploy」オプションを有効にして指定することもできます。このオプションは、 

ASC 脆弱性評価に固有のもので、Qualys などの特定のサードパーティアプリケーションには関連付けられ  

ていません。「Auto deploy」オプションを「On」にすると、Qualys Cloud Agent が自動的に VM に配置さ      

れます。これらの VM は、ソリューションの作成時に指定されたリソースグループにある最新のものです。  

例えば、上記のスクリーンショットのリソースグループで、「Auto deploy」オプションを有効にすると、 

Qualys Cloud Agent は、リソースグループ「AutoDeployEU」内に新しく用意された VM にのみ自動配置     

されます。
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8）エージェントの配置に必要なライセンスコードとパブリックキーを取得するには、Qualys へのサブスク 

リプションが必要です。エージェントキーを生成する場合、セレクタの「Deploying in Azure Cloud」を切   

り替えます。 
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9）項の指示に従って、ライセンスコードとパブリックキーを取得します。初めて Qualys を使用する場合  

は、Qualys ソリューションを確認し、「Sign up for the solution」リンクからサインアップして無償トライ     

アルを取得できます。

注記 :  その後の配置では、「Existing Solution」リストから、作成済みのソリューションを選択します。入   

力内容が保存されるため、Qualys サブスクリプションからコードとキーを再び取得する必要はありません。 

Qualys サブスクリプションからライセンスコードとパブリックキーを取得

1）Qualys サブスクリプションにログインします。メニューから「Cloud Agent」アプリケーションを選択  

し、「アクティブ化キー」を選択します。
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2）「新規キー」をクリックし、新しいアクティブ化キーを生成します。個別のアクティブ化キーを使用して

Azure クラウドの配置を操作することを推奨します。また、部署の管理にも個別のアクティブ化キーを使用 

してください。一意に識別するために名前（例：  Azure Security Center Key）を指定し、ライセンスに応     

じて、Vulnerability Management および Policy Compliance モジュール（あるいはどちらか一方）を選択し     

ます。Azure のアセットを完全にセキュリティ保護するためには、両方のソリューションを使用することを 

推奨します。
52



Securing Microsoft Azure with Qualys
3）一意に識別するために名前（例：Azure Security Center Key）を指定し、ライセンスに応じて、Vulnerability   
Management および Policy Compliance モジュール（あるいはどちらか一方）を選択します。Azure のア     

セットを完全にセキュリティ保護するためには、両方のソリューションを使用することを推奨します。「生

成」をクリックして、新しいアクティブ化キーを生成します。

4）現在は、この統合配置の一部として、Windows および Linux エージェントでのみ使用できます（Linux   
エージェントのサポートは新しく追加されました）。Windows または Linux の「インストール手順」をク   

リックします。「Azure への配置」を選択し、ページからキーを取得します。
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5）ライセンスコードとパブリックキーをコピーし、エージェントを配置する際に使用します。

Azure Security Center Embedded Vulnerability Assessment Powered by Qualys

Azure Security Center Embedded Vulnerability Assessment Powered by Qualys を使用すると、Qualys の          
Vulnerability Assessment ソリューションをすばやく配置できます。追加設定は不要です。この製品は、Azure  
Security Center（ASC）の標準価格帯にサブスクライブしているすべての Azure ユーザが使用できます。

このソリューションは、Azure サブスクリプション内の仮想マシンに配置される Qualys Cloud Agent を活     

用します。Vulnerability Assessment の検出結果が、「Recommendations」の下の「ASC Dashboard」に表   

示されます。

1）Microsoft Azure ポータルにログインし、「Security Center」を選択します。Azure Security Center には、      

Windows および Linux 仮想マシンを監視し保護するための Azure サービスが統合されています。

2「Recommendations」をクリックし、「Enable the built-in vulnerability assessment solution on virtual       
machines (powered by Qualys)」をクリックします。
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Golden Machine Image の 一部として Qualys Cloud Agent を埋め込む

Qualys Cloud Agent は、Microsoft Azure などのクラウド環境のクローンイメージに設定と配置を埋め込む     

ことをサポートしています。詳しい手順については、TAM または Qualys サポートに問い合わせて、『Cloud   
Agent Technical White Paper』を入手してください。

Azure ARM テンプレートを使用した Qualys Cloud Agent の配置 
この項では、Azure Resource Manager（ARM）テンプレートを使用して Qualys Cloud Agent を配置する      

方法について説明します。

Azure ポータルの使用

Linux VM への Cloud Agent の配置

Windows VM への Cloud Agent の配置

Powershell の使用

PS C:\New-AzureRmResourceGroupDeployment -VMName VM_NAME -
ResourceGroupName RESOURCE_GROUP_NAME -Location VM_LOCATION -
TemplateFile TEMPLATE_FILE_PATH -TemplateParameterFile 
TEMPLATE_PARAMETER_FILE_PATH

ここで、

TEMPLATE_FILE_PATH = テンプレートファイルのパス

TEMPLATE_PARAMETER_FILE_PATH = テンプレートのパラメータファイルのパス

入力パラメータ : パラメータフィールドに入力する際の一例として、azuredeploy-parameters.json を利用し  

ます。

- vmName:  Qualys Cloud Agent をインストールする仮想マシンの名前

- vmlocation:  仮想マシンの場所

- LicenseCode:  Qualys サブスクリプションのライセンスコード

他のツールセットを使用した Qualys Cloud Agent の配置 
Qualys Cloud Agent は、環境内の自動化、オーケストレーション、または設定管理のツールセット（Ansible、   
Chef、Puppet など）を使用して配置できます。Qualys は、Ansible を使用して Qulays Cloud Agent を配置       

するためのテンプレートを提供しています。ユーザはこれを使用して、Azure 環境に Qualys Cloud Agent    
を配置し設定できます。

Ansible 
この項では、Ansible-Playbook を使用して、Qualys Cloud Agent を配置する方法について説明します。

プレイブック InstallQCA.yml を使用して、“ host ”ファイルに含まれるアセット全体に Qualys Cloud Agent       
を配置できます。さらに、タグを使用して、仮想マシンに Qualys Cloud Agent を配置できます。github の     
例については、「Cloud Agent Ansible」を参照してください。

必須の入力パラメータ : 

- private-key = 仮想マシンにアクセスするためのプライベートキー（Ansible は SSH 経由で機能します）

- ssh_user = インスタンスにログインするためのユーザ名
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- URL = ファイルがホストされる URL（例 :  Webserver、S3、Blob Storage、Cloud Storage）

- ActivationID = エージェントをグループ化してアカウントにバインディングするための ID

- CustomerID = アカウントを識別するための ID

Azure Automation Cloud Agent
この項では、Azure Automation および Run コマンドを使用して、Azure 仮想マシン（VM）に Qualys Cloud       
Agent を配置する方法について説明します。

パワーシェルスクリプトの “ qcainstall.ps1 ” が Azure サブスクリプションにログインし、すべてのリソー    

スグループをその中に配置します。各リソースグループを巡回し、その中に VM を配置します。Azure Run   
コマンド “ Invoke-AzureRmVMRunCommand ” を使用すると、VM のオペレーティングシステムに応じて   

Qualys Cloud Agent をインストールするためのスクリプトがダウンロードされます。

前提条件 Azure 自動化アカウントと、その Azure 自動化アカウント内の “ AzureRunAsConnection ” とい     

う名前の自動化接続アセットが必要です。

注記 : このスクリプトは、パワーシェルのバージョン 2 以上でのみ機能します。ただし、Invoke-webrequest   
cmdlet が使用できないため、V5 コアでは機能しません。別の方法を選択できます。

使用方法 :

1）ContainerName、StorageAccountName、StorageAccountKey という名前の変数を作成します。

2）実行ファイル（Qualys Cloud Agent exe、rpm または deb ファイル）をコピーし、誰でもアクセス可能      

な Blob ストレージにアップロードします。
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3）スクリプトの LinucQCA.sh および WindowsQCA.ps1 に手順 1 と 2 を繰り返し実行し、手順 1 で作成          

した変数が参照する Blob ストレージに保存し、プライベートに設定します。

4）Qcainstall.ps1 という名前のメインスクリプトを Azure 自動化ランブックにインポートし、変数を編集   

し、保存して公開します（ActivationId、CustomerId、url_rpm, url_deb）。

5）ランブックを開始します。
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アセットのスキャン

この項では、ネットワークをスキャンする手順について説明します。スキャンを開始する前に、いくつかの

チェックポイント / 事前設定を確認する必要があります。

Azure スキャンのチェックリスト

スキャンする前に以下の手順を実行することを推奨します。

- アプライアンスのステータスのチェック

- OS 認証の設定

- スキャンする Azure 仮想マシンに対するセキュリティグループの設定 

アプライアンスのステータスのチェック

「VM/VMDR」→「Scans」→「Appliances」に移動し、新しい Scanner Appliance が Qualys クラウドプ     

ラットフォームに接続されていることを確認します。  は、アプライアンスが接続され、スキャンの準備が 

整っていることを表します。
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OS 認証の設定

ホスト OS 認証（信頼できるスキャン）を使用すると、スキャン中に各対象システムにログインできます。  

認証スキャンを実行すると、誤検出を減らし、正確な結果を得ることができます。

「Scans」→「Option Profiles」に移動します。プロファイルの「Initial Options」を編集し、「Save As」を   

使用してプロファイルを別の名前で保存します。この新しいプロファイルで、必要な認証タイプを有効化し

ます。

「Scans」→「Authentication」に移動します。スキャンする Azure 仮想マシンの認証レコード（Unix や   
Windows ）を追加します。認証で使用するアカウントの資格情報を認証レコードに追加する必要がありま 

す。これは OS ユーザのアカウントであり、AIM ユーザのアカウントではありません。対象のシステムで   

認証用に専用のアカウントを作成することをお勧めします。
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Unix レコードの例

1）ログイン資格情報 - OS のユーザ名を入力し、「Skip Password」を選択します。

2）秘密鍵 - 鍵認証をお勧めします。鍵のタイプ（RSA、DSA、ECDSA、ED25519）を選択し、秘密鍵の  

コンテンツを入力します。
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3）IP - このレコードの Azure 仮想マシンの Unix IP アドレス / 範囲を選択します。このレコードの資格情       

報は、これらのアセットのスキャンに使用されます。

Windows レコードの例

1）ログイン資格情報 - OS のユーザ名を入力し、「Skip Password」を選択します。
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2）IP - このレコードの Azure 仮想マシンの Windows IP アドレス / 範囲を選択します。このレコードの資       

格情報は、これらのアセットのスキャンに使用されます。

OS 認証の詳細

認証レコードのワークフローに含まれるオンラインヘルプには、詳細な手順と使用可能なすべてのオプショ

ンについての説明があります。これらの文書を参照のために使用すると便利です。

Qualys Windows 認証ガイド（PDF、英語）

Qualys Unix 認証ガイド（PDF、英語）

スキャンする Azure 仮想マシンに対するセキュリティグループの設定 
Azure では、Scanner Appliance または Scanner Appliance のセキュリティグループの IP アドレスのすべて        

のポートに、インバウンドアクセスを許可するセキュリティグループを関連付ける必要があります。

ヒントとベストプラクティス

Qualys で定義したネットワークがある場合の Virtual Appliance の移動

このステップは、お客様の Qualys アカウントでカスタムネットワークを定義済みである場合に  

推奨されます。

デフォルトでは、新規の Virtual Scanner Appliance は、グローバルデフォルトネットワークに配    

置され、スキャンが実行されると、ホストスキャンデータがこのネットワークに追加されます。

カスタムネットワークのスキャンを行う前に、この Virtual Scanner Appliance を目的のネット    

ワークに移動しておくことをお勧めします。

「Assets」→「Networks」に移動し、Virtual Appliance を移動するネットワークを編集して、ア  

プライアンスをこのネットワークに追加します。
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Virtual Scanner Appliance を使用した内部スキャン 
事前認証済み Scanner Appliance を使用したスキャンには、以下のステップがあります。

1）要件に応じて、「AssetView」アプリの「クラウドアセット検索」フィルタで動的タグを作成します。 

例 :

Qualys サブスクリプション内のすべての実行中 VM: azure.vm.state:"RUNNING" 

Azure サブスクリプション内のすべての実行中 VM: azure.vm.subscriptionId:<your Azure    
Subscription Id> and azure.vm.state:"RUNNING" 

ロケーション内のすべての実行中 VM: azure.vm.state:"RUNNING" and 
azure.vm.location:westus 

リソースグループ内のすべての実行中 VM: azure.vm.state:"RUNNING" and 
azure.vm.resourceGroupName:testRG 

2）上記の手順で作成したタグによって返されたマシンの IP アドレスを取得します。ダウンロードまたはホ  

ストアセットへの API クエリを使用して取得できます。

3）これらの IP アドレスを、VM/VMDR の「Assets」タブで、「Asset Groups」としてグループで、または    

「Host Assets」として個々に追加します。

4）OS 認証の設定 を行います。

5）ここで、スキャンを開始します。「VM/VMDR」→「Scans」→「Scans」→「New」→「Scan」（または

「Schedule Scan」）を選択します。
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6）スキャンの対象を指定します。「Assets」をクリックして、スキャンするアセットグループと IP アドレ  

スの組み合わせを選択するか、「Tags」をクリックして、スキャンするアセットタグを 1 つ以上選択します。

7）「Launch」をクリックすると、完了です。
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Qualys Cloud Agent を使用した内部ネットワークのスキャン

当社の革新的な Qualys Cloud Agent プラットフォームを使用すると、Azure インフラストラクチャのセ     

キュリティとコンプライアンスを継続的に評価する軽量の Cloud Agent を導入することができます。 

Cloud Agent の機能

- ポート 443 を使用して Qualys クラウドプラットフォームと通信し、プロキシ設定をサポートします。 

- Linux および Windows OS の各バージョンでのスキャンをサポートします。

推奨リソース

操作手順

Cloud Agent（CA）アプリケーションに移動して、Cloud Agent をインストールします。 

Qualys 外部スキャナを使用したペリミタースキャン

Qualys 外部スキャナ（インタネットリモートスキャナ）は Qualys クラウドプラットフォームに配置されて   

おり、Azure 仮想マシンのペリミタースキャンに使用されます。

- Qualys の標準スキャンワークフローを使用します。

- ユーザは、自分のアカウントに仮想マシンの公開 IP を追加する必要があります。 
- Qualys 外部スキャナは、IP ベースのスキャンと DNS ベースのスキャンの両方をサポートしています。

Qualys クラウドプラットフォーム

Qualys Cloud Agent 操作ガイド 
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操作手順

1）要件に応じて、「AssetView」アプリの「クラウドアセット検索」フィルタで動的タグを作成します。 

例 :

Qualys サブスクリプション内のすべての実行中パブリック VM: not azure.vm.publicIpAddress    
is null and azure.vm.state:"RUNNING" 

Azure サブスクリプション内のすべての実行中パブリック VM: not azure.vm.publicIpAddress    
is null and azure.vm.subscriptionId: and azure.vm.state:"RUNNING" 

ロケーション内のすべての実行中パブリック VM: not azure.vm.publicIpAddress is null     
and azure.vm.state:"RUNNING" and azure.vm.location:westus 

リソースグループ内のすべての実行中パブリック VM: not azure.vm.publicIpAddress is    
null and azure.vm.state:"RUNNING" and azure.vm.resourceGroupName:testRG 

2）上記の手順で作成したタグによって返されたマシンの IP アドレスを取得します。ダウンロードまたはホ  

ストアセットへの API クエリを使用して取得できます。

3）これらの IP アドレスを、VM/VMDR で、「Asset Groups」としてグループで、または「Assets」タブの    

「Host Assets」として個々に追加します。

4）ここで、スキャンを開始します。「VM/VMDR」→「Scans」→「Scans」→「New」→「Scan」（または

「Schedule Scan」）を選択します。

5）スキャンの対象を指定します。「Assets」をクリックして、スキャンするアセットグループと IP アドレ  

スの組み合わせを選択するか、「Tags」をクリックして、スキャンするアセットタグを 1 つ以上選択します。  

「Option Profile」には、最初は「Initial Options」を使用することをお勧めします。「Scanner Appliance」で   

「External」オプションを選択し、スキャン対象に IP アドレス / アセットグループを選択します。 
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6）「Launch」をクリックすると、完了です。

スキャンのオプションプロファイルの設定

スキャンのオプションプロファイルの一部として、スキャナは、IP へのアクセスを試み、仮想マシンへのア 

クセスを試みます。Windows/Unix に対する認証が有効化されていることを確認します。「OS 認証の設定」  

を参照してください。
67



Securing Microsoft Azure with Qualys
アセットのスキャン
クラウドインベントリおよびセキュリティ評価

この項では、クラウドアセットおよびリソースなどのクラウドインベントリの検出について説明します。ま

た、すべてのアセットおよびリソースのパブリッククラウドセキュリティの状態を完全に表示するセキュリ

ティ評価についても説明します。

クラウドインベントリ

Qualys クラウドインベントリは、Microsoft Azure のすべてのリージョンおよび複数のサブスクリプション   

で、仮想マシン、SQL データベース、ネットワークセキュリティグループ、WebApps などのアセットおよ  

びリソースを継続的に検出して追跡し、グローバルなリージョン全体で、クラウドインベントリおよびア

セットの場所を一目でわかりやすく包括的に表示します。これらすべての情報を 1 か所にまとめて表示でき  

ます。

機能 :

- 事前作成済みのダッシュボードを使用してインベントリの概要を簡単に表示し、カスタムのウィジェット 

を使用して独自に個別化したり作成したりできる

- 各リソースの豊富なメタデータを収集し、リソース間の関連付けを表示することで、どのセキュリティグ 

ループが公開され保護されない可能性があるのか、どの関連アセットが影響を受けるのかといったシナリオ

を把握できる
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クラウドセキュリティ評価

Qualys クラウドセキュリティ評価は、すべてのアセットおよびリソースのパブリッククラウドセキュリ 

ティの状態を完全に表示します。詳細については、『CloudView 操作ガイド』を参照してください。

機能 :

- ダッシュボードを使用して、インベントリおよびセキュリティ状態の概要を簡単に表示する

- クエリやその他の基準（“ 失敗に基づく上位 10 のアカウント ”、“ 失敗した上位 10 のコントロール ” な         

ど）に基づいて、カスタムのウィジェットを使用して独自に個別化したり作成したりする

- CIS Microsoft Azure Foundations Benchmark や Azure Best Practices Policy などの追加設定不要の           

Azure ポリシー

- 追加設定不要のポリシーのコントロールに従ってチェックし、リソースの構成ミスを継続的に評価して報 

告する

- 必要に応じて、独自のポリシーを作成し、コントロールをカスタマイズする

- 構成ミスの表示、フィルタリング、エクスポート
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Web アプリケーションのセキュリティ保護

Qualys を使用すると、アプリケーションスキャンとファイアウォールのソリューションを使用してアプリ 

ケーションのセキュリティを確保することができます。

Qualys WAS 
Qualys Web Application Scanning（WAS）には、クロスサイトスクリプティング（XSS）や SQL インジェ     

クションを含むアプリケーションと REST API の脆弱性を識別するために、カスタム Web アプリケーショ     

ンに対する自動巡回とテストの機能があります。この機能を使用するには、Azure によって事前認証済みの 

Qualys Virtual Scanner Appliance をインストールします。このアプライアンスは、脆弱性やコンプライア    

ンスを確認するスキャンで使用されるアプライアンスと同じものです。

操作手順

- 「Qualys スキャナの配置」のステップに従ってください。

- 『Qualys Web Application Scanning 操作ガイド』の手順を参照してください。

Qualys WAF
Qualys Web Application Firewall（WAF）を使用して、ファイアウォールルールと即座に適用される仮想   

パッチを使用してアプリケーションを保護します。 

操作手順

- Azure で 入手できる Web Application Firewall Appliance をインストールします。

- 『Qualys Web Application Firewall 操作ガイド』の手順を参照してください。
70

https://www.qualys.com/docs/qualys-was-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-was-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-waf-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-waf-getting-started-guide.pdf


Securing Microsoft Azure with Qualys
アセットのスキャン
コンテナのセキュリティ保護 
Qualys Container Security は、コンテナ環境の検出、追跡、継続的な保護を行います。DevOps パイプライ    

ン内のイメージやコンテナの脆弱性管理、クラウド環境およびオンプレミス環境にわたる配置を取り扱いま

す。

Qualys Container Security は、以下をサポートしています。

- コンテナ環境の検出、リストの作成、ほぼリアルタイムでの追跡

- イメージとコンテナの脆弱性分析

- レジストリの脆弱性分析

- Jenkins/Bamboo プラグインまたは REST API の使用による CI/CD パイプラインとの統合（DevOps フ        
ロー）

詳細については、『Qualys Container Security ユーザガイド』を参照してください。
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コンテナセンサの配置

Qualys のセンサは、Docker 環境をネイティブサポートするために設計されています。センサは Docker イ    
メージとしてパッケージ化されて配信されます。このイメージをダウンロードして、他のアプリケーション

コンテナと共にコンテナとしてホストに配置します。

センサは Docker をベースにしているため、他のアプリケーションコンテナと同様に、Kubernetes、Mesos、  
Docker Swarm などのオーケストレーションツール環境に配置できます。

詳細については、『Qualys Container Security Deployment Guide』を参照してください。 
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分析、レポート、改善

この項では、アセットをクエリする方法、ウィジェットとダッシュボードを作成する方法、Azure アセット 

の脆弱性レポートを生成する方法について説明します。

Azure アセットをクエリする方法

高度な検索機能を使用することで、アセットに関するすべての情報を 1 か所ですばやく検索することができ  

ます。AssetView アプリを選択し、「アセット」タブを選択します。ここに、すべてのスキャン済みアセッ 

トのインベントリが表示されます。すべての Azure アセットを検索する場合、プロバイダを入力し、ドロッ  

プダウンメニューから「Azure」を選択します。

多数の Azure アセットプロパティを検索できます。Azure と入力し始めると、検索に使用できる Azure ア     
セットプロパティ（トークン）のリストが表示されます。トークン名にマウスポインタを合わせると、右側

に構文のヘルプが表示されます。
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アセットの詳細をいつでも表示

アセットインベントリに最新の脆弱性およびコンプライアンスデータをいつでも表示できます。アセット名

を選択し、「クイックアクション」メニューから「アセットの詳細を表示」を選択するだけです。

クエリの保存

検索内容は、再使用や他のユーザとの共有の目的で、簡単に保存することができます。
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検索結果のダウンロードとエクスポート

検索結果のエクスポートは 1 分ほどで終了します。「ツール」メニューから「ダウンロード」を選択します。  

次に、エクスポートの形式を選択して、「ダウンロード」をクリックします（複数の形式の中から選択）。

ウィジェットの作成

クエリに基づいてウィジェットを作成し、それをダッシュボードに追加できます。例えば、Qualys VM を  
使用した脆弱性スキャンが 1 か月間行われていない Azure アセットを検索します。クエリは以下のとおり    

です。

provider:"Azure" AND NOT lastVmScanDate: [now-30d..now-1s]

次に、「ウィジェットを作成」を選択します。タイトルを追加すると、クエリが自動的に入力されるので、ワ

ンクリックしてダッシュボードに追加します。
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レポートの作成

Qualys VM アプリで、さまざまな脆弱性レポートを作成できます。

「VM/VMDR」→「Reports」→「New」→「Scan Report」→「Template Based...」を選択します。多数の  

レポートテンプレートの中から選択することも、独自に作成することもできます。脆弱性の全詳細を表示す

るには、テクニカルレポートを作成します。 
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コンプライアンスレポートを作成するには、モジュールピッカーから「PC」を選択します。「Reports」→

「New」→「Compliance Report」を選択し、対象のレポートを選択します。 

Azure 属性を使用した動的タグ付け

Azure コネクタで収集した Azure メタデータに基づいて、Azure 仮想マシンにタグ付けするための動的タグ    

ルールを作成します。タグルールごとに、検索クエリに Azure インスタンス情報を指定します。

手順は簡単です。1）「新規タグ」をクリックし、2）「クラウドアセット検索」タグルールを選択し、3）ク

ラウドプロバイダを選択し、4）クエリを入力します。Query フィールドに入力を開始すると、検索できる 

Azure 属性が表示されます。

クエリの例

East US リージョン内にある Azure 仮想マシンを検索 : azure.vm.location: eastus

特定のグループ名を持つ Azure 仮想マシンを検索 : azure.vm.resourceGroupName: 
MC_hkkube_hkaks2_eastus

標準サイズの Azure 仮想マシンを検索 : azure.vm.size: Standard*

IP（カンマ区切りリストまたは範囲）に基づいて Azure 仮想マシンを検索 : 
azure.vm.publicIpAddress: [104.211.13.0 ...104.211.13.255]

azure.vm.privateIpAddress: [10.95.0.0...10.95.0.255]

特定のサブスクリプション ID を持つ Azure 仮想マシンを検索 : azure.vm.subscriptionId:     
1d767489-da0c-4948-a285-bf2c708c0586

特定のタグを持つ Azure 仮想マシンを検索 : azure.tags: (name: owner and value:amy)
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Qualys を使用したアセット管理

ここでは、Qualys を使用して Azure インフラストラクチャをセキュリティ保護するためにアセットを編成   

するためのベストプラクティスとヒントについて説明します。

Qualys 設定

アセットグループ - アセットを意味のあるグループに編成し、サブユーザに割り当てます。アセットグルー  

プは、スキャナ、リーダ、ユニットマネージャ（ビジネスユニットが定義されている場合）など、複数の

ユーザがある場合は必須です。同じ IP アドレスに複数のアセットグループを含めることができます。 

ビジネスユニット - 組織の状態と一致するようにユーザとアセットをビジネスユニットに編成します。こう  

することにより、マネージャには、自分に割り当てられたビジネスユニットのコンテキストに沿ってユーザ

にロールベースのパーミッションを付与できるようになります。同じ IP アドレスに複数のビジネスユニッ  

トを含めることができます。 

ネットワーク - 重複している IP ブロックを個別に維持するために、独立したプライベート IP ネットワーク      

を編成します。これが設定されると、Qualys はネットワークと IP アドレスを使用して IP を追跡します。IP     
アドレスは、サブスクリプションまたは 1 つのネットワークに対して一意である必要があります。
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終了した仮想マシンの削除 - 終了した仮想マシンは Qualys アカウントから削除することができます。    

VM/VMDR または Policy Compliance で「Assets」→「Asset Search」に移動して、追跡方法が IP アドレ       

スであるアセットを選択します。x 日以内にスキャンされていない前回スキャン日などのパラメータを追加 

して、検索結果を絞り込むこともできます。 
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「Search」をクリックし、結果からアセットを選択します。「Actions」ドロップダウンから、「Purge」を選

択します。これにより、アセットとアセットに関連するデータがモジュールから削除されます。 

エージェントのアンインストール

Azure アセットに Cloud Agent を配置しており、過去 N 日間チェックインされていないエージェントをア      

ンインストールするというシナリオでは、次の API 呼び出しを使用することができます。

リクエスト :

curl -u "USERNAME:PASSWORD" -X "POST" -H "Content-Type: text/xml" -H
"Cache-Control: no-cache" --data-binary
@uninstall_agents_not_checkedin.xml
"https://qualysapi.qualys.com/qps/rest/2.0/uninstall/am/asset/"

uninstall_agents_not_checkedin.xml のコンテンツ :

<?xml version="1.0" encoding="UTF-8" ?>
<ServiceRequest>
<filters>
<Criteria field="tagName" operator="EQUALS">Cloud Agent</Criteria>
<Criteria field="updated" operator="LESSER">2016-08-
25T00:00:01Z</Criteria>
</filters>
</ServiceRequest>

Cloud Agent API の詳細については、『Cloud Agent API ユーザガイド』を参照してください。
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よくある質問

質問 回答

Virtual Scanner Appliance でプ
ラットフォームプロバイダ情報
を表示する方法

Azure（または他のクラウドプラットフォーム）に配置された Virtual Scanner 
Appliance のプラットフォームプロバイダ情報は、Qualys アカウント内に表
示されます。この情報は、「スキャン」→「アプライアンス」でアプライアン
スの表示または編集時に、「一般情報」セクションに表示されます。

接続に関するトラブルシュー
ティング

Qualys Scanner Appliance は、HTTPS を使用して Qualys クラウドプラッ
トフォームに常時接続されている必要があります。アプライアンスを適切に
動作させるには、接続に関する問題を解決してください。

スキャナと Qualys クラウドプラットフォームの間にネットワークの断絶が
あると、通信失敗のメッセージが表示されます。通信の障害が発生する理由
としては、ローカルネットワークの停止、何らかの理由によるインターネッ
ト接続の切断、またはスキャナと Qualys クラウドプラットフォームとの間
にあるいずれかのネットワークデバイスの停止などが考えられます。

ネットワークエラーのメッセージは、Scanner Appliance が Qualys クラウ
ドプラットフォームへの接続を試みて失敗したことを示します。トラブル
シューティングを容易にするために、エラーコードと説明が表示されます。
エラーは、プロキシサーバと Qualys クラウドプラットフォームとの接続エ
ラーが関係していることがあります。Qualys クラウドプラットフォームは
接続性チェックの結果と Azure System Console の全般的な個人向けプロセ
スを記録しています。

「No connectivity to qualysguard.qualys.com - please fix.」というメッセージ
が表示された場合、VPN ネットワーク ACL とセキュリティグループで発信 
HTTPS（TCP ポート 443）アクセスが許可されていることを確認してくだ
さい。プロキシサーバを使用している場合は、スキャナがプロキシサーバに
アクセス可能で、プロキシサーバが Qualys クラウドプラットフォームにア
クセス可能であることを確認します。
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