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ようこそ

Qualys SCAP Auditor へようこそ。Qualys SCAP Auditor は、SCAP（Security Content Automation        
Protocol）コンプライアンスのためのクラウドベースのコンピューティングソリューションです。SCAP で 
は、IT セキュリティを強化するためにコンピュータシステム設定の標準化を政府機関に求めています。こ 

のユーザガイドでは、初めての SCAP スキャンを完了して、SCAP コンプライアンスの状態を表示するレ   

ポートを作成するまでの概略を説明します。 

Qualys SCAP Auditor 1.2
Qualys SCAP Auditor 1.2 は、Qualys Policy Compliance 8.x および Qualys クラウドプラットフォーム経由          

で提供されるサブスクリプションベースの SaaS（Software as a Service）ソリューションです。SCAP の機     

能には、Qualys ポータル経由で使用できる他のサービスとは別のバージョン番号が設定されます。Qualys 
SCAP Auditor のバージョン番号の変更は、SCAP スキャンに関する変更があったことを示しています。   

Qualys SCAP Auditor 1.2 では、内部システムの USGCB スキャンをグローバル規模でサポートします。

Qualys SCAP Auditor 1.2 の詳細については、以下のサイトをご覧ください。

https://www.qualys.com/solutions/compliance/scap/

可用性について

SCAP アプリケーションがアカウントで有効になっている必要があります。有効であるかどうか不明な場合 

は、「Help」→「Account Info」を選択して、「SCAP Summary」項があるかどうかを確認します。ある場  

合は、「SCAP」をオンにします。

コンプライアンス管理のパーミッションも必要です。すべてのマネージャと監査者に、このパーミッション

が与えられています。サブユーザの場合、マネージャがユーザのユーザアカウントを編集して、「Manage
PC module」パーミッションを付与できます。

SCAP コンプライアンス

SCAP バージョン 1.2 に準拠しています。これには、XCCDF 1.2、OVAL 5.10、CCE 5、CPE 2.3、CVE、       
CVSS 2、OCIL 2.0、CCSS 1.0、Asset Identification 1.1、ARF 1.1、TMSAD 1.0 が含まれています。

SCAP バージョン 1.0/1.1 に準拠しています。これには、XCCDF 1.1.4、OVAL 5.3、CCE 5、CPE 2.2、       
CVE、CVSS 2 が含まれています。

SCAP 1.2 への適合

SCAP アプリケーションは、使用例のコンプライアンスチェックの SCAP 1.2 仕様における要件に適合して    

います（<ds:data-stream> 要素の @use-case 属性を CONFIGURATION に設定）。Qualys では、SCAP コ       
ンテンツを利用しています。そのため、既存の SCAP ソースデータストリームのコンテンツを取り込み、処  

理して有効な SCAP 結果データストリームを作成します。

https://www.qualys.com/solutions/compliance/scap/
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SCAP 1.2 認定

「CVE」オプション指定の認証された設定スキャナ（Authenticated Configuration Scanner）は、Windows 7   
（32 ビットおよび 64 ビット）および Red Hat Enterprise Linux（RHEL） 5 Desktop（32 ビットおよび 64           
ビット）を評価するための機能です。USGCB 要件に準拠しているかどうかを判別するために、対象システ 

ムを監査して評価できます。

後方互換性

SCAP Auditor 1.2 は、Windows XP と Windows Vista の評価のために、SCAP 1.0 と後方互換性があり、          

USGCB と FDCC 評価をサポートしています。Qualys は、SCAP 1.0 の FDCC スキャナ（FDCC Scanner）、        
認証された設定スキャナ（Authenticated Configuration Scanner）、認証された脆弱性およびパッチスキャナ  

（Authenticated Vulnerability and Patch Scanner）、未認証の脆弱性スキャナ（Unauthenticated Vulnerability     
Scanner）の機能について認定を受けています。

追加の評価機能

SCAP Auditor は、SCAP 認定の評価機能に加え、Windows 7（32 ビットおよび 64 ビット）、Windows XP        
（32 ビット）、Windows Vista、Windows 2008、Windows 2012、RHEL 5（32 ビットおよび 64 ビット）お        

よび多くの Linux ディストリビューションのシステムを対象とした SCAP コンテンツの tier III にも対応し       

ています。 

詳細について

オンラインヘルプの「Statement of SCAP Compliance」を参照してください。このヘルプファイルを見つけ   

るには、Qualys ソリューションのユーザインタフェースにログインし、「Help」→「Online Help」を選択  

し、検索機能を使用します。
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ポリシーの設定

SCAP 要件 1.0 または 1.2 に準拠した事前定義された SCAP ポリシーが用意されています。これらのポリ       

シーは、SCAP ポリシーライブラリから簡単にインポートできます。ライブラリ内の SCAP ポリシーは、い   

ずれも NIST 標準によって認証されています。独自の SCAP または OVAL コンテンツをアップロードして、      

カスタムポリシーを作成することもできます。 

開始時に必要なこと

アカウント内のコンプライアンスホスト

コンプライアンスチェックを行うホストが、アカウントでコンプライアンスホストとして定義されているこ

とを確認してください。「PC」→「Assets」→「Host Assets」を選択すると、アカウントに既にあるコンプ 

ライアンスホスト（IP アドレス）が表示されます。コンプライアンスホストをライセンスの上限まで追加す 

るには、 「New」→「IP Tracked Hosts」を選択します。

コンプライアンスホストを含むアセットグループ

ポリシーをインポートまたは作成する場合、そのポリシーにアセットグループを割り当てる必要がありま

す。アセットグループには、そのポリシーに対してスキャンするコンプライアンスホストが含まれます。追

加するには、「Assets」→「Asset Groups」→「New」→「Asset Group」を選択します。

ライブラリからポリシーをインポートする方法

「PC」→「Policies」を選択し、「New」→「Import SCAP Policy」を選択します。インポートする SCAP ポ    
リシーの「Import」ボタンをクリックします。 
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ポリシーの設定
インポートステータスが次のように表示されます。この時点でアセットを割り当てておくことをお勧めしま

す。該当するホストを含むアセットグループを割り当ててください（例えば、Windows 7 ポリシーには  

Windows 7 ホストを追加します）。

SCAP 1.2 コンテンツを含むポリシーを作成する方法

「PC」→「Policies」を選択し、「New」→「SCAP Policy」を選択します。 

「SCAP version 1.2」オプションを選択して、データストリームコレクションファイルを参照します。「Next」  
をクリックします。
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ポリシーの設定
スキーマの検証を実行します。オンラインでエラーがレポートされると、これを解決してから次に進む必要

があります。検証が成功すると、SCAP ベンチマークの詳細が表示されます。ドロップダウンを使用して、 

評価に使用するソースデータストリーム ID、ベンチマーク ID、プロファイルのタイトル（プロファイル ID   
に対応）を選択します。重要事項 - ポリシーはいったん保存すると、これらの選択の変更ができなくなりま  

す。ただし、別の設定で新しいポリシーを作成することはできます。「Create」をクリックして、アカウン

トにポリシーを追加します。 

先述したとおり、スキャンを実行する場合、ポリシーにアセットを割り当てる必要があります。今すぐ行う

ことをお勧めします。アセットグループを選択した後、「Assign Assets」をクリックします。

SCAP1.1/1.0 コンテンツを含むポリシーを作成する方法

手順は、上述のバージョン 1.2 の場合と同様です。1.1/1.0 の場合、「New SCAP Policy」ウィンドウで     

「SCAP version 1.1/1.0」オプションを選択します。次に、XCCDF コンテンツファイルとその他のデータ   

ファイルを選択します。「Next」をクリックして、スキーマの検証を実行します。オンラインでレポートさ

れたコンテンツエラーはすべて解決してください。スキーマの検証に合格したら、SCAP ベンチマークを選 

択します。この詳細は、必要に応じてカスタマイズできます。「Create」をクリックして、新しいポリシー

を保存します。次に、ポリシーにアセットを割り当てます。これでスキャンを行う準備が整いました。
8
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ポリシーの設定
OVAL コンテンツを含むポリシーを作成する方法

OVAL コンテンツを含む SCAP ポリシーを作成するには、「New SCAP Policy」ウィンドウで「Custom     
OVAL definitions & external variables」オプションを選択します。次に、アップロードするコンテンツ    

（OVAL 定義ファイルおよびオプションとして OVAL 外部変数ファイル）を選択します。「Next」をクリッ   

クします。 

ポリシーのベンチマークが自動で生成されます。「Create」をクリックすると、タイプ OVAL を含むポリ  

シーがアカウントに追加されます。

次に、ポリシーにアセットを割り当てます。これでスキャンを行う準備が整いました。 
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スキャンの開始

SCAP スキャンでは、ネットワークのホストの SCAP コンプライアンスを分析します。SCAP スキャンを    

開始すると、サービスは推論ベースのスキャンエンジンを使用して、SCAP ポリシーに対するコンプライア 

ンスを安全かつ正確に測定します。これはスキャンされる各ホストに適したテストだけをインテリジェント

に実行する順応性のあるプロセスです。 

開始時に必要なこと

Scanner Appliance での SCAP スキャンの有効化

SCAP スキャンをサポートするには、Scanner Appliance で SCAP オプションを有効にする必要がありま     

す。 

アプライアンスのソフトウェアバージョンを確認します。Scanner Appliance は、ソフトウェアバージョン  

2.4 以降で実行されている必要があります。バージョン番号をアカウントで確認するには、アプライアンス 

リスト（「Scans」→「Appliances」）で、アプライアンス情報（アプライアンスを選択後、「Quick Actions」 
メニューの「Info」を選択）を表示します。ソフトウェアバージョンは、アプライアンスのユーザインタ

フェースにも表示されます。メインメニューで「VERSION INFO」を選択します。

アプライアンスの設定を編集します。「PC」→「Scans」→「Appliances」を選択します。SCAP スキャン 

で使用するアプライアンスを編集します。「Enable SCAP」オプションを選択して、「Save」をクリックします。

対象ホストの認証レコード

管理者権限を持つアカウント使用して SCAP スキャンを行うには、ホストへの認証が必要になります。こ  

の場合、スキャンで使用する資格情報を認証レコードに追加しておくと便利です。「PC」→「Scans」→

「Authentication」を選択します。「New」→「Windows Record」または「New」→「Unix Record」を選択  

します。資格情報と対象ホストを入力するよう求められます。設定のヘルプを表示するには、レコード内の

「Launch Help」リンクをクリックします。

スキャンを開始する方法

「PC」→「Scans」→「SCAP Scans」を選択し、「New」→「Scan」を選択します。
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スキャンの開始
スキャン設定を入力する「Launch SCAP Scan」ウィザードが表示されます。

1. スキャンで評価する SCAP ポリシーを選択します。メニューには、アカウントで定義されたすべての  

SCAP ポリシーが一覧で表示されます。「View」リンクをクリックすると、選択したポリシーの現在の設定 

が表示されます。

2. この SCAP スキャンに適用するコンプライアンスプロファイルを選択します。コンプライアンスプロファ  

イルで定義されている設定によって、結果が異なります。ユーザ（またはサブスクリプション内の別のユー

ザ）がコンプライアンスプロファイルを作成するまで、このメニューには何も表示されません。 

3.SCAP スキャンが有効になっている Scanner Appliance を選択します。 

情報を入力した後、「Launch」ボタンをクリックします。 

スキャンステータスは、SCAP スキャンリストで追跡できます。スキャンが完了すると、スキャンサマリの 

E メール通知が送信されます（このオプションがアカウントで有効になっている場合）。 
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スキャン結果について

以下に、SCAP スキャン結果の例を示します。 

「Appendix」には、「Hosts Scanned/Not Scanned」、「Host Technology Not in Policy (CPE mismatch)」、        

「Hostname Not Found」、「Windows authentication was successful/not successful」、「compliance profile       
settings」の各項があります。
12
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スキャンの開始
ヒント :

スキャンが終了し、スキャン結果が処理されると、ホストが SCAP ポリシーに準拠しているかどうかを判  

断するための SCAP レポートを開始できます。SCAP コンプライアンスレポートを開始する方法について   

は、後ほど説明します。

「No data found」メッセージについて : SCAP スキャンの実行後、ステータスが「Finished」になったとき    

に、メッセージ「No data found」が返される場合は、対象のホストの認証に失敗していることが考えられ  

ます。スキャンするシステム用に認証レコードが作成されていることを確認してください。また、レコード

内の資格情報が現行のものであることを確認してください。 

認証が成功したことを検証する方法

認証レポートを実行して、対象としたすべてのホストについて認証が正しく行われたかどうかを判別するこ

とをお勧めします。各ホストの SCAP コンプライアンスを評価するには、認証に成功している必要があり  

ます。このレポートを実行するには、「PC」→「Reports」を選択し、「New」→「Compliance Report」→ 

「Authentication Report」を選択します。

スキャンのスケジュール設定を行う方法

スキャンのスケジュールを設定すると、組織に都合のいい時間帯に SCAP スキャン結果を定期的（日単位、  

週単位、月単位）に取得できます。スキャンのスケジュール設定は簡単です。「PC」→「Scans」→「Schedules」
を選択し、「New」→「Schedule Scan」→「SCAP」を選択します。
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レポーティング

専用の SCAP コンプライアンスレポートには、最新の SCAP スキャン結果に基づいて、アカウント内ホス    

トの SCAP ステータスが示されます。これらのレポートを使用して、ホストがアカウントの SCAP ポリシー    

に準拠しているかどうかを判断できます。

[PC」→「Reports」を選択して、「New」メニューから新しい SCAP レポートを作成します（API から開始   

する SCAP ARF レポートは除きます）。SCAP レポートについて、以下で説明します。

SCAP スコアカードレポート

SCAP スコアカードレポートは、アカウント内の SCAP ポリシーの現在の SCAP コンプライアンスステー     

タスについてハイレベルのサマリを提供します。このレポートを実行するには、「PC」→「Reports」を選択

し、「New」→「SCAP Report」→「Scorecard Report」を選択し、設定を選択してから「Run」をクリックします。

SCAP スコアカードレポートの例 :
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レポーティング
SCAP ポリシー XML レポート

SCAP ポリシー XML レポートでは、選択した SCAP ポリシーのコンプライアンスホストを対象に、SCAP     
指令に対する企業のコンプライアンスを判断します。このレポートを作成するには、「PC」→「Reports」を

選択し、「New」→「SCAP Report」→「Policy Report」を選択して、「XCCDF TestResult（XML）」形式   

を選択します。「Run」をクリックすると、レポートが作成され、レポートリストに表示されます。 

SCAP ポリシー XML レポートの例 :

SCAP プロファイルで使用するために制限された XCCDF 仕様の領域が、<TestResult> 要素と <rule-     
result> サブ要素に表示されます。 

SCAP ポリシー CSV レポート

SCAP ポリシーレポートを CSV 形式で実行することもできます。これにより、外部システムにデータをイ   

ンポートしたり、スプレッドシート形式でデータを開くことが可能になります。レポートを実行する際に、

CSV 形式を選択するだけです。

SCAP ポリシー CSV レポートの例 : 
15
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レポーティング
ルール合格 / 不合格レポート

ルール合格 / 不合格レポートでは、特定のルールについての SCAP コンプライアンスステータスを確認しま  

す。このレポートを実行する場合、まず SCAP ポリシーを指定して、そのポリシーからレポート対象のルー  

ルを指定します。「PC」→「Reports」を選択し、「New」→「SCAP Report」→「Interactive」→「Rule Pass/Fail」  
を選択して、「Run」をクリックします。 

「Report Setup」ウィンドウで、レポート設定の選択が求められます。「Run」をクリックすると、完成した 

レポートが同じウィンドウに表示されます。 

ヒント :

「Display」オプションを使用すると、状態に基づいてレポートに表示されるホストをフィルタリングできま

す。オプションとして、「Passed」（「Fixed」）、「Failed」（「Error」および「Unknown」を含む）、「Ignored」
（「Not Applicable」、「Not Checked」、「Not Selected」、「Informational」を含む）があります。 

レポートの設定でレポートの出力をリアルタイムに変更できます。レポート内から、「View」→「Setup Pane」 
を選択します。設定を変更して「Run」をクリックすると、結果が更新されます。 

対話形式のレポートは、レポートリストに保存されません。レポートのダウンロードや印刷は、レポートの

「File」メニューから行います。
16



Qualys PC/SCAP Auditor 操作ガイド

レポーティング
ルール合格 / 不合格レポートの例 : 

レポート内では、各ホストと選択したルールの状態が個々の行で表示されます。 

状態が判定される方法 
ルールに従ってすべてのノード（定義およびテストの項）のテスト結果が評価され、ホストがルールの条件

を満たしているかどうかが判定されます。

「Passed」 - すべてのノードのテスト結果がルールの条件を満たしています。

「Failed」 - 「Error」または「Unknown」の結果を持つノードが証拠にある場合、ホストはルールの条件を  

満たすことができなかったため、「Failed」状態が割り当てられます。結果が「Error」の場合、「Failed」
（「Error」）が表示されます。結果が「Unknown」の場合、「Failed」（「Unknown」）が表示されます。

ルールが無視されるのは、「Not Applicable」、「Not Checked」、「Not Selected」、「Informational」のいずれ   

かの状態が表示された場合です。「Not Checked」は、ルールが OVAL 以外のチェックシステムのチェック   

を参照していることを示します。これには、OCIL チェックが含まれます。

パッチレポートの見つけ方

「Security Patches Up-To-Date」というルールでは、SCAP ポリシー内の各ホストに対する最新の SCAP ス     
キャン中にテストされた特殊なパッチの証拠が提供されます。この中には、SCAP ポリシーの「patches」 
ファイルで定義されたすべてのパッチが含まれます（存在する場合）。それぞれのホストのパッチステータ

スが表示されます。「Pass」ステータスは、ホストに対する最新の SCAP スキャン中にパッチが見つかった  

ことを示します。「Fail」ステータス（赤）は、ホストに対する最新の SCAP スキャン中にパッチが見つか  

らなかったことを示します。
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レポーティング
個別ホストレポート

個別ホストレポートでは、特定のホストの SCAP コンプライアンスステータスを確認します。このレポー  

トを実行する場合、SCAP ポリシーを指定し、レポート対象のホストを 1 つ指定します。

「PC」→「Reports」を選択し、「New」→「SCAP Report」→「Interactive」→「Individual Host」を選択  

し、「Run」をクリックします。

「Report Setup」ウィンドウで、レポート設定の選択が求められます。
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レポーティング
個別ホストレポートの例 : 

ホストに適用する SCAP ポリシーの各ルールの状態と状態の証拠（含まれている場合）が表示されます。 

OVAL 定義について

カスタム OVAL 定義を持つポリシーのレポートを実行した場合、「File」→「Download」を選択して、OVAL  
定義を XML 形式でダウンロードできます。 
19
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サポートへのお問い合わせ
SCAP ARF レポート

API を使用して、NIST の SCAP 1.2 仕様の要件である Asset Reporting Format（ARF）で SCAP スキャン          

レポートを開始できます。 

このレポートを開始する方法

SCAP ARF レポート API v2（リソース /api/2.0/fo/compliance/scap/arf/）を使用します。レポートを特定の     

IP アドレスのみに制限する場合、終了した SCAP スキャンのスキャン ID と IP（オプション）を指定する      

必要があります。

スキャン ID は、ユーザインタフェースで SCAP スキャン結果を表示すると確認できます。ID 番号は、ス     

キャン結果ウィンドウのタイトルバーに表示されるレポート URL の「id」パラメータに次のように表示さ  

れます。

https://quaysguard.qualys.com/fo/report/fdcc/fdcc_scan_result.php?id=3362251

API リクエスト

API リクエストの例を示します。

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X POST -d 
"scan_id=3362251&ips=10.10.10.1-10.10.10.10" 
"https://qualysapi.qualys.com/api/2.0/fo/compliance/scap/arf/"

https://qualysapi.qualys.com は、US プラットフォーム 1 の API サーバの URL です。お使いのアカウント        

が他のクラウドプラットフォームのいずれかにある場合、この基本 URL を所在地に該当する URL に変更    

できます。例えば、US プラットフォーム 2 の場合、https://qualysapi.qg2.apps.qualys.com を使用します。    

EU プラットフォーム の場合、https://qualysapi.qualys.eu を使用します。@Customer プラットフォームの    

場合、https://qualysapi.<customer_base_url> などの URL を使用します。

XML 出力

XML 出力は、ARF 1.1 Schema に準拠しています。このスキーマ（英語）を表示

API の使用について

API の規則と API の機能の使用に関する詳細な手順をさらによく理解するには、『API V2 User Guide』を      

参照してください。コミュニティからは最新情報が入手できます。コミュニティに移動

サポートへのお問い合わせ

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。オンラインサポートの情報については、www.qualys.com/support/ をご覧ください。 
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