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まえがき
まえがき

このユーザガイドでは QualysScanner Appliance について説明します。Scanner Appliance を使用すること   

により、Qualys ユーザは、内部ネットワークシステム、デバイス、Web アプリケーションのセキュリティ  

の評価サービスの使用を拡大できます。 

注記 : Qualys Scanner Appliance の使用には、Qualys サービスユーザ契約の条件が適用されます。

Qualys について

Qualys, Inc.（NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ  

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。

詳細については、www.qualys.com をご覧ください。

Qualys サポートへの問い合わせ

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。サポート情報については、www.qualys.com/support/ をご覧ください。 
Verity Confidential
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はじめに
はじめに

Qualys Scanner Appliance は、Qualys, Inc. が提供する Qualys クラウドプラットフォームのオプションの 1       
つです。Qualys Scanner Appliance を使うと、内部ネットワークデバイス、システム、 Web アプリケーショ     

ンにアクセスできます。Scanner Appliance は、大規模な分散型ネットワークをはじめとするあらゆるサイ 

ズのネットワークのスキャニングのための、堅牢でスケーラブルなソリューションです。 

Scanner Appliance はネットワークに簡単に設定できます。

始める前に

内部スキャンに関するベストプラクティス

クイックスタート

Virtual Appliance について

Qualys Virtual Scanner Appliance は、さまざまな仮想化プラットフォームやクラウドプラット    

フォームに導入できるようパッケージ化されたアプライアンスです。ライセンスに Virtual 
Appliance を追加することをご検討中の場合は、TAM または Qualys サポートにお問い合わせく    

ださい。

デスクトップ / ノートパソコン : VMware Workstation、Player、Fusion、Oracle VirtualBox

クライアント / サーバ : VMware vCenter/vSphere、Citrix XenServer、Microsoft Hyper-V

クラウド : Amazon EC2 - Classic、Amazon EC2 - VPC、Microsoft Azure、

詳細

Qualys Virtual Appliance: Platform Qualification Matrix
Verity Confidential
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はじめに

始める前に
始める前に

パッケージの付属品の確認

スターターキットパッケージには、次のコンポーネントがあります。見つからないコンポーネントや破損し

ているコンポーネントがある場合は、Qualys サポートまでご連絡ください。 

ネットワーク要件 / 設定

Qualys Scanner Appliance ユーザガイド

AC 電源コード

CAT6 ケーブル

ラック用ねじ（4 個） - 10-32 x 3/4"、Phillips、つや消し黒色、ワッシャ付き

USB - RS232 変換ケーブル

帯域幅 Qualys クラウドプラットフォームに対して、最小で 1.5 メガビット / 
秒（Mbps）の帯域幅で接続することをお勧めします。

発信 HTTPS アクセス ローカルネットワークは、インターネットに対する発信 HTTPS（ポー
ト 443）アクセスを許可するように設定する必要があります。これによ
り、Scanner Appliance は Qualys クラウドプラットフォームと通信で
きるようになります。

アプライアンスの Qualys クラウド
プラットフォームへのアクセス

Scanner Appliance は、Qualys クラウドプラットフォームのインフラス
トラクチャにアクセスして、Qualys のアカウントがあるプラット
フォームに到達できる必要があります。 
ヒント - Qualys クラウドプラットフォームの URL を表示するには、 
アカウントにログインして「Help」→「About」を選択します。

アプライアンスによる 
対象ホスト IP へのアクセス

スキャン対象のホストの IP アドレスに Scanner Appliance がアクセス
できる必要があります。アプライアンスは、外部 DNS をスキャン対象
のホスト名に解決できなければなりません。 

LAN インタフェース（デフォルト） LAN インタフェースは、Qualys クラウドプラットフォームに対する 
スキャントラフィックと管理トラフィックの両方を処理します（分離
ネットワーク設定がアプライアンスに対して定義されていない場合）。
分離ネットワーク設定を参照してください。

VLAN のサポート VLAN の設定オプションは、次のとおりです。1）LAN インタフェー
スを 802.1q トランクポートに接続し、Scanner Appliance が LAN デ
フォルトネットワーク上で VLAN タグを使用する必要がある場合、 
アプライアンスのコンソールを使用して VLAN タグ番号を入力します。
2）すべてのアプライアンスで、上記のオプション（1）を選択でき、 
また Qualys のユーザインタフェースを使用してさらに最大 99 個の 
VLAN を（スキャン対象として）設定できます。
8



はじめに

内部スキャンに関するベストプラクティス
内部スキャンに関するベストプラクティス

内部スキャンに関するベストプラクティスを以下に示します。

ファイアウォールを経由する内側から外側へのスキャンの回避

スキャントラフィックがファイアウォールを経由して内側から外側へルーティングされる場合、つまり

Scanner Appliance が保護されているネットワーク領域内にあり、ファイアウォールの反対側にある対象を  

スキャンする場合、問題が生じることがあります。可能であれば、ファイアウォールの内側から外へのス

キャンやマッピングを回避できる方法で、ネットワークトポロジに Scanner Appliance を配置することを推   

奨します。

スキャナへのネットワークアクセスの確認

アプリケーションで「Help」→「About」を選択します。「Scanner Appliances」項に、アカウントや場所の 

SOC（セキュアオペレーションセンター）の URL が記載されています。Scanner Appliance はこの URL の      
ポート 443 に接続できる必要があります。プライベートクラウドプラットフォームの場合、表示される URL   
は、ローカルのオンサイト SOC に適しています。 

DHCP または静的 IP デフォルトでは、Scanner Appliance は DHCP を使用するように事前設
定されています。静的 IP アドレスを使用するように設定する場合は、
IP アドレス、ネットマスク、デフォルトゲートウェイ、プライマリ 
DNS、WINS サーバ（該当する場合）が設定されていることを確認し
てください。

プロキシサポート Scanner Appliance では、認証（ベーシックまたは NTLM）を使用す
る、または使用しないプロキシのサポートが可能です。SSL ブリッジ
などで実装されるプロキシレベルのターミネーションはサポートされま
せん。SOCKS プロキシはサポートされていません。

WINS のサポート ネットワークで WINS（Windows Internet Naming Service）を実行し
ている場合、Scanner Appliance でホスト名を解決するためにこのサー
ビスを使用する必要があります。DHCP を使用して設定されているア
プライアンスでは、WINS サーバの IP（プライマリおよびセカンダリ）
が DHCP サブネットの設定に、「option netbios-name-servers WINS1, 
WINS2;」を使用して追加されていることを確認してください。静的 IP 
アドレスを使用しているアプライアンスでは、アプライアンスのコン
ソールを使用して静的 IP の設定で WINS サーバを定義します。

詳細

ファイアウォール経由のスキャン

詳細

スキャナへのネットワークアクセスを確認する方法
9
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はじめに

クイックスタート
スキャナの配備に関する組織内ネットワークグループとの連携

組織内のネットワークグループと連携して、企業ネットワーク環境内の Scanner Appliance の配備場所を判   

断することを強くお勧めします。Scanner Appliance を対象となるコンピュータのできるかぎり近くに配備  

すること、帯域幅が制限されるセグメントやネットワークインフラストラクチャの脆弱なポイントを確実に

監視および識別することなどが考慮事項となります。レイヤ 3 デバイス（ルータ、ファイアウォール、ロー  

ドバランサなど）経由のスキャンはパフォーマンスの低下につながる可能性があるため、VLAN のタグ付 

け機能（VLAN トランク）の使用でレイヤ 3 デバイスを迂回することにより、潜在的なパフォーマンスの   

問題の回避を検討できます。

クイックスタート

このクイックスタートの操作を完了すると、スキャンを開始する準備が整います。操作は数分で完了します。

クイックスタートの手順は、書かれている順番通りに実行してください。

ステップ 1 - Scanner Appliance をネットワークに接続する

Scanner Appliance は管理された電源に接続することを強くお勧めします。Scanner Appliance はまれに再起  

動が必要となる場合があります。管理された電源を使用することにより、無人エリアまたは高セキュリティ

エリアでの再起動をリモートから行うことができます。

ネットワーク接続の設定

Scanner Appliance は他のコンピュータと同様にネットワーク上のスイッチに接続します。

ネットワーク接続を設定するには、次の手順を実行します。

• イーサネットケーブルの一方の端子を Scanner Appliance の背面パネルにあるイーサネット 
LAN ポートに接続します。

• イーサネットケーブルのもう一方の端子を、ネットワークの 10BASE-T か 100BASE-TX、また

は 1 ギガビットスイッチに接続します。

リモートコンソールインタフェースの設定（オプション）

リモートコンソールのインタフェースでは、Windows ハイパーターミナルなどの VT100 ターミナルを使用   

したリモートからの Scanner Appliance 設定および管理をサポートします。

図 1-1. リモートコンソールインタフェースの設定
10



はじめに

クイックスタート
USB - RS232 変換ケーブルを使用すると、ネットワークケーブル経由でターミナルのサーバへ接続できま   

す。Qualys では、次の USB - RS232 変換ケーブルを推奨します。

IOGEAR USB-Serial Model GUC232A

詳しい仕様については、次のサイトを参照してください。http://www.iogear.com/product/GUC232A/

キーストロークファイルのサポートはありません。リモートコンソールインタフェースでは、定義済みの 

“ キーストロークファイル ” を使用してスキャナ全体の設定をアップロードすることは想定されていませ  

ん。このようなファイルをアップロードすると、文字データの消失や不正な設定の原因となります。

リモートコンソールインタフェースを設定するには、次の手順を実行します。

1 ターミナルサーバが稼動していることを確認します。さらに、ターミナルサーバの設定も確認し

ます。次のように設定されている必要があります。注記 - ストップビットは 2 に設定する必要が

あります。 

2 USB - RS232 変換ケーブルの一方の端子を Scanner Appliance の背面パネルにある USB ポート

に接続します。

3 USB - RS232 変換ケーブルのもう一方の端子を、ネットワークケーブル経由でターミナルサーバ

に接続します。

4 Scanner Appliance を接続します（ステップ 2 - Scanner Appliance に電源を入れるを参照）。

注記 : Scanner Appliance の電源が既に入っている場合は、次の手順を実行して設定を行う前に、
Scanner Appliance を再起動する必要があります。再起動するには、「SYSTEM REBOOT」
メッセージが表示されるまで LCD インタフェースの下矢印を押し、次に ENTER を押します。
必ず、Scanner Appliance が完全に再起動されたことを確認してください。これには、最大で 3 
分ほどかかります。

5 VT100 ターミナルのキーボード上にある ENTER キーを押して、リモートコンソールインタ

フェースを表示させます。Scanner Appliance の MAC アドレスが表示されます。 

ポートの設定 値

ボーレート（1 秒あたりのビット数） 9600

データビット 8

パリティ None

ストップビット 2

フロー制御 None

ターミナルエミュレーション VT100
11
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はじめに

クイックスタート
ステップ 2 - Scanner Appliance に電源を入れる

Scanner Appliance の電源を入れるには、次の手順を実行します。

1 AC 電源コードを電源ソケットに接続します。

注記 : Scanner Appliance は管理された電源に接続することを強くお勧めします。Scanner 
Appliance はまれに再起動が必要となる場合があります。管理された電源を使用することによ
り、無人エリアまたは高セキュリティエリアでの再起動をリモートから行うことができます。

2 背面パネルにある電源ボタンを押します。電源ボタンのバックライトが緑色であることを確認し

ます。

3 Scanner Appliance インタフェースに「Welcome to Qualys」と表示され、さらに起動処理中に

その他の情報メッセージが表示されます（約 2 分間）。これらのメッセージは次の順番に表示さ

れます。

Welcome to Qualys
Qualys Scanner is starting up...
Filesystem check in progress...
Qualys Scanner is coming up...

4 Scanner Appliance と Qualys クラウドプラットフォームとの接続に成功すると、アクティブ化

コードのメッセージが表示されます。

「ACTIVATION CODE」 —Scanner Appliance のアクティブ化コードが表示されます。各アプラ
イアンスに一意のコードが割り当てられます。アクティブ化コードをメモして、後でそのコード
を入力します。 

アプライアンス設定エラーがかわりに表示される場合があります。このメッセージは、Scanner 
Appliance が現在のネットワーク設定を使用して Qualys クラウドプラットフォームと正常に接
続されていないことを示しています。ステップ 3 に進む前に、エラーを解決する必要がありま
す。エラーを解決するには、トラブルシューティングを参照してください。

ヒント - リモートコンソールを設定した場合は、VT100 ターミナルのキーボード上にある 
ENTER キーを押してリモートコンソールインタフェースを表示する必要があります。
12



はじめに

クイックスタート
ネットワーク設定の完了

必要に応じて、Scanner Appliance のネットワーク設定をリストの順に有効化します。1 つ以上の設定が必  

要になる場合があります。ステップ 3 に進む前に、すべてのエラーを解決する必要があります。エラーを解  

決する方法については、トラブルシューティングを参照してください。

必要な設定を判別するには、次のオプション表を参照してください。

Scanner Appliance は VLAN インタフェース設定をサポートしています（802.1Q）。詳細については、VLAN   
と静的ルートの設定を参照してください。

アプライアンス設定エラーは、必要な設定の数によって、さらに 1 ～ 2 回表示される可能性があります。例    

えば、Scanner Appliance が DHCP およびプロキシサーバを使用したネットワークにインストールされてい   

て、DHCP による分離ネットワーク設定が必要な場合は、オプション B と C を有効化します。この場合、     

オプション B を有効化すると別のエラーメッセージが表示されて、さらに設定を行うように求められます。

設定オプション 参考情報

A 静的 IP アドレス 28 ページの「静的 IP アドレスの設定」を参照してください。

B プロキシサポート 32 ページの「プロキシ設定」を参照してください。

C 分離ネットワーク設定
（DHCP を使用）

38 ページの「WAN インタフェースでの DHCP の有効化」を参照して
ください。
および 38 ページの「WAN インタフェースでの DHCP の有効化」を 
参照してください。

D 分離ネットワーク設定
（静的 IP アドレスを使用）

38 ページの「WAN インタフェースでの DHCP の有効化」を参照して
ください。
および 38 ページの「WAN インタフェースでの静的 IP の有効化」を 
参照してください。

DHCP
（プロキシなし）

静的 IP
（プロキシなし）

DHCP
（プロキシあり）

静的 IP
（プロキシあり）

標準設定 アクション不要 A B A および B

分離ネットワーク設定 : 
WAN 上の DHCP

C A および C B および C A、B、C

分離ネットワーク設定 : 
WAN 上の静的 IP

D A および D B および D A、B、D
13



はじめに

クイックスタート
ステップ 3 - Scanner Appliance をアクティブ化する

ロールがマネージャまたはユニットマネージャである Qualys ユーザアカウントが必要です。お持ちのアカ  

ウント情報を確認してください。

1 ブラウザを開き、アカウントのあるプラットフォームの URL にアクセスします。プラット

フォームの URL とログイン資格情報が記載されている登録メールを参照してください。マネー

ジャアカウントまたはユニットマネージャアカウントが必要です。

2 Qualys の「LOGIN」ページで、ユーザ名（ログイン名）とパスワードを入力し、「LOGIN」を

クリックします。初めてアカウントにログインするときには、ライセンス契約を確認して同意す

ることを求められます。ログインに成功すると、Qualys のホームページが表示されます。

3 アプリケーションピッカーから「VM」を選択します。 

4 「Scans」→「Appliances」を選択します。

5 「New」→「Scanner Appliance」を選択して、アプライアンスのユーザインタフェースで

「ACTIVATION CODE」画面に表示されるアプライアンスのアクティブ化コードを入力しま

す。注記 : アクティブ化コードが表示されるのは、アプライアンスがまだアクティブ化されてい

ない場合だけです。

6 （ユニットマネージャのみ）「Add To」メニューから、Scanner Appliance を追加する対象のア

セットグループを選択します。これにより、アプライアンスが同じビジネスユニットのユーザに

対して使用可能になります。

7 「Activate」をクリックします。Scanner Appliance が Qualys クラウドプラットフォームへのロ

グインを試みます。

注記 : Scanner Appliance のアクティブ化には、数分かかることがあります。時間をかけたくな
い場合は、Scanner Appliance を再起動することで、アクティブ化を手動で行います。そのため
には、「SYSTEM REBOOT」画面が表示されるまで下矢印を押して、次に ENTER を押しま
す。「REALLY REBOOT SYSTEM?」が表示されたら、ENTER を押します。

8 Scanner Appliance による Qualys クラウドプラットフォームへのログインが正常に終了すると、

「SCANNER APPLIANCE NAME–IP ADDRESS」のメッセージが表示されます。これ以外の

メッセージが表示される場合は、トラブルシューティングを参照してください。
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はじめに

クイックスタート
クイックスタートの完了

これで Qualys Scanner Appliance を使用してスキャンを開始する準備が整いました。LCD またはリモート     

コンソールインタフェースに Scanner Appliance の名前と IP アドレスが表示されると、クイックスタート    

は完了です。Scanner Appliance がサブスクリプションに追加されています。

Scanner Appliance を使用してスキャンを開始する前に、Qualys ユーザインタフェースにログインしてアプ   

ライアンスのステータスをリストで確認することをお勧めします。

Scanner Appliance の名前と IP アドレス

Scanner Appliance の名前と IP アドレスは、次のように表示されます。

Scanner Appliance の名前は「is_username」と表示されます。ここで、username は Qualys の
ユーザ名になります。この名前は、Qualys ユーザインタフェースを使用して変更することがで
きます。

IP アドレスは情報の表示にのみ使用されます。Scanner Appliance は Qualys クラウドプラット
フォームによってリモートから制御され、アプライアンスにネットワークからログインしたり、
接続したりすることは許可されません。分離ネットワーク設定が有効になっている場合は、
LAN インタフェースの IP アドレスが表示されます。

アカウントに対する Qualys クラウドプラットフォームのインジケータが右下の隅に表示されま
す。

正規のシャットダウン

前面パネルの LCD ディスプレイで以下の操作を行います。「SYSTEM SHUTDOWN」が表示されるまで   

下矢印を押して、次に ENTER を押します。「REALLY SHUTDOWN SYSTEM?」が表示されたら、    

ENTER を押します。Scanner Appliance のライトと LED が消灯します。これで、安全に電源を切ること     

ができます。

LCD インタフェースを使用しない場合は、背面パネルにある電源ボタンを押すこともできます。
15



はじめに

クイックスタート
役立つその他の機能

Qualys ポータルで Scanner Appliance ステータスを確認できます。「Scans」→「Appliances」に移動し、使    

用しているアプライアンスを選択します。詳細がプレビュー パネルに表示されます。 

1）  が表示されている場合は、Scanner Appliance の準備は整っています。この時点で内部スキャンを開   

始できますこのアイコンの横にあるビジーアイコンは、スキャン開始前はグレーアウト表示され、スキャン

が開始されると となります。

次の項目も確認できます。

2）  は、この Scanner Appliance が物理アプライアンスであることを示しており、  は Virtual Appliance       
であることを示しています）。

3）最新のソフトウェアバージョン。アクティブ化処理の際に自動的にインストールされます。

4）スキャンを開始するまで、使用可能な処理能力は 100% です。処理能力はいつでもここで確認できます。
16
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Scanner Appliance の概要

この項では、Qualys Scanner Appliance の機能、基本操作、設定オプションについて説明します。

アプライアンスの概要

アプライアンス UI 間の移動と操作

システムの再起動とシャットダウン

VLAN と静的ルートの設定

静的 IP アドレスの設定

スキャンを行う IPv6 アドレスの設定

プロキシ設定

分離ネットワーク設定

ネットワーク設定のリセット

ネットワーク設定の変更
Verity Confidential

17



Scanner Appliance の概要

アプライアンスの概要
アプライアンスの概要

前面パネル

アプライアンスを初めてネットワークに接続すると、「Welcome to Qualys」というメッセージが LCD ディ    

スプレイに表示されます。Scanner Appliance のクイックスタートの手順が問題なく完了している場合、  

Scanner Appliance 名と IP アドレスが表示されます。

情報の入力やプロンプトへの応答には、キーパッドを使用します。

• 左右の矢印ボタンでは、カーソルを入力フィールド内で左右に移動できます。

• 上下の矢印ボタンでは、メニューオプションをスクロールしたり、入力フィールドの文字をスク

ロールできます。

• 中央の ENTER ボタンは、入力を確認して次の画面に移動するために使用します。

次に LED について説明します。

• S1 は、Qualys スキャンが Scanner Appliance で進行中であることを示します。

• S2 は、Scanner Appliance のソフトウェア更新が進行中であることを示します。

• S3 は使用されていません。 

背面パネル

アプライアンスの背面パネルには、電源ソケット、イーサネット LAN ポート、イーサネット WAN ポート、    

USB 2.0（2 ポート）、USB 3.0（2 ポート）があります。 
18
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アプライアンスの概要
電源ソケット - アプライアンスに電源コネクタを接続します。 

電源ボタン - アプライアンスに電源を入れるために使用します。緑色のライトは、アプライアンスの電源が  

入っていることを示します。

LAN/WAN ポート - LAN ポートで、CAT6 のツイストペアイーサネットのストレートケーブルを使用して、     

アプライアンスをネットワークのハブまたはスイッチに接続します。LAN ポートは必須です。WAN ポー  

トは、分離ネットワーク設定を使用する場合にのみ必要になります。 

USB ポート - オプションのリモートコントロールインタフェースを使用する場合は、USB - RS232 変換      

ケーブルを USB ポートに接続します（どのポートでも使用できます）。

アプライアンスの UI
Scanner Appliance には、設定と管理のためのユーザインタフェースがあります。前面パネルにある LCD  
ディスプレイとキーパッドを使用するか、オプションのリモートコンソールインタフェースを使用するかを

選択できます。LCD ディスプレイもリモートコンソールも機能は同じで、メニューや操作方法（Enter キー  

と矢印キー）も同じであるため、一貫したユーザエクスペリエンスが得られます。 

リモートコンソールのインタフェースでは、Windows ハイパーターミナルなどの VT100 ターミナルを使用   

したリモートからの Scanner Appliance 設定および管理をサポートします。リモートコンソールインタ 

フェースの設定（オプション）を参照してください。
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アプライアンス UI 間の移動と操作
アプライアンス UI 間の移動と操作

メインメニュー

Scanner Appliance のメインメニューにアクセスするには、Scanner Appliance の名前と IP アドレスが表示     

されているときに ENTER を押します。最初に表示されるメニューオプションは、「SETUP NETWORK」   

です。 

図 2-1. Scanner Appliance のメインメニュー

メニューオプションを上に移動するには、上矢印を押します。メニューオプションを下に移動するには、下

矢印を押します。オプションを選択するには、ENTER を押します。メインメニューを終了するには、「EXIT 
THIS MENU」オプションが表示されるまで下矢印ボタンを押し、ENTER を押します。
20



Scanner Appliance の概要

アプライアンス UI 間の移動と操作
ナビゲーションオプション

Scanner Appliance の各画面の右上隅に、その画面で使用できるナビゲーションオプションのアイコンがあ 

ります。

ボタンを使用するときは、次の重要なガイドラインに従ってください。1）一度に押すボタンは 1 つにしま  

す。2）次の 3 番目のガイドラインに従う場合以外は、複数回押す代わりとして矢印ボタンを押したままに  

しないでください。3）ユーザ名やパスワードを入力する場合、上下の矢印ボタンを押したままにして、文

字をすばやくスクロールできます。

情報の入力

Scanner Appliance のユーザインタフェース（LCD およびリモートコンソール）では、矢印キーを使用し  

て、表示されたフィールドに情報を入力できます。左右の矢印でカーソルを左右に移動でき、上下の矢印で

文字をスクロールできます。特定の文字を入力できるフィールドもあります。文字制限については後述しま

す。

上下の矢印

LCD ユーザインタフェースでは、上下の矢印を使用してフィールドに文字を入力します。リモートコンソー 

ルインタフェースでは、上下の矢印またはお使いのキーボードを使用して文字を入力できます。

数値入力フィールドでは、上下の矢印を押して 0 ～ 9 の値を選択します。数値入力フィールドが初めて表示    

されるときは、デフォルト値が表示されています。

ユーザ名やパスワードを入力するテキスト入力フィールドでは、上下の矢印を押して文字を選択します（数

値、アルファベット、スペース、アンダースコア、特殊文字）。このようなフィールドでは、上下の矢印を

押したままにして、使用可能な文字をスクロールできます。テキスト入力フィールドが最初に表示されると

きは、空白になっています（スペースが入力されています）。

LCD
ボタン

リモート
コンソール 
キー

説明

ENTER 選択を確認します。ENTER を押すと、別の画面が表示されます。

RIGHT 入力フィールド内でカーソルを右に移動します。

LEFT 入力フィールド内でカーソルを左に移動します。

UP 次の目的で使用します。
— 入力フィールド内の値を大きくします。
— メニューオプションを上に移動します。
— 確認メッセージをキャンセルします。

DOWN 次の目的で使用します。
— 入力フィールド内の値を小さくします。
— メニューオプションを下に移動します。
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アプライアンス UI 間の移動と操作
文字のスクロール

一部のフィールドでは、文字の選択が可能です。上矢印を押すと、文字を昇順でスクロールできます。ス

ペース文字から始まって、小文字（a ～ z）、スペース、数字（0 ～ 9）、アンダースコア、特殊文字（プロキ    

シのユーザ名とパスワードのみ）、大文字（A ～ Z）の順で、文字が表示されます。

図 2-2. 文字の昇順スクロール

下矢印を押すと、文字を降順でスクロールできます。スペース文字から始まって、大文字（Z ～ A）、特殊  

文字（プロキシのユーザ名とパスワードのみ）、アンダースコア、数字（9 ～ 0）、スペース、小文字（z ～   
a）の順で、文字が表示されます。

図 2-3. 文字の降順スクロール
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アプライアンス UI 間の移動と操作
スペース文字

テキストフィールドに入力された文字数がインタフェース画面の文字位置より少ない場合、フィールドエン

トリの前後の使用されていない位置にスペース文字を選択する必要があります。テキストフィールドの入力

に使用できるのは、フィールド入力に関連付けられている文字とスペース文字のみです。

プロキシのパスワードフィールドを除き、テキストフィールドの入力で埋め込みスペースを使用することは

できません。

プロキシのパスワード以外では、スペース文字を使用して、テキストフィールド編集時に文字を削除できま

す。LCD ユーザインタフェースを使用して入力フィールドの文字を削除するには、カーソルを該当する文 

字に移動（左右の矢印を使用）し、スペース文字を選択（上下の矢印を使用）し、ENTER を押します。入 

力したスペース文字は、次にその画面にアクセスするまで、そのインタフェースに表示されます。

IP アドレス

IP アドレスの入力フィールドには、nnn.nnn.nnn.nnn という形式で、値があらかじめ入力されています。

IP アドレス形式は、各文字の位置に対応する値をすべてオクテットで示したものです。IP アドレスを入力  

するときは、各オクテットの 3 桁の “ n ” を適宜置き換えます。オクテットが 3 桁未満の場合、先頭に 0 を        
付ける必要があります。例えば、“ 194.55.176.2 ” という IP アドレスを指定するには、「194.055.176.002」    
と入力します。

ドメイン名

静的 IP アドレス設定での「DOMAIN NAME」フィールドでは、DNS サーバのドメイン名を入力できま    

す（例 : mydomain.com）。ドメイン名エントリの長さは、最大 32 文字です。使用できる文字は、大文字、   

数字、アンダースコア（_）、ピリオド（.）です。

図 2-4. 「DOMAIN NAME」フィールドの特殊文字

画面の「DOMAIN NAME」フィールドには 16 文字が表示され、左にスクロールされます。例えば、17 番    
目の文字を入力すると、ドメイン名の最初の文字が非表示になります。文字を追加入力するたびに、ドメイ

ン名は左にスクロールされます。

ヒント - ドメイン名エントリの編集時、スペース文字を使用して文字を削除できます。ドメイン名の入力を  

消去するためのショートカットがあります。これを行うには、左右の矢印を同時に押します。

プロキシのユーザ名

「PROXY USER」フィールドには、プロキシのユーザ名として、小文字、大文字、数字、スペース、アン 

ダースコアを最大で 32 文字入力できます。入力可能な特殊文字には、アンダースコア（_）、ダッシュ（-）、  
バックスラッシュ（\）、ピリオド（.）、アット記号（@）があります。
23



Scanner Appliance の概要

アプライアンス UI 間の移動と操作
図 2-5. 「PROXY USER」フィールドの特殊文字

画面の「PROXY USER」フィールドには 16 文字が表示され、左にスクロールされます。例えば、17 番目    

の文字を入力すると、プロキシのユーザ名の最初の文字が非表示になります。文字を追加入力するたびに、

プロキシのユーザ名は左にスクロールされます。文字の消去には、スペース文字を使用できます。

プロキシのユーザ名の入力形式は、“ domain\user ” です。エントリ内にバックスラッシュがある場合、バッ  

クスラッシュの前の文字列がドメイン名として解釈されます。“ domain\user ” 形式の前に 2 つのバックス    

ラッシュ（\\）は不要です。

プロキシのパスワード

「PROXY PASSW」では、16 文字までの小文字、大文字、数字、スペース、アンダースコアが使用できま  

す。多くの特殊文字が使用できます。次のページの表に、これらの文字を昇順で示します。LCD インタ 

フェースで、文字 1 ～ 30 をスクロールするには、上矢印を押します。文字を降順にスクロールするには、   

下矢印を押します。

「PROXY PASSW」フィールドでの特殊文字

順序（昇順） 文字 名前 順序（昇順） 文字 名前

1 _ アンダースコア 16 + プラス

2 - ハイフン 17 = 等号

3 \ バックスラッシュ 18 ( 左丸括弧

4 / スラッシュ 19 ) 右丸括弧

5 | バー 20 { 左中括弧

6 ~ チルダ 21 } 右中括弧

7 ! 感嘆符 22 [ 左角括弧

8 ? 疑問符 23 ] 右角括弧

9 @ アット記号 24 < 小なり

10 # シャープ記号 25 > 大なり

11 $ ドル 26 ; セミコロン

12 % パーセント 27 “ 二重引用符

13 ^ キャレット 28 ` 重アクセント

14 & アンパサンド 29 , カンマ

15 * アスタリスク 30 . ピリオド
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システムの再起動とシャットダウン
システムの再起動とシャットダウン

ここで示すシステムの正規のシャットダウン手順に従うことは重要です。手順に従わない場合、ファイルシ

ステムが破損する可能性があります。

システムを再起動する方法

1 Scanner Appliance の名前と IP アドレスが表示された状態で、ENTER を押します。 

2 「SETUP NETWORK」メニューオプションが表示されたら、下矢印を押してメニューオプショ

ン間を移動します。 

3 「SYSTEM REBOOT」メニューオプションが表示されたら、ENTER を押してオプションを選

択します。

4 「REALLY REBOOT SYSTEM?」というプロンプトが表示されたら、ENTER を押して確認し

ます。

「REBOOTING SYSTEM」というメッセージから始まる確認メッセージを読みます。Scanner Appliance  
が Qualys クラウドプラットフォームに正常に接続すると、「SCANNER APPLIANCE NAME–IP    
ADDRESS」と表示されます。このメッセージは、Scanner Appliance でスキャンの準備が整ったことを意 

味します。これ以外のメッセージが表示された場合は、Scanner Appliance をアクティブ化するか、スキャ 

ンを始める前に問題のトラブルシューティングを行う必要があります。エラーを解決する方法については、

トラブルシューティングを参照してください。

システムをシャットダウンする方法

シャットダウンボタン、またはアプライアンス UI を使用して、システムの電源を切ることができます。

アプライアンス UI を使用する場合 : 

1 Scanner Appliance の名前と IP アドレスが表示された状態で、ENTER を押します。

2 「SETUP NETWORK」メニューオプションが表示されたら、下矢印を押してメニューオプショ

ン間を移動します。 

3 「SYSTEM SHUTDOWN」メニューオプションが表示されたら、ENTER を押します。

4 「REALLY SHUTDOWN SYSTEM?」というプロンプトが表示されたら、ENTER を押して確

認します。 

5 重要！ここで、60 秒以内に Scanner Appliance の電源を切る必要があります。「It's now safe to 
unplug the box」というメッセージが表示されれば、Scanner Appliance の電源を切っても安全で

す。
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VLAN と静的ルートの設定
再起動後の動作

Scanner Appliance を再起動すると、次に説明するように、起動プロセスでいくつかのメッセージが表示さ 

れます。

1 システムを再起動すると、起動プロセス中に情報メッセージが画面に表示されます。メッセージ

は次の順番で表示されます。

Welcome to Qualys
Qualys Scanner is starting up...
Filesystem check in progress...
Qualys Scanner is coming up...

2 アプライアンスは設定を使用して Qualys クラウドプラットフォームへの接続を試みます。この

フェーズでは、メッセージが次の順番で表示されます。

CONTACTING QUALYS
Filesystem check in progress...
CONTACTING QUALYS

3 Scanner Appliance が Qualys クラウドプラットフォームに正常に接続すると、「SCANNER 
APPLIANCE NAME–IP ADDRESS」と表示されます。このメッセージは、Scanner 
Appliance でスキャンを始める準備ができていることを示しています。別のメッセージが表示さ

れた場合、スキャンを実行する前に、アクションを実行する必要があります。

• 「ACTIVATION CODE」 —Scanner Appliance をアクティブ化する必要があります。手順に

ついては、クイックスタートを参照してください。

• アプライアンス設定エラー — ネットワークエラーのため、Scanner Appliance は Qualys ク
ラウドプラットフォームに接続できませんでした。スキャンを実行する前に、この問題を解

決する必要があります。エラーを解決する方法については、トラブルシューティングを参照

してください。

VLAN と静的ルートの設定

Scanner Appliance では、トラフィックスキャンのため、LAN インタフェースでの VLAN トランクがサポー    

トされています。WAN インタフェースでの VLAN トランクはサポートされていません。1 つの VLAN イ      
ンタフェース（802.1Q）を設定するには、Scanner Appliance のユーザインタフェース（LCD およびリモー   

トコンソール）を使用します。最大で 4,094 個の VLAN および静的ルートを Qualys Web アプリケーショ       

ンを使用して定義できます。 

この機能は、Scanner Appliance が 802.1Q タグ付けプロトコルに準拠して VLAN タグをすべてのスキャン     

パケットに追加することで動作します。
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アプライアンス UI を使用した VLAN の設定

Scanner ApplianceUI を使用して定義された VLAN は、アプライアンスに保存され、Qualys UI を使用して      

も編集できません。 

重要！設定を変更した場合は、Scanner Appliance が Qualys クラウドプラットフォームへの接続に成功する   

ように、ネットワーク全体の設定を完了する必要があります。

VLAN の設定

LAN インタフェースでデフォルトの VLAN インタフェースを持つ Scanner Appliance を設定するには、次     

の手順を実行します。

1 「SETUP NETWORK」メニューオプションを選択し、ENTER を押して続行します。

2 下矢印を 1 回押します。「ENABLE VLAN ON LAN」メニューオプションが表示されたら、

ENTER を押して続行します。 

3 「VLAN 0-4094」というプロンプトが表示されたら、VLAN ID を指定します。画面には、 

“ 0000 ” という値がデフォルトで表示されます。VLAN ID を指定し、ENTER を押して続行し

ます。

VLAN の変更

Scanner Appliance のユーザインタフェース（LCD およびリモートコンソール）を使用して追加したデフォ  

ルトの VLAN は、いつでも変更できます。これを行うには、「SETUP NETWORK」メニューで「CHANGE   
VLAN ON LAN」メニューオプションを選択します。次に、別の VLAN ID を入力して ENTER を押します。

VLAN の無効化

デフォルトの VLAN を無効にするには、「SETUP NETWORK」メニューで「CHANGE VLAN ON LAN」      

メニューオプションを選択します。次に、VLAN ID として「0000」と入力し、ENTER を押します。設定   

が無効化されると、Scanner Appliance のインタフェースに「ENABLE DHCP ON LAN」メニューオプ    

ションが表示されます。

Qualys UI を使用した VLAN/ 静的ルートの設定

Qualys UI を使用した VLAN/ 静的ルートの設定がサポートされています。これを行うには、アプライアン   

スリスト（「Scans」→「Appliances」）に移動し、アプライアンスの設定を編集するだけです。追加した

VLAN と静的ルートは、Qualys クラウドプラットフォームのアカウント情報に保存されます。

シリアル番号が 29000 より大きいデバイスには最大 4094 の VLAN を追加でき、 シリアル番号が 29000 よ         
り小さいデバイスには最大 99 の VLAN を追加できます。最大 99 の静的ルートを追加します。

これらの設定が表示されない場合は、アカウントで VLAN トランク機能を有効にする必要があります。こ  

の機能を有効にするには、サポートまたはテクニカルアカウント担当者までお問い合わせください。
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静的 IP アドレスの設定

DHCP がネットワーク上にない場合、「ENABLE STATIC IP ON LAN」メニューオプションを使用して、     

Scanner Appliance で静的 IP アドレスを有効にする必要があります。これらの設定の 1 つが必要です。 

IP アドレス設定の IP アドレス入力フィールドには、すべてのオクテットに対応する 3 桁の数字があらかじ     

め入力されています。それぞれの桁に値を入力する必要があります。例えば、“ 176.34.20.5 ” という IP ア    
ドレスを指定するには、「176.034.020.005」と入力します。詳細については、「IP アドレス」を参照してく 

ださい。

手順について

LAN インタフェースで静的 IP アドレスを有効化する場合、アプライアンスが Qualys クラウドプラット     

フォームと通信できるように、Scanner Appliance のネットワーク設定を入力する必要があります。また、 

参考情報として、一部のネットワーク設定を入力することもできます。 

LAN インタフェースで Scanner Appliance の静的 IP アドレスを有効にするには、次の手順を実行します。

1 「SETUP NETWORK」メニューオプションを選択し、ENTER を押して続行します。

2 「ENABLE STATIC IP ON LAN」メニューオプションが表示されるまで、下矢印を押します。

ENTER を押して続行します。 

3 「CFG LAN STATIC NETWORK PARAMS?」というプロンプトが表示されたら、ENTER を

押して続行します。または、上矢印を押してこの手順を中止し、「SETUP NETWORK」メ

ニューオプションに戻ります。

パラメータの入力

Scanner Appliance のユーザインタフェース（LCD およびリモートコンソール）では、矢印キーを使用し  

て、表示されたフィールドに情報を入力できます。左右の矢印でカーソルを左右に移動でき、上下の矢印で

文字をスクロールできます。リモートコンソールインタフェースでは、VT100 端末のキーボードを使用し 

て文字を入力できます。

1 「LAN IP ADDR」というプロンプトが表示されたら、静的 IP アドレスを入力し、ENTER を押

して続行します。

2 「LAN NETMASK」というプロンプトが表示されたら、上下の矢印を使用して目的のネットマ

スク値までスクロールします。ネットマスク値の詳細については、LAN ネットマスクの詳細を

参照してください。ネットマスク値を選択したら、ENTER を押して続行します。

3 「LAN GATEWAY」というプロンプトが表示されたら、ゲートウェイの IP アドレスを入力し、

ENTER を押して続行します。

4 「LAN DNS1」というプロンプトが表示されたら、プライマリ DNS サーバの IP アドレスを入力

し、ENTER を押して続行します。

5 「LAN DNS2」というプロンプトが表示されたら、セカンダリ DNS サーバの IP アドレスを入力

します。この入力はオプションです。ENTER を押して続行します。
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6 次に、参考情報としてのみ使用する 3 つのオプションのネットワーク設定を示します。これらの

アプライアンスの設定は、スキャン実行のための社内ネットワークへのアクセス、またはソフト

ウェア更新のための Qualys クラウドプラットフォームへのアクセスには使用されません。これ

らの設定を省略するには、ENTER を 3 回押します。

– 「LAN WINS1」というプロンプトが表示されたら、プライマリ WINS サーバの IP アドレス
を入力します（該当する場合）。ENTER を押して続行します。

– 「LAN WINS2」というプロンプトが表示されたら、セカンダリ WINS サーバの IP アドレス
を入力します（該当する場合）。ENTER を押して続行します。

– 「DOMAIN NAME」というプロンプトが表示されたら、DNS サーバのドメイン名（例 : 
mydomain.com）を入力します。ENTER を押して続行します。

7 「REALLY SET LAN STATIC NETWORK?」というプロンプトが表示されたら、ENTER を
押して続行します。または、上矢印を押してこの手順を中止し、「SETUP NETWORK」メ

ニューオプションに戻ります。 

8 確認メッセージを読みます。Scanner Appliance は、新しい設定を使用して Qualys クラウドプ

ラットフォームへの接続を試みます。成功すると、「SCANNER APPLIANCE NAME–IP 
ADDRESS」というメッセージが表示され、静的 IP アドレスが有効になります。

設定の確認

「SCANNER APPLIANCE NAME–IP ADDRESS」が表示されたら、スキャンを開始できます。このメッ   

セージは、Scanner Appliance が新しい設定で Qualys クラウドプラットフォームに正常に接続すると表示さ   

れます。

Scanner Appliance が Qualys クラウドプラットフォームとの接続に失敗すると、アプライアンス設定エラー   

画面が表示されます。エラーは、入力した静的 IP パラメータが正しくない場合や、ネットワークの静的 IP   
設定と一致しない場合に発生します。エラーを解決する方法については、トラブルシューティングを参照し

てください。
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LAN ネットマスクの詳細

静的ネットワークパラメータを入力しようとすると、「LAN NETMASK」というプロンプトの後にカーソ 

ルが表示されず、入力フィールドに文字を入力できません。最初は、ネットマスクとして “ 255.255.255.000 
” が表示されます。上下の矢印を使用して、有効なネットマスクをスクロールします。適切なネットマスク

値が表示されたら、ENTER を押して確認します。 

次に、使用可能なネットマスク値を示します。下矢印を押すと、“255.255.255.000”、“255.255.254.000”、 
“255.255.252.000” の順で値が表示されます。上矢印を押すと、“255.255.255.000”、“255.255.255.128”、 
“255.255.255.192” の順で値が表示されます。 

「Netmask」フィールドでのネットマスク値のスクロール

「Prefix」 ネットマスク値 「Prefix」 ネットマスク値

/24 255.255.255.000 /9 255.128.000.000

/23 255.255.254.000 /8 255.000.000.000

/22 255.255.252.000 /7 254.000.000.000

/21 255.255.248.000 /6 252.000.000.000

/20 255.255.240.000 /5 248.000.000.000

/19 255.255.224.000 /4 255.000.000.000

/18 255.255.192.000 /3 224.000.000.000

/17 255.255.128.000 /2 192.000.000.000

/16 255.255.000.000 /1 128.000.000.000

/15 255.254.000.000 /30 255.255.255.252

/14 255.252.000.000 /29 255.255.255.248

/13 255.248.000.000 /28 255.255.255.240

/12 255.240.000.000 /27 255.255.255.224

/11 255.224.000.000 /26 255.255.255.192

/10 255.192.000.000 /25 255.255.255.128
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インタフェース — LAN での静的 IP の有効化

(*)「ENABLE VLAN ON LAN」または「ENABLE DHCP ON LAN」のどちらか 1 つのオプションを有        

効にできます。1 つのオプションを有効にすると、もう一方のオプションは「SETUP NETWORK」メ  

ニューに表示されなくなります。

図 2-6. LAN での静的 IP 有効化のためのユーザインタフェース

メニューオプションは、設定が行われると更新されます。「ENABLE STATIC IP ON LAN」を設定する    

と、オプションは「CHANGE STATIC IP ON LAN」に変更されます。「ENABLE DHCP ON LAN」を       

設定すると、オプションには「RENEW DHCP ON LAN」と表示されます。
31



Scanner Appliance の概要

スキャンを行う IPv6 アドレスの設定
スキャンを行う IPv6 アドレスの設定

LAN インタフェースで Scanner Appliance に IPv6 を設定できます。この設定は IPv6 ホストをスキャンす        

る場合に使用されます。 

この設定が行われると、スキャントラフィックは LAN インタフェース経由で IPv4 ホストのスキャンには    

LAN IPv4、IPv6 ホストのスキャンには LAN IPv6 へとルーティングされるようになります。すべての管理    

トラフィック（ソフトウェア更新、稼動状態のチェックなど）は、LAN IPv4 インタフェース経由でルー  

ティングされます。

考慮事項

• 最初にアプライアンス UI を表示してクイックスタートを完了してください。LAN インタフェー

スに（DHCP または静的 IP を使用して）IPv4 アドレスを設定する必要があります。

• Scanner Appliance が Qualys クラウドプラットフォームに接続できることを確認します。

• IPv6 のスキャン機能が、アカウントで有効になっている必要があります。 

手順について

1 Qualys UI へのログイン

2 「Scans」→「Appliances」に移動し、Scanner Appliance を編集します。アプライアンスのウィ

ザードが表示されます。

3 LAN の設定で、「Enable IPv6 for this scanner」を選択します。「Automatically」を選択すると

ルータ広告を使用して IP を割り当てます。「Static」を選択すると静的 IP アドレスが割り当てら

れます。 

これらの設定が表示されない場合は、IPv6 スキャンがアカウントで有効になっていないことを
示しています。この機能を有効にするには、サポートまたはテクニカルアカウントマネージャま
でお問い合わせください。

4 アプライアンスの設定は必ず保存してください。

プロキシ設定

Scanner Appliance がプロキシサーバの背後にある場合、「ENABLE PROXY」メニューオプションを使用  

してプロキシ設定を有効にする必要があります。プロキシサーバへの Scanner Appliance 接続の認証（ベー  

シックまたは NTLM）は、プロキシのユーザおよびパスワードのフィールドを設定することで有効にする 

ことができます。 

Scanner Appliance は、Web ブラウザが安全な Web サーバに対して取るのと同様の方法で、Secure Sockets     
Layer（SSL）プロトコル（HTTPS）を使用して Qualys Web アプリケーションへの安全な接続を確立しま   

す。Qualys 接続がプロキシサーバを経由する必要がある場合、Scanner Appliance でプロキシオプションを  

有効にする必要があります。この設定により、プロキシサーバを経由して Qualys 発信接続をリダイレクト  

します。
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プロキシサーバが Qualys Web アプリケーションへの SSL セッションをトンネルまたはパススルーするよ     

うに設定する必要があります。これにより安全なエンドツーエンドの接続が保証されます。Scanner
Appliance をサポートするときは、SSL ブリッジとトンネルターミネーションをプロキシサーバに設定して 

はなりません。

手順について

プロキシをサポートする Scanner Appliance を設定するには、次の手順を実行します。

1 「SETUP NETWORK」メニューオプションを選択します。

2 「ENABLE PROXY」メニューオプションが表示されるまで、下矢印を押します。ENTER を押

して続行します。

3 「CONFIG PROXY PARAMETERS」というプロンプトが表示されたら、ENTER を押して続

行します。または、上矢印を 2 回押してこの手順を中止し、「SETUP NETWORK」メニューオ

プションに戻ります。

パラメータの入力

上下の矢印を使用して文字をスクロールし、プロキシのパラメータを入力します。

1 「PROXY HOST」というプロンプトが表示されたら、プロキシサーバの FQDN/IP アドレスを

入力します。画面には、ゲートウェイの IP アドレスがデフォルトで表示されます。Scanner 
Appliance のインタフェースを使用して FQDN/IP アドレスを入力し、ENTER を押して続行し

ます。 

IP アドレスは点付きの 10 進数フォーマットにできます（例 : 176.34.20.5）。

FQDN でサポートされている文字は、大文字、数字、点（.）、およびハイフン（-）です。

2 「PROXY PORT:」というプロンプトが表示されたら、プロキシサーバに割り当てられている

ポート番号を入力します。画面には、ポート “ 0443 ” がデフォルトで表示されます。表示されて

いるポート番号が正しいことを確認します。または、必要に応じて異なるポート番号を入力しま

す。正しいポート番号が表示されたら、ENTER を押して続行します。

サポートされる文字は数字のみです。

3 「PROXY USER:」というプロンプトが表示されたら、プロキシ認証のためのユーザ名を入力し

ます。プロキシレベルで認証が有効になっていない場合、この入力フィールドは空白のままにし

ます。ENTER を押して続行します。

サポートされている文字は、小文字、大文字、数字、および次のような特殊文字です。_-\@.
（点とスペースを含む）

4 「PROXY PASSW」というプロンプトが表示されたら、プロキシ認証のためのパスワードを入

力します。プロキシレベルで認証が有効になっていない場合、この入力フィールドは空白のまま

にします。ENTER を押して続行します。

サポートされている文字は、小文字、大文字、数字、および次のような特殊文字です。_-
\/|~!?@#$%^&*+=(){}[]<>:;"`,.（点とスペースを含む）
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5 「REALLY ENABLE PROXY?」というプロンプトが表示されたら、ENTER を押して続行しま

す。または、上矢印を 2 回押してこの手順を中止し、「SETUP NETWORK」メニューオプショ

ンに戻ります。 

6 確認メッセージを読みます。Scanner Appliance が新しい設定を使用して Qualys クラウドプラッ

トフォームへの接続を試みている間、「ENABLING PROXY SUPPORT」というメッセージに

続いて他のメッセージが表示されます。

正常に接続されると、「SCANNER APPLIANCE NAME–IP ADDRESS」というメッセージが表示され、   

設定したプロキシの動作と使用が確認されます。 

インタフェース — プロキシの有効化

次に、プロキシサポートを有効にするための Scanner Appliance のユーザインタフェースを示します。

図 2-7. プロキシを有効化するためのユーザインタフェース
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プロキシ設定の更新

有効化したプロキシ設定は、Scanner Appliance に保存されます。この設定はいつでも変更または無効化で  

きます。

プロキシのパラメータを変更するには、次の手順を実行します。 

1 「SETUP NETWORK」メニューオプションを選択します。

2 「CHANGE PROXY PARAMS」メニューオプションが表示されるまで、下矢印を押します。

ENTER を押して続行します。

3 Scanner Appliance のインタフェースでプロンプトとメッセージに従い、既存のプロキシのパラ

メータを変更します。既存のパラメータは各画面に表示されます。それぞれのパラメータを変更

して確認します。パラメータを変更しない場合、ENTER を押して次のパラメータを表示しま

す。

4 「REALLY ENABLE PROXY?」というプロンプトが表示されたら、ENTER を押して続行しま

す。または、上矢印を 2 回押してこの手順を中止し、「SETUP NETWORK」メニューオプショ

ンに戻ります。 

5 確認メッセージを読みます。「ENABLING PROXY SUPPORT」というメッセージに続き、他

のメッセージが表示されます。 

プロキシのパラメータを無効にするには、次の手順を実行します。 

1 「SETUP NETWORK」メニューオプションを選択します。

2 「DISABLE PROXY」メニューオプションが表示されるまで、下矢印を押します。ENTER を

押して続行します。

3 「REALLY DISABLE PROXY?」というプロンプトが表示されたら、ENTER を押して続行し

ます。または、上矢印を 2 回押してこの手順を中止し、「SETUP NETWORK」メニューオプ

ションに戻ります。 

4 確認メッセージを読みます。 
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インタフェース - プロキシパラメータの変更

図 2-8. プロキシのパラメータ変更のためのユーザインタフェース

設定の確認

「SCANNER APPLIANCE NAME–IP ADDRESS」が表示されたら、スキャンを開始できます。このメッ   

セージは、Scanner Appliance が新しい設定で Qualys クラウドプラットフォームに正常に接続すると表示さ   

れます。

「USER LOGIN」というプロンプトは、Scanner Appliance が Qualys クラウドプラットフォームに正常に     

接続すると表示されますが、アプライアンスはアクティブ化されていません。Scanner Appliance をアクティ 

ブ化するには、クイックスタートのステップ 3 を参照し、手順に従います。

Scanner Appliance が Qualys クラウドプラットフォームとの接続に失敗すると、アプライアンス設定エラー   

画面が表示されます。エラーは、入力したプロキシのパラメータが正しくない場合や、ネットワークのプロ

キシ設定と一致しない場合に発生します。この問題を解決する方法については、トラブルシューティングを

参照してください。
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分離ネットワーク設定

Qualys Scanner Appliance のネットワークトラフィックの設定には、「標準」と「分離」の 2 種類の設定が    

あります。デフォルトでは「標準」設定が有効になっています。「分離」ネットワーク設定を有効にするに

は、「SETUP NETWORK」メニューのメニューオプションを使用します。

「標準」のネットワーク設定では、LAN RJ45 イーサネットコネクタにより、Qualys クラウドプラットフォー   

ムに対するスキャントラフィックと管理トラフィックの両方がインターネットを使用して処理されます。

図 2-9. 「標準」ネットワークトラフィック設定（デフォルト）

「分離」ネットワーク設定では、Scanner Appliance のすべての管理トラフィック（スキャン / マップジョブ  

の選択、スキャン / マップデータのアップロード、ソフトウェアの更新と稼動状態のチェックなど）は WAN 
ポートにルーティングされ、スキャントラフィックでは LAN ポートが使用されます。この設定により、イ  

ンターネットに直接アクセスできないネットワークで Scanner Appliance を使用できます。

図 2-10. 「分離」ネットワークトラフィック設定

内部トラフィックは WAN ポートにルーティングまたはブリッジされず、管理トラフィックは LAN ポート    

にルーティングまたはブリッジされません。

Scanner Appliance では、「標準」または「分離」のどちらのオプションが設定されていても、スキャントラ 

フィックと管理トラフィックは論理的に分離されます。
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考慮事項

分離ネットワーク設定を行う前に、次のヒントやベストプラクティスを確認してください。

• Scanner Appliance の LAN ポートと WAN ポートの両方でネットワーク接続が適切に設定され

ていることを確認します。 

• まず、Scanner Appliance の LAN インタフェースに DHCP または静的 IP アドレスを設定する必

要があります。

• 現在、LAN インタフェースを使用しており、Scanner Appliance の電源が入っていて LAN ポー

トのみに接続されている場合、2 番目のイーサネットケーブルを WAN ポートに接続する前に 
Scanner Appliance の電源を切ってください。

• 同じサブネット上に LAN と WAN のインタフェースを設定しないようにしてください。そのよ

うな設定には対応していません。 

WAN インタフェースでの DHCP の有効化

WAN インタフェースで DHCP を有効にするには、次の手順を実行します。

1 「SETUP NETWORK」を選択し、「ENABLE WAN INTERFACE」メニューオプションが表

示されるまで、下矢印を押します。ENTER を押して続行します。

2 「ENABLE DHCP ON WAN」メニューオプションを選択し、ENTER を押して続行します。

3 「REALLY ENABLE DHCP ON WAN?」というプロンプトが表示されたら、ENTER を押して

続行します。または、上矢印を 2 回押してこの手順を中止し、「SETUP NETWORK」メニュー

オプションに戻ります。 

4 確認メッセージを読みます。「SCANNER APPLIANCE NAME–IP ADDRESS」というメッ

セージが表示されたら、スキャンを開始できます。別のメッセージが表示される場合は、クイッ

クスタートを完了するか、表示されたエラーを解決する必要があります。 

WAN インタフェースでの静的 IP の有効化

WAN インタフェースで静的 IP アドレスを有効にするには、次の手順を実行します。

1 「SETUP NETWORK」を選択し、「ENABLE WAN INTERFACE」メニューオプションが表

示されるまで、下矢印を押します。ENTER を押して続行します。

2 「ENABLE STATIC IP ON WAN」メニューオプションを選択し、ENTER を押して続行しま

す。

3 「CFG WAN STATIC NETWORK PARAMS?」というプロンプトが表示されたら、ENTER を
押して続行します。または、上矢印を押してこの手順を中止し、「SETUP NETWORK」メ

ニューオプションに戻ります。

4 「WAN IP ADDR」というプロンプトが表示されたら、静的 IP アドレスを入力し、ENTER を押

して続行します。
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5 「WAN NETMASK」というプロンプトが表示されたら、上下の矢印を使用して目的のネットマ

スク値までスクロールします。ネットマスク値を選択したら、ENTER を押して続行します。

6 「WAN GATEWAY」というプロンプトが表示されたら、ゲートウェイの IP アドレスを入力しま

す。ENTER を押して続行します。

7 「WAN DNS1」というプロンプトが表示されたら、プライマリ DNS の IP アドレスを入力しま

す。ENTER を押して続行します。

8 「WAN DNS2」というプロンプトが表示されたら、セカンダリ DNS の IP アドレスを入力しま

す。この入力はオプションです。ENTER を押して続行します。

9 「REALLY SET WAN STATIC NETWORK?」というプロンプトが表示されたら、ENTER を
押して続行します。または、上矢印を押してこの手順を中止し、「SETUP NETWORK」メ

ニューオプションに戻ります。

10 確認メッセージを読みます。「SCANNER APPLIANCE NAME–IP ADDRESS」というメッ

セージが表示されたら、スキャンを開始できます。別のメッセージが表示される場合は、クイッ

クスタートを完了するか、表示されたエラーを解決する必要があります。
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インタフェース — WAN での静的 IP の有効化

図 2-11. WAN での静的 IP アドレス有効化のためのインタフェース

メニューオプションは、設定が行われると更新されます。「ENABLE STATIC IP ON WAN」を設定する    

と、オプションは「CHANGE STATIC IP ON WAN」に変更されます。「ENABLE DHCP ON WAN」を       

設定すると、オプションには「RENEW DHCP ON WAN」と表示されます。
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イーサネットポートの設定

Scanner Appliance では、イーサネットを使用してスキャンポートおよび管理ポートの自動ネゴシエーショ  

ンを行います。ほとんどのネットワークデバイスでは、自動ネゴシエーションが有効になっています。自動

ネゴシエーションを無効にし、ロックダウンポートポリシーで速度、二重化、リンク機能を強制する方法を

取ることは少なくなっています。これは、自動ネゴシエーション技術が成熟し、長年を経て製品ベンダ各社

および消費者に浸透してきたためです。 

自動ネゴシエーションが無効になっている場合（これは異常な状況であり、ほとんどありません）、Scanner
Appliance とリンクパートナーの間のリンク同期を確保するため、Scanner Appliance でイーサネットポー  

トの設定が必要です。アプライアンスのイーサネットポートリンクの設定は、全二重 1GbaseT、100baseT、 
10baseT、または半二重 100baseT、10baseT のいずれかです。LAN ポートリンクおよび WAN ポートリン     

ク（分離ネットワーク設定の場合）の設定が可能です。Scanner Appliance でのポートリンク設定は、リン  

クパートナーのポートリンク設定と一致する必要があります。例えば、デバイスで 100baseT 全二重を強制  

する場合、アプライアンスでも同じ設定を有効にする必要があります。

自動ネゴシエーションを行わない場合、リンクパートナー間のリンク同期が行われず、リンクが確立されな

いことがあります。その結果、Scanner Appliance のデータ送信の速度低下やパケット損失の増加が発生し、 

スキャン結果の信頼性が低下する可能性があります。

手順について

1 「SETUP NETWORK」メニューオプションを選択します。

2 下矢印を押し、メニューオプション間を移動します。「ETHERNET PORT SETTINGS」 
メニューオプションが表示されたら、ENTER を押します。

3 「LAN PORT LINK」オプションとともに、有効な LAN ポートリンク設定が表示されます。 

右矢印を押し、使用可能なポートリンク設定間を移動します。

ヒント - 設定間を逆方向に移動するには、左矢印を使用します。この手順を中止して「SETUP 
NETWORK」に戻るには、上矢印を 2 回押します。

4 目的の LAN ポートリンクの設定が表示されたら、ENTER を押して設定を確認します。

設定 説明

AUTO 自動ネゴシエーション

1GbaseT/Full 1GbaseT（1 ギガビット）全二重データ送信

100baseT/Full 100baseT 全二重データ送信

100baseT/Half 100baseT 半二重データ送信

10baseT/Full 10baseT 全二重データ送信

10baseT/Half 10baseT 半二重データ送信
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5 「REALLY SET LAN TO < 値 >」というプロンプトが表示されたら、ENTER を押して設定を

保存します。分離ネットワーク設定のため WAN ポートの設定が必要な場合以外は、ステップ 9 
に進みます。

分離ネットワーク設定 : Scanner Appliance に分離ネットワーク設定がある場合、WAN ポートリ
ンクを設定することができます。次に、その手順を示します。

6 下矢印を 1 回押します。「WAN PORT LINK」オプションとともに、有効な WAN ポートリン

ク設定が表示されます。

7 右矢印を押し、使用可能なポートリンク設定間を移動します。

ヒント - 設定間を逆方向に移動するには、左矢印を使用します。この手順を中止して「SETUP 
NETWORK」に戻るには、上矢印を 2 回押します。

8 目的の WAN ポートリンクが表示されたら、ENTER を押して設定を確認します。 

9 「REALLY SET WAN TO < 値 >」というプロンプトが表示されたら、ENTER を押して設定を

保存します。

10 「SETUP NETWORK」に戻ります。

イーサネットポート設定への変更はすぐに反映されます。 

設定 説明

AUTO 自動ネゴシエーション

1GbaseT/Full 1GbaseT（1 ギガビット）全二重データ送信

100baseT/Full 100baseT 全二重データ送信

100baseT/Half 100baseT 半二重データ送信

10baseT/Full 10baseT 全二重データ送信

10baseT/Half 10baseT 半二重データ送信
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ネットワーク設定のリセット

ネットワーク設定を出荷時のデフォルトに戻すには、Scanner Appliance のユーザインタフェースの 

「RESET NETWORK CONFIG」メニューオプションを使用します。例えば、トラブルシューティングを  

行うため、Scanner Appliance の設定時にネットワーク設定をリセットすることがあります。これは、別の 

場所で Scanner Appliance をすばやく設定する必要があるときに便利です。

重要！ ネットワーク設定をリセットすると、出荷時のデフォルトに戻ります。ユーザがカスタマイズした既 

存のネットワーク設定は失われます。これには、Scanner Appliance のインタフェースを使用して入力した 

設定（静的 IP アドレス、プロキシサポート、WAN インタフェースの設定、イーサネットポートの設定、   

ユーザ名 / パスワードの保存）が含まれます。リセット後、Scanner Appliance のインタフェースを使用し 

て必要なネットワーク設定を手動で再入力し、Scanner Appliance が Qualys クラウドプラットフォームに    

接続できるようにする必要があります。適切に設定しない場合、Scanner Appliance でスキャンを実行する  

ことはできません。

ネットワーク設定をリセットするには、次の手順を実行します。

1 「SETUP NETWORK」メニューオプションを選択し、ENTER を押して続行します。

2 下矢印を押し、メニューオプション間を移動します。「RESET NETWORK CONFIG」メ

ニューオプションが表示されたら、ENTER を押します。

3 「REALLY RESET NETWORK CONFIG?」というプロンプトが表示されたら、ENTER を押

して続行します。または、上矢印を押してこの手順を中止し、「SETUP NETWORK」メニュー

に戻ります。

4 確認メッセージを読みます。

Scanner Appliance は、デフォルトのネットワーク設定（DHCP 有効、VLAN 設定なし、プロキシ設定な   

し、分離ネットワーク設定なし、イーサネットの自動ネゴシエーション有効）で Qualys クラウドプラット  

フォームへの接続を試みます。 

リセット前に Scanner Appliance のネットワーク設定がカスタマイズされている（デフォルト設定と異な   

る）場合、Scanner Appliance が Qualys クラウドプラットフォームに接続してスキャンを実行するには、   

ネットワーク設定が別途必要です。エラーを解決するには、クイックスタートを参照してください。
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Scanner Appliance がネットワークに正常に接続されると、アプライアンスにネットワーク設定が保存され 

ます。この設定は Scanner Appliance のユーザインタフェースでデフォルトのパラメータとして表示されま 

す。ネットワーク設定の更新は、Scanner Appliance のインタフェースを使用していつでも可能です。

例えば、LAN インタフェースで DHCP から静的 IP アドレスに変更するには、「SETUP NETWORK」メ      

ニューオプションを選択して ENTER を押します。「ENABLE STATIC IP ON LAN」メニューオプション      

が表示されるまで、下矢印を押します。プロンプトに従って、静的 IP 設定を入力します。

ネットワーク設定によっては、確認プロンプトが表示されます。この確認プロンプトで、新しい設定の確認

を行ってください。例えば、LAN インタフェースで DHCP から静的 IP に変更する場合、プロンプトに従っ     

て該当する設定を入力します。「REALLY SET LAN STATIC NETWORK?」というプロンプトでは、    

ENTER を押して変更を確認します。

ネットワーク設定をリセットして出荷時のデフォルトに戻すこともできます。ネットワーク設定のリセット

を参照してください。

設定変更時にスキャンが進行中の場合、スキャンタスクがキャンセルされ、Scanner Appliance のインタ 

フェースに「CANCELING THE ONGOING SCAN」というメッセージが表示されます。このメッセー   

ジは、進行中のスキャンが未完了で、部分的なスキャン結果が存在することを示します。この状況を回避す

るには、ネットワーク設定を変更する前に、前面パネルで “ 進行中のスキャン ” の表示（S1 LED）を確認   

してください。

アプライアンス設定エラーは、Scanner Appliance が新しいアプライアンス設定で Qualys プラットフォーム   

に接続できなかったことを示します。エラーを解決する方法については、トラブルシューティングを参照し

てください。
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トラブルシューティング

この付録では、Scanner Appliance の使用時のエラーやパフォーマンス状態への対応に役立つトラブル 

シューティング方法を説明します。 

ネットワーク接続性をテストする方法

COMMUNICATION FAILURE メッセージ

アプライアンス設定エラー

旧アプライアンスモデルを使用したネットワークエラー
Verity Confidential
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ネットワーク接続性をテストする方法

ラップトップ（ノートパソコン）を使用します。 次に説明するように、ラップトップ（または他のデバイス） 

を使用して Qualys クラウドプラットフォームへのネットワーク接続性をテストすることをお勧めします。 

1）Scanner Appliance の設置場所にラップトップを運び、アプライアンスに使用するものと同じネットワー 

クケーブルとポートを使用して、そのラップトップをネットワークに接続します。

2）Scanner Appliance で使用するものと同じネットワーク設定（IP アドレス、ゲートウェイ、DNS サーバ   

など）でラップトップを設定します。

3）Qualys クラウドプラットフォームへの接続がプロキシサーバを経由する必要がある場合は、ラップトッ 

プの Web ブラウザにプロキシ情報を設定します。

4）ブラウザを開き、Qualys アカウントへのログインを試みます。Qualys の 「Log In」ページが、Qualys    
クラウドプラットフォームとの接続に成功すると、表示されます。

DNS の名前解決をテストします。Scanner Appliance と同じネットワークに接続しているコンピュータか  

ら、DNS の名前解決をテストできます。DNS の名前解決が正常に機能している場合、サーバ名と IP アド    

レスを含むサーバ情報が返されます（“ nslookup ” はすべてのシステムで使用可能なわけではありません）。

COMMUNICATION FAILURE メッセージ

「COMMUNICATION FAILURE」メッセージは、Scanner Appliance と Qualys クラウドプラットフォー     

ムとの間にネットワーク通信障害がある場合に、表示されます。 

障害が発生する理由

通信の障害が発生する理由としては、Scanner Appliance からネットワークケーブルが取り外された、ロー 

カルネットワークが停止している、Scanner Appliance と Qualys クラウドプラットフォームの間のネット    

ワークデバイスがダウンしていることが考えられます。

メッセージが表示されるタイミング

アプライアンスで実行中のスキャンがない場合 — アプライアンスが次に Qualys クラウドプラットフォー    

ムにポーリングリクエストを送信すると、ポーリングリクエストが失敗し、「COMMUNICATION
FAILURE」メッセージが表示されます。

アプライアンスで実行中のスキャンがある場合 — 実行中のスキャンがタイムアウトした後、  

「COMMUNICATION FAILURE」メッセージが表示されます。通常、スキャンがタイムアウトした後、 

S1 LED が消灯します。このメッセージが表示された場合は、結果の正確性を確保するため、Qualys のユー   

ザインタフェースを使用して、実行中のスキャンをキャンセルして再開することをお勧めします。 

問題が解決された場合

根本的な原因が解決されても、アプライアンスが Qualys クラウドプラットフォームへの次回のポーリング  

リクエストに成功するまで、「COMMUNICATION FAILURE」メッセージは表示されたままになります。 

アプライアンスの IP アドレスと名前が表示されると、アプライアンスを使用したスキャンを開始できます。
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注記 - 「COMMUNICATION FAILURE」メッセージはすぐには消去されません。次のポーリングリクエ   

ストのスケジュールによっては、ネットワークが復旧してからアプライアンスがオンラインに戻るまでに遅

延が生じることがあります。アプライアンスにプロキシ設定がある場合、プロキシサーバが通信を処理する

時間もかかります。

アプライアンス設定エラー

アプライアンス設定エラーは Scanner Appliance が Qualys クラウドプラットフォームに接続できなかった     

ことを示します。 

重要！ Scanner Appliance はエラーが解決するまで機能しません。エラーを解決したことを確認してくださ  

い。

トラブルシューティングを容易にするために、次のようにエラーコードと短い説明が表示されます。

問題の解決に役立てるために、短い説明を参照してください。それでも問題が解決しない場合は、エラー

コード（つまり、01、03 など）を確認の上、Qualys サポートまでお問い合わせください。

短い説明 意味

一般

QG no response Qualys クラウドプラットフォームからの HTTP リクエストに対す
る応答なし 

invld proxy IP 無効なプロキシ IP
invld prxy cfg 無効なプロキシ設定

curl error=7 libcurl error=7「ホストへの接続失敗」
（libcurl エラーコードの完全なリストについては、curl（1）マニュ
アルページを参照してください）

QG HTTP/404 予期しない QG HTTP/404
（QG は Qualys クラウドプラットフォームを表す）

prxy HTTP/407 予期しない HTTP/407（プロキシ認証エラー）

LAN 関連

LAN iface down LAN インタフェースに障害

LAN no CARRIER LAN インタフェースが通信していない

LAN no IPv4 LAN に IPv4 アドレスがない

LAN no DNS srv LAN に DNS サーバがない

LAN DNS failed LAN DNS サーバが Qualys クラウドプラットフォームの URL を
解決できない
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旧アプライアンスモデルを使用したネットワークエラー

ネットワークエラーは Scanner Appliance が Qualys クラウドプラットフォームに接続できなかったことを     

示すアプライアンス設定エラーです。 

旧アプライアンスモデルを持っている場合、エラーは旧アプライアンスモデルを使用して、異なった方法で

レポートされます。クイックスタートガイド（旧バージョン）をチェックする必要がある場合があります

https://www.qualys.com/docs/qualys-scanner-appliance-quick-start-guide-3120-a1.pdf

重要！ Scanner Appliance はエラーが解決するまで機能しません。 

no LAN IPv4 GW LAN に IPv4 のデフォルトゲートウェイがない

inv LAN IP cnf 無効な LAN IP 設定

LAN DNS noprxy LAN DNS サーバがプロキシ URL を解決できない

WAN 関連

WAN iface down WLAN インタフェースに障害

WAN no CARRIER WAN インタフェースが通信していない

WAN no IPv4 WAN に IPv4 アドレスがない

WAN no DNS srv WAN に DNS サーバがない

WAN DNS failed WAN DNS サーバが Qualys クラウドプラットフォームの URL を
解決できない

no WAN IPv4 GW WAN に IPv4 のデフォルトゲートウェイがない

inv WAN IP cnf 無効な WAN IP 設定

WAN DNS noprxy WAN DNS サーバがプロキシ URL を解決できない

短い説明 意味
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問題の解決に役立てるために示された説明を参照してください。それでも解決しない場合は、エラーコード

を確認の上、Qualys サポートまでお問い合わせください。  

一般的なエラーコードが、具体的なエラーコードによって上書きされることがあります。例えば、アプライ

アンスでエラーコード E04（プロキシの無効化後、接続性が失われた）が返されたとします。しばらくして 

接続を試みると、エラーコードが E13（Qualys サーバの DNS ルックアップが失敗）で上書きされることが    

あります。エラーのトラブルシューティングを行うとき、アプライアンスでこれらのエラーコードの変化を

確認することは有用です。

エラーコード 説明

E00
E01

内部エラー（NTLM プロキシエラー）

E02 内部エラー（プロキシエラー）

E03 プロキシ設定エラー 
E04 プロキシの無効化後、接続性が失われました

E05 Qualys サーバの DNS ルックアップが失敗しました（ネットワーク接続
性に問題がある可能性があります）

E06 HTTPS で Qualys サーバに到達できません

E07 LAN の IP アドレスまたは LAN のゲートウェイアドレスが無効です

E08 WAN の IP アドレスまたは WAN のゲートウェイアドレスが無効です

E09 LAN の IP アドレスまたは LAN のゲートウェイアドレスを 127.0.0.1 
にできません

E10 LAN インタフェースを設定できません

E11 WAN の IP アドレスまたは WAN のゲートウェイアドレスを 127.0.0.1 
にできません

E12 WAN インタフェースを設定できません

E13 ネットワーク接続性に問題があるため、Qualys サーバの DNS ルック
アップが失敗しました

E14 スキャナのアクティブ化中にネットワーク接続性に問題があったため、
Qualys サーバの DNS ルックアップに失敗しました
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付録 A - 製品仕様
付録 A - 製品仕様

製品構成

CPU Intel Xeon® クアッドコア 3.8GHz、キャッシュ 8MB

メモリ 16GB DDR4-2400

Storage 480GB、M.2 SSD

イーサネット GbE（2 ポート）

USB USB 2.0（2 ポート）＋ USB 3.0（2 ポート）

入力電源 AC 100 ～ 240 V、50 ～ 60Hz、単相 4A

消費電力 最大 : 91W（310 BTU/ 時）、標準 80W（273 BTU/ 時）

寸法 1.73（H） x 17（W） x 14（D）インチ

重量 11.40 ポンド

環境仕様

音響ノイズ 23 ℃で 45 dBA 以下

動作条件 気温 0 ℃～ 35 ℃、高度 0 ～ 5,000 フィート、相対湿度 20% ～ 90%

保管条件 気温 -10 ℃～ 70 ℃、相対湿度 10% ～ 85%（結露しないこと）

動作時の振動 0.3 Grms、10 ～ 500 Hz（各軸 5 分間）

梱包時の耐衝撃 ISTA 2A に準拠

規制対応 UL（UL 60950-1/CSA C22.2 No. 60950/EN 60950-1 第 2 版に準拠）

EMC FCC Part 15 Class A/ICES-003/EN 55032/EN 55024、CISPR 32

環境規制対応 RoHS

その他の認可 個別の要件による
Verity Confidential
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付録 B - ソフトウェア著作権
付録 B - ソフトウェア著作権

Qualys Scanner Appliance に組み込まれたソフトウェアの一部は、第三者によって開発され、   

次の Qualys 文書で詳細に述べられている条件によって管理されます。

Qualys Scanner Appliance ソフトウェア著作権

https://www.qualys.com/docs/qualys-software-credits-scanner-appliance.pdf
Verity Confidential
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付録 C - 安全に関する注意事項

動作周囲温度の上昇 — ラック環境の動作周囲温度は、室温より高くなります。動作周囲温度がユニットの  

最大周囲温度を超えないラックにユニットを設置する必要があります。

気流の減少 — ユニットの冷却が適切に行われるように、十分な気流が可能なラックにユニットを設置する  

必要があります。

十分な電力 — ユニットに適切なレベルの電力が供給されるように、ラックを設定する必要があります。ラッ  

ク機器から電源回路までの全体的な接続のほか、電源回路の過負荷が過電流保護や電源配線に及ぼす影響も

考慮する必要があります。

接地の信頼性 — ラック機器では、信頼性の高い接地を確保する必要があります。特に、分岐回路への直接  

接続以外の電源接続（電源コードの使用など）に注意してください。

力学的な負荷 — 力学的に不均等な過負荷によって危険な状態が生じないような方法で、ラックにユニット  

を設置する必要があります。

注意事項 :
ソケットコンセントは機器の近くに取り付け、すぐに操作できるようにしてください。

警告 : 不適切な種類のバッテリーと交換すると、爆発の危険があります。使用済みのバッテリーを廃棄する 

際は、地域の廃棄基準に従ってください。

WARNING

可動部分は危険です

可動ファンブレードに近寄らないでください
Verity Confidential
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