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まえがき 
Qualys クラウドプラットフォームへようこそ。本ガイドでは、Qualys Security Assessment Questionnaire を使用して、

サードパーティおよび社内のリスク評価プロセスを円滑化し、詳細な調査を計画することで、サードパーティーおよ

び社内スタッフのセキュリティポリシーおよびセキュリティ実施状況を評価し、業界標準、規制、社内要件に準拠し

ているかを評価する方法について説明します。 
 

Qualys について 

Qualys, Inc.（NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューションのパイオニア

であり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合されたアプリケーションは、重要

なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと Web アプリケーションの監査、コンプライアン

ス、および保護の全範囲を自動化することにより、ビジネスにおけるセキュリティ業務の簡略化とコンプライアンスの

コスト削減を支援します。  
 
1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富士通、

HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、Wipro などのマ

ネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築してきました。Qualys は、 
Cloud Security Alliance（CSA）の創立メンバーでもあります。詳細については、www.qualys.com をご覧ください。 
 

Qualys サポート 

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および E メールに

よる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポートを提供します。

サポート情報については、www.qualys.com/support/ をご覧ください。  

https://cloudsecurityalliance.org/
http://www.qualys.com/
http://www.qualys.com/support/
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Qualys Security Assessment Questionnaire の概要 
Qualys Security Assessment Questionnaire（SAQ）を使用するとキャンペーンを作成して、任意の数のユーザにアン

ケートを送信し、リスクおよびコンプライアンスデータを収集するすることができます。 
 
リスクおよびコンプライアンスに関する質問および要件を使用してテンプレートを作成します。このテンプレートを使

用してキャンペーンを作成し、ユーザを追加し、キャンペーンを開始します。操作は以上です。すると、ユーザに E 
メールが送信され、ユーザはすぐにアンケートへの回答を開始できるようになります。 
 

開始する前に 

SAQ でキャンペーンを開始し管理できるのは、マネージャロールを持つユーザのみです。マネージャロールを持

つユーザを作成するには、Vulnerability Management（VM/VMDR）を使用して新規ユーザを設定し、SAQ アプリ

へのアクセス権を付与する必要があります。  
 

操作手順 

- テンプレートの作成 

- ユーザの追加 

- キャンペーンの作成および開始 
 

テンプレートの作成 

テンプレートを使用すると、ユーザへの質問を作成できます。テンプレートを作成するときに、ルールの追加、質問

への重大度の設定、テンプレートへのリスクスコアの割り当てなどができます。また、テンプレートのコピーを作成し、

目的や対象者に応じてカスタマイズすることもできます。 
 

テンプレートの作成: 

「Templates」→「My Templates」を選択し、「New Template」を選択します。4 つのオプションから 1 つを選択できま

す。例えば、「Blank Template」を選択します。 
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テンプレート名と説明を入力します。「OK」をクリックします。「New Template」エディタの「Builder」タブで、質問を

追加し、ルールを作成し、必要な添付ファイル、レイアウトなどを指定します。 
 
「Shared Assessments SIG Question Bank」から、または当社のライブラリのテンプレートから質問を選択して、ご自

分のテンプレートにインポートすることもできます。 
 

 
 

質問の重大度の設定 
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各回答のリスクスコアの設定 

 
 
アンケートを動的にするために、テンプレートを設定して、テンプレートの質問の表示/非表示を切り替えるルール

を作成することができます。回答者の回答内容に応じて、そのテンプレートのアンケートでこれらのルールが動的

に実行されます。  

ルールの管理 

アンケートを動的にするために、テンプレートを設定して、テンプレートの質問の表示/非表示を切り替えるルール

を作成することができます。回答者の回答内容に応じて、そのテンプレートのアンケートでこれらのルールが動的

に実行されます。 
 
ジャンプルール: 
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非表示ルール: 
 

 
 
すべての質問を追加したら、「Publish」をクリックして、キャンペーンで使用できるようテンプレートを公開します。 
 
テンプレート作成に関するその他のオプションは以下のとおりです。 
- テンプレート XML から - テンプレートを XML ファイルとしてインポートします。インポートすると、テンプレートエ

ディタを使用して自由に更新できます。  
 

 
 
- テンプレート EXCEL から - テンプレートを Excel（.xls または .xlsx）ファイルとしてインポートします。インポートす

ると、テンプレートエディタを使用して自由に更新できます。テンプレートの詳細をサンプルテンプレートと同じ形式

で入力します。サンプルテンプレートは、このオプションを選択すると開くウィンドウからダウンロードできます。 
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- ライブラリから -  Qualys テンプレートライブラリからすぐに使用できるテンプレートを直接インポートし、必要に応じ

て編集できます。 
 

 
 
テンプレートを最初から作成する場合は、まずアンケートをセクション、サブセクション、質問別に分類します。ある

いは、XML またはライブラリからインポートしたテンプレートにセクションを追加します。  
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サブスクリプション内のユーザの管理  

キャンペーンの所有者は、任意の数のユーザをキャンペーンに招待できます（従業員、パートナー、ベンダ、分野

の専門家など）。これらのユーザは、サブスクリプション内部、サブスクリプション外部、組織内部、組織外部のいず

れでもかまいません。  
 
マネージャロールを持つユーザの作成: 
マネージャロールを持つユーザを作成するには、VM/VMDR モジュールを使用して新規ユーザを設定し、SAQ 
アプリへのアクセス権を付与する必要があります。SAQ でキャンペーンを開始し管理できるのは、マネージャロー

ルを持つユーザのみです。詳細  
 

ユーザを追加するには 

「SAQ」→「ユーザ」タブを選択し、「ユーザを追加」をクリックします。 
 

 
 
ユーザに関する必要な情報をすべて入力し、「ユーザを追加」をクリックします。このユーザがサブスクリプションに

追加され、「ユーザ」タブに表示されます。 
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CSV を使用した複数ユーザの追加: 

CSV ファイルをインポートすることで、複数のユーザを追加できます。ファイルには、新しいユーザの氏名、会社住

所、E メールアドレスがセミコロンで区切って入力されている必要があります。「ファイルを選択」をクリックするか、

CSV ファイルをドラッグアンドドロップして、インポートします。 
 

 
 

サブスクリプション外部のユーザの追加 

SAQ アプリへのアクセス権を持っていないユーザにアンケートを送信することもできます。このユーザを追加する

には、ユーザの追加と同じプロセスを使用します。ユーザがアクティブなキャンペーンに割り当てられると、ユーザ

は、SAQ アプリにログインするための招待 E メールを受信します。そこで、割り当てられたアンケートに回答します。  

ユーザの削除 

アクティブなキャンペーンに割り当てられていないユーザを SAQ から削除できます。ユーザを削除するには、

「ユーザ」タブを選択し、「クイックアクション」メニューから「ユーザを削除」を選択します。複数のユーザを一括で削

除するには、リストで複数のユーザを選択し、リストの上にある「アクション」メニューから「ユーザを削除」を選択しま

す。 
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キャンペーンの作成および開始 
リスクおよびコンプライアンスデータを収集するには、該当するすべてのユーザにアンケートを送信するためのキャ

ンペーンを作成し開始する必要があります。 
 
手順  
 
1）「Campaigns」タブを選択し、「New Campaign」を選択します。  
 

 
 
 
2）キャンペーンの名前と期限を指定します。  
 

 
 
3）キャンペーンのテンプレートを選択します。 
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4）要件に応じたワークフローを選択します。  
 
選択したワークフローに応じて、回答者が回答したアンケートが確認と承認を受けるために送信されます。  
 

- 「Simple (2-stage)」ワークフローでは、情報収集のためにアンケートがユーザに送信されます。  

- 「Reviewable (3-stage)」ワークフローでは、確認を行うために回答済みのアンケートが確認者に送信されます。 
セクションまたはサブスクリプションごとに異なる確認者を追加することもできます。  

- 「Full (4-stage)」ワークフローでは、回答済みのアンケートが確認者と承認者に送信されます。 

 

 
 

5）アンケートの送信対象となるユーザを追加します。 

 
 

6）キャンペーンの通知とリマインダを設定します。 
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7）キャンペーンのサマリページを確認し、「Create & Launch」をクリックします。 

 
 

8）キャンペーン通知を確認します。通知をカスタマイズするには、「preview」ボタンをクリックします。 
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回答の監視 
キャンペーンへの回答をリアルタイムで監視できます。 
 
1）「Campaigns」タブを選択し、状態を確認したいキャンペーン名をダブルクリックします。 
 

 
 
2）アンケートを選択し、「Quick Actions」メニューを開き、質問やサマリなどを表示するオプションを選択します。

「View questions」をクリックします。 
 

 
 
3）質問をフィルタリングするには、質問の上にあるフィルタボタンをクリックして、質問の表示を「All」、「Incomplete」、
「Delegated」のいずれかにします。 
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4）質問ごと、またはすべての質問を一括して、承認または拒否します。 
 

 
 
または  
 

 
 
アンケートのワークフローに確認ステージが含まれている場合、確認者または移譲されたユーザによってすべての

質問が確認されるまで完了とはなりません。質問をクリックするたびに、質問パレットに「Approve」ボタンと「Reject」
ボタンが表示されます。すべての質問を承認か拒否にマークし終えると、アンケートを送信できます。 
 
1 つ以上の回答を拒否した場合、アンケートは回答ユーザに返されます。このユーザは、拒否された回答を修正し

てから、アンケートを再送信する必要があります。すべての質問を承認すると、ワークフローに従って、アンケートは

次の状態に移行します（終了または承認のいずれか）。 
 
5）ワークフローに承認ステージが含まれている場合、アンケートはアクティブなままで、終了するには承認が必要と

なります。「quick action」メニューから「View Questions」を選択し、「Approve」ボタンの右側（矢印）をクリックし、

「Approve」か「Reject」のいずれかを選択します。 
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回答の現在の表示を取得するレポートの作成 
ユーザが送信した最新の回答を取得できるよういつでもレポートを開始できます。最終レポートを生成する前に、レ

ポートの結果をプレビューして編集できます。 
 
「レポート」→「新規レポート」を選択して、表示される手順に従います。 
 

 
 

単一インスタンスレポート  

これは、アンケートの 1 つのインスタンスに関するレポートです。1 つのインスタンスは 1 名の割り当て済みユーザ

に固有です。例えば、キャンペーンを開始して、6 名のユーザを招待した場合、レポートには 6 インスタンスから 1 
つを選択します（このレポートを作成するには、キャンペーン/アンケートの所有者である必要があります）。  
 

集約テンプレートレポート  

1 つのテンプレートから開始された複数のアンケートに関するレポートです。テンプレートを選択し、必要に応じて

フィルタを適用します。フィルタが何も適用されない場合、テンプレートを使用して開始されたすべてのアンケート

が含められます（このレポートを作成するには、キャンペーン/アンケートの所有者である必要があります）。  
 

キャンペーンレポート  

1 つのキャンペーンに関するレポートです（このレポートを作成するには、キャンペーンの所有者である必要があり

ます）。 
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