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Azure SAML による SSO 設定ガイド 

  

SAML SSO の申請と設定の流れ   
SAML オンボーディングを開始するには、次の手順を実行します。    

1) SAML 2.0 Integration Request Form  をダウンロードしセクション１と２を完了します。（お客様側作業） 

2) Qualys Support へフォームを送信します。 （お客様側作業） 

3) Qualys サポートは、お客様と協力して、お客様の ID プロバイダ (IdP) と Qualys SAML 2.0 サービス プロバイ

ダ (SP) の間の信頼関係を設定します。（Qualys 側作業） 

4) Qualys は、識別子と応答 URL の 2 つの URL を提供します。（Qualys 側作業） 

5) これらの URL を Azure ポータルで Azure AD を構成するため設定します。（お客様側作業） 

   

Azure Active Directory を構成する（お客様側作業）   

 Azure portal で次の手順を実行します。   

１．新しいアプリケーションを追加する (ギャラリー以外のアプリケーション)   

左側のナビゲーション ウィンドウで [Azure Active Directory]を選択します。次に、[エンタープライズアプリケーション] を選

択します。   

 

   

   

https://qualys-secure.force.com/discussions/s/question/0D52L00004TnyebSAB/saml-20-integration-request-form
https://qualys-secure.force.com/discussions/s/question/0D52L00004TnyebSAB/saml-20-integration-request-form
https://qualys-secure.force.com/discussions/s/question/0D52L00004TnyebSAB/saml-20-integration-request-form
https://www.qualys.com/forms/contact-support/
https://www.qualys.com/forms/contact-support/
https://www.qualys.com/forms/contact-support/
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「すべてのアプリケーション」を選択し、「新しいアプリケーション」をクリックします。   

      

    

   

「Qualys」で検索を実行します。さまざまな Qualys アプリケーションが利用可能です。 Federated SSO タグを持つ最

初のアプリケーションを選択します。    

   

   

   

Federated SSO タグが付いたアプリケーションをクリックすると、右側のペインにアプリケーションが表示されます。「Create」を

クリックします。    

   



Azure AD Integration with Qualys using SAML SSO               3   

    

 

新しいアプリケーションが追加され、SAML シングルサインオンを使用するように構成できるようになります。   

   

２．SAML 2.0 Integration Request Form のセクション２の情報を確認し記入します。 

 

Microsoft Entra 管理センターにて SAML ベースのサインオンの④QualysGuard のセットアップへ移動します。 

 

 

 

 

 

記入例 

 

 

デフォルトでは、ログアウト URL は https://www.qualys.com に設定されています。カスタムログアウト URL を  

SAML 2.0 Integration Request Form のセクション２に追加できます。  

https://community.qualys.com/docs/DOC-5424-saml-20-integration-request-form
https://community.qualys.com/docs/DOC-5424-saml-20-integration-request-form
https://community.qualys.com/docs/DOC-5424-saml-20-integration-request-form
https://community.qualys.com/docs/DOC-5424-saml-20-integration-request-form
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３．SAML 署名証明書をダウンロードする 

[フェデレーションメタデータ XML] の横にある [Download] をクリックして、メタデータ ファイルをコンピューターに保存します。

このファイルを Qualys に送信します。    

   

  フェデレーション メタデータ XML ファイルは、サブスクリプションの IDP および IDM プロファイルを作成するために Qualys 

によって使用されます。これには IDP エンティティ ID、SSO リダイレクト URL、Base64 でエンコードされたトークン署名証

明書などの有用な情報が含まれています。   

 

リクエストフォームと XML ファイルを Qualys へ提出します。 

 

４．Qualys 側の作業が完了すると、フォームの Section3 が記入済みとなって戻ってきます。 

５．SAML シングル サインオンを使用するようにアプリケーションを構成する  （お客様側作業） 

 

１）セクション①で SAML 構成の詳細を指定します。   

Qualys から提供された [識別子(エンティティ ID)]、[応答 URL]、および [サインオン URL] を入力します。他の値は必

要ありません。各フィールドの画面に表示されるパターンに従います。    

 

入力サンプル例：US POD3 の場合 

 

 

   

https://QualysGuard_SharedPlatform-SAML20-SP 

https://をつける事 

利用しているプラットフォームの URL

を指定する事 

Section3 SAML URL を指定する事 



Azure AD Integration with Qualys using SAML SSO               5   

 

   

 

2) ユーザー属性とクレーム. 

 ユーザーが SAML 2.0 プロトコルを使用して Azure AD を介してアプリケーションに対して認証を行うと、Azure AD は 

SAML 認証応答の一部として (HTTP POST を介して) トークンをアプリケーションに送信します。  

次に、アプリケーションは、ユーザー名とパスワードの入力を求める代わりに、トークンを検証して使用してユーザーをログインさ

せます。これらの SAML トークンには、"クレーム" と呼ばれるユーザーに関する情報が含まれています。    

 

name identifier の変更(optional)   

一意のユーザー識別子が Azure ユーザーのユーザー名 (user.userprincipalname) の値にマップされていることがわかり

ます。「編集」アイコンをクリックして、名前識別子を user.employeeid などの別のソース属性に変更します。    

   

     

 

Qualys external ID の要求の追加 (必須)  既定では、Qualys クラウド プラットフォームは、SAML トークンで発行され

た qualysguard_external_id の値を解析するように構成されています。この要求をリストに追加する必要があります。    

   

[新しいクレームの追加] をクリックし、次の設定を指定します。   

名前: qualysguard_external_id   

名前空間:空欄のまま  

名前の形式：「省略（既定）」 もしくは 「指定なし」 

Source attribute: user.mail (推奨)   

   

source 属性が user.mail に設定されている場合は、ユーザーの Qualys アカウントの [外部 ID] フィールドにユーザーの

メール アドレスを入力して、要求を検証します。ソース属性を別の値に設定することもできます。その場合は、必ず [外部 

ID] の値を一致するように設定してください。   

   

qualysguard_external_id のソー

ス属性（推奨 user.mail）はお客

様の環境に合わせる事 
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３）Azure AD ユーザーを Qualys アプリケーションに割り当てる   

アプリケーションにユーザーまたはグループを割り当てる必要があります。Azure AD では、Azure AD がユーザーにアクセスを

許可していない限り、ユーザーは Qualys アプリケーションにサインインできません。   

   

アプリケーションの一覧から Qualys アプリケーションを選択します。次に、[Users and gropus] を選択します。   

   

[Add user] ボタンをクリックします。    

   

   

   

[Add Assignment] で [Users and groups] を選択します。リスト内の 1 人以上のユーザーをクリックして選択し、

[Select] ボタンをクリックします。    
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最後に、[Assign]ボタンをクリックします。これで、選択したユーザーに Qualys アプリケーションが割り当てられます。   

   

６．Qualys ユーザの SAML SSO の有効化   

   

１）Qualys Cloud Platform を使用して次の手順を実行します。   

ユーザーアカウントで SAML SSO を有効にする   

Qualys UI の [Users]セクションに移動します。新しいユーザーを作成するか、既存のユーザーを編集します。  

ユーザー アカウント設定の [Security] セクションで、[Enable SAML SSO] を選択します。    

   

   

   

external ID を設定する  

ユーザーの外部 ID を設定する必要があります。外部 ID の値は、Azure SAML 構成で定義した 

qualysguard_external_id 要求に対応します。外部 ID はユーザーのメール アドレスに設定することを お勧めします。こ

れを SAML 認証応答に存在する別の属性に変更した可能性があります。    
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外部 ID は、UI (以下を参照) または ユーザーの追加/編集 API (/msp/user.php) を使用して設定できます。 詳細

については、『Qualys API(VM,PC)ユーザ ガイド 』を参照してください。   

   

２）知っておくと良いこと   

外部 ID は任意の文字列に設定できますが、文字列はサブスクリプション内の ユーザーごとに 一意で ある必要があり、同じ

値を要求で渡す必要があります。   

  

既定では、外部 ID の検証では大文字と小文字が区別されます。大文字と小文字を区別しないように する必要がある場

合は、そのように構成できます。Qualys サポートに連絡して、IDM 設定をカスタ  

マイズしてください。   

  

初期状態では、マネージャの主取引先責任者のみがユーザの外部 ID を編集する権限を持っています。  

他のマネージャには、この権限が付与されている場合があります。  

   

   

   

  

３）SAML SSO を使用した Qualys ログインのテスト   

   

Web ブラウザを使用して、一意のログイン URL を開きます   

Web ブラウザによって SAML SSO ページにリダイレクトされ、そこで Azure Active Directory のログインとパスワードを入

力します。  認証が成功すると、Web ブラウザが Qualys にリダイレクトされ、予期されるユーザ ID で有効なセッションが開

かれます。   

  

https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
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Qualys からログアウトする場合、Web ブラウザは、顧客から提供された https://www.qualys.com またはカスタム ロ

グアウト URL にリダイレクトする必要があります。   

     

７．より多くの Qualys ユーザーへの SAML SSO のロールアウト   

   

すべての新規ユーザーまたは一部のユーザーに対して SAML SSO を有効にすることができます。  

注意事項：SAML を有効化するユーザーは API の利用を有効にする事ができません。 

 

  

すべての新規ユーザーに対して SAML SSO を有効にする   

[Users > Setup] > [SAML SSO Setup] に移動します。「Enable SAML SSO for new useres」オプションを選

択します。   
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複数のユーザーに対して SAML SSO を一括有効化する   

[ユーザー] リストには、ユーザーが SAML SSO を有効にしているかどうかが表示されます。   

   

   

リストの上にある「Search」ボタンをクリックすると、SAML SSO が無効になっているアカウントをすばやく見つけることができま

す。   

 

   

   

検索結果のすべての行を選択し、「Actions」メニューから「Enable SAML」を選択します。[Disable SAML] を選択する

ことで、これと同じ方法で SAML を無効にできます。    
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External ID を追加する権限をマネージャーに付与する   

External ID は、マネージャーのプライマリ連絡先 (サブスクリプション用) によって追加できます。   

    

マネージャの主連絡先には、次の手順に従って、他のマネージャ、ユニットマネージャ、およびユーザ管理者がユーザの外部  

ID を編集できるようにするオプションがあります。   

   

1)  Users > Settings > Permissions に移動し、「Manage external IDs for users」を選択します。   

   

マネージャのアカウントを編集して、この拡張アクセス権を付与します。付与されると、マネージャーは External  ID を他のユ

ーザーに割り当てることができます。   

   

  その他参考資料：SAML Frequently Asked Questions (FAQ) 

                        Qualys SAML 2.0 SSO Technical Brief 

                        Qualys SAML and Azure Active Directory Integration 

  以上 

https://success.qualys.com/support/s/article/000005888
https://cdn2.qualys.com/docs/qualys-saml-2.0-sso-technical-brief.pdf
https://cdn2.qualys.com/docs/qualys-saml-azure-ad-integration.pdf

	SAML SSO の申請と設定の流れ
	Azure Active Directory を構成する（お客様側作業）

