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About this Guide 
About Qualys 

このガイドについて 

Qualys SaaS Detection and Response(SaaSDR)へようこそ! Qualys Cloud Security Platform を使用し

て、企業が SaaS アプリケーションのセキュリティとコンプライアンスを支援するための Qualys 

ソリューションに精通するお手伝いをします。 

Qualysについて 

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソリュ

ーションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform とその統

合アプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT シス

テムと Web アプリケーションの監査、コンプライアンス、保護の全範囲を自動化することで、企

業がセキュリティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちます。  

1999年に設立された Qualysは、アクセンチュア、BT、コグニザント・テクノロジー・ソリュー

ションズ、ドイツテレコム、富士通、HCL、HPエンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手マ

ネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結んで

います。また、Cloud Security Alliance(CSA)の創設メンバーでもあります。 詳細については、

www.qualys.com をご覧ください 。 

Qualys サポート 

Qualysは、最も徹底的なサポートを提供することをお約束します。Qualysは、オンラインドキ

ュメント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速に

回答することを保証します。週 7日、24時間体制でサポートします。www.qualys.com/support/ で

オンラインサポート情報にアクセスします。  

 

 

 

 

 

https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/
http://www.qualys.com/support/
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SaaS Detection and Response Overview 
How to get started 

SaaS Detection and Response の概要 

Qualys SaaS Detection and Response(SaaSDR)は、Qualys Cloud Platformの機能を拡張し、企業が

SaaSアプリケーションのセキュリティとコンプライアンスを行えるよう支援します。IT管理者が

重要な SaaSアプリケーションに接続し、それらを一元的に管理し、これらの重要なクラウドア

プリケーション上のデータを保護し、コンプライアンスを維持し、コストを管理するための単一

のコンソールを提供します。これは、IT管理者が SaaSの無秩序な増加を効果的に管理するため

のツールです。  

SaaSDRの利点 

- IT管理者がデータを一元的に保護するための単一のコンソールを提供します。 

- 内部ドキュメントへのアクセス権を持つ外部ユーザーと、外部とドキュメントを共有し

ている内部ユーザーの統合ビューを取得します。 

- 公開されているドキュメントを可視化し、それらを非公開にするための措置を講じま

す。 

- 機密データへのアクセス権を付与したアプリを可視化し、アラートとブロックの手順を

実行します。 

- 重要な SaaSアプリケーションのコンプライアンス体制を理解し、業界標準のベンチマー

クに確実に合格します。現在、CIS Microsoft 365 Foundations Benchmark v3.0.0 をサポート

しています。 

使用を開始する方法 

SaaSDRを使用すると、スキャンされた SaaSアプリケーションから特定されたファイルやフォル

ダ、サードパーティアプリケーション、会議などのすべてのリソースを表示し、コンプライアン
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ス体制を監視するためのポリシー制御を表示し、既存のレポートに対してさまざまなアクション

を実行できます。 

 

 

 

 

 

SaaS Detection and Response Overview 
How to get started 

Home 

 

コネクタを構成する 

SaaSアプリケーションでコネクタを設定するだけで、それだけです。SaaS アプリケーションに関

する重要な情報の発見が開始され、これらのアプリケーションのデータを表示および監視するの

に役立ちます。 

インベントリの構築 

組織内のすべてのユーザーとユーザーグループを表示します。また、スキャンした SaaS アプリケ

ーションから特定されたファイルやフォルダー、サードパーティ アプリケーション、会議など、

すべてのリソースを表示します。 
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コンプライアンスの監視 

コネクタの CIS Microsoft 365 Foundations Benchmark v3.0.0 ポリシーを有効にして実行します。ポ

リシー制御を表示して、コンプライアンス体制を監視します。 

セキュリティの設定ミスを修正 

Office 365 サブスクリプションのセキュリティ体制に対して失敗状態のコントロールがある場合

は、コントロールを修復します。 

報告と対応 

既存のレポートに対してさまざまなアクションを実行します。 

インベントリーの検索 

ガイド付き検索機能を使用し、複数の条件を組み合わせた高度なクエリを作成して、すべてのリ

ソースとディレクトリを検索します。 

 

コネクタの作成 

まず、SaaS アプリケーションへのコネクタを作成します。  

このリリースでサポートされているコネクタ: 

- Microsoft Office 365 

注: Qualys SaaSDR は、Microsoft Office 365 の Azure AD、Sharepoint、Onedrive、ExchangeOnline、

Teams サービスをサポートしています。 

- Salesforce (SFDC) 

- Zoom 

- Google Workspace 

- Slack 

- Dropbox 

前提条件 

1. Microsoft Office 365のコンプライアンス評価のために、Powershellモジュールをインス

トールする必要があります。 

Powershellモジュールのインストールの詳細については、ここをクリックしてください。 

https://docs.qualys.com/en/saasdr/latest/index.htm#t=connectors%2Fo365_connector.htm
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さっそく始めましょう! 

アプリピッカーから SaaS Detection and Response (SaaSDR) を選択します。コネクタを作成するに

は、SaaS アプリケーションの資格情報が必要です。 

コネクタを作成する手順は、コネクタを作成する SaaSアプリケーションによって異なります。コ

ネクタの設定については、オンラインヘルプの 「コネクタの作成」セクションを参照してくださ

い。 

新しく作成したコネクタが [Configurations > Connectors ] リストに表示されます。ここでは、コネ

クタのステータスやその他の詳細を確認できます。 

準備完了です! 

アプリケーションが接続されると、スキャンが開始され、アプリケーションからメタデータがプ

ルされます。この手順は、アプリケーションでカタログ化するリソースの数によっては、完了す

るまでに時間がかかる場合があります。 

コネクタ アクション 

コネクタを追加すると、次のアクションを実行できます。 

Edit - You can edit properties for any connector. 

Enable/Disable - You can enable or disable any connector for automatic Incremental Scan. 

Sync -  If any connector fails to sync because of some back-end errors, you can manually Sync the 

connector. 

Delete - You can delete any existing connector. 

Re-Authenticate - Whenever you move to a new version of SaaSDR, you must reauthenticate if the existing 

connector does not appear on the application UI. 

コネクタのステータス 

コネクタを作成すると、コネクタのステータスを表示できます。ステータスのタイプは次のとお

りです。 

- Pending 

- Success 

- Partial Success 

https://docs.qualys.com/en/saasdr/latest/index.htm#t=connectors%2Fcreate_connector.htm
https://docs.qualys.com/en/saasdr/latest/index.htm#t=connectors%2Fcreate_connector.htm
https://docs.qualys.com/en/saasdr/latest/index.htm#t=connectors%2Fcreate_connector.htm
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- Error 

- Unauthorized 

To know the status of the connector scan, go to Configuration > Connectors. 

 

インベントリの詳細 

組織内のすべてのユーザーとユーザーグループを表示します。また、スキャンした SaaS アプリケ

ーションから特定されたファイルやフォルダー、サードパーティ アプリケーション、会議など、

すべてのリソースを表示します。 

ディレクトリの表示 

SaaS アプリケーションが接続されると、スキャンが開始され、アプリケーションからメタデータ

がプルされます。この手順は、アプリケーションでカタログ化するユーザーとリソースの数に基

づいて、完了するまでに時間がかかる場合があります。 

スキャンが進行するにつれて、「ディレクトリ」タブには、SaaS アプリケーションにアクセスで

きる社内のすべてのユーザーとユーザー・グループが入力されます。  

 [ディレクトリ] > [ユーザー] または [グループ] タブに移動し、すべてのユーザーとユーザーの詳

細のリスト、ユーザーが持つアクセス権の種類 (内部または外部)、ユーザーの役割などを表示し

ます。 
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SaaS コネクタ スキャンの一部として、SaaSDR はユーザーを次のように分類します。  

- インターナル: これらは主に、SaaS アプリケーションにアカウントを持つ組織の従業員

です。 

- エクスターナル: これらは主に、データが共有されている組織外のユーザーです。  

内部ユーザーと外部ユーザーは、接続している SaaS アプリケーションによって分類が異なりま

す。SFDCを除き、他のすべての製品で分類は同じです。 

View Resources 

リソースを見る 

ファイル、フォルダ、サードパーティアプリケーション、会議の詳細などのリソースのリストが 

[リソース] タブに表示されます。リソースアクセスの種類、共有されているリソースは誰、所有

者などの詳細を表示できます。 
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[ ファイルとフォルダ]  タブには、社内のドキュメントとフォルダが一覧表示されます。 

[ アプリケーション ] タブには、社内のユーザーがインストールしたすべてのサードパーティ ア

プリケーションが一覧表示されます。会社アカウントを使用してこれらのアプリケーションをイ

ンストールしたユーザーや、付与されている権限などの詳細を表示できます。このデータをアプ

リ名でグループ化して表示するには [アプリ] ビューを切り替えて表示し、各ユーザーがインスト

ールしたアプリの数を表示するには [ユーザー] ビューを切り替えます。 

[ ミーティング] タブには、Zoom などのアプリケーションを介して行われたすべてのミーティン

グとウェビナーが一覧表示されます。このタブには、少なくとも 1 つの録画があるミーティング

のみが表示されます。SaaSDRは、録音がない会議をキャプチャしません。 

注: Qualys SaaSDR には、進行中の会議や将来予定されている会議は記載されていません。 

SaaSDRが会議をリストアップするためには、会議が終了し、少なくとも 1つのクラウド記録が

必要です。 



Policy 

13 

Enable a Policy 

ポリシー 

Qualys は、ベンダーが提案するベスト プラクティス、業界プラクティス、および一部の調査に

基づいて、ベスト プラクティス ポリシーを提供します。現在、図書館のポリシーはそのまま評

価目的で使用されています。各 SaaS のコンテンツ (コントロールの数) を増やすと、CIS コント

ロール、ベスト プラクティス ポリシー、またはベンダー ポリシーの一部を組み合わせることも

できます。 

「システム定義」カテゴリで、すぐに使用できるポリシーをフィルタリングできます。ユーザー

定義ポリシー (別名カスタム ポリシー) は、「ユーザー定義」カテゴリでフィルタリングされます。

システム定義のポリシーがロックされているように見える場合は、これらのポリシーを変更でき

ないことを示します。 

ポリシーの有効化 

SaaS アプリケーションに対して定義されたポリシーとベンチマークを実行できます。コントロー

ルが検証され、合格または不合格のステータスが表示されます。現在は： 

Google Workspace については、おすすめの方法をサポートしています。 

Zoom については、CIS ベンチマークと Zoom のベスト プラクティスをサポートしています。 

Salesforce については、ベストプラクティスをサポートしています。 

MS O365 では、CIS ベンチマークと Microsoft Office 365 のベスト プラクティスがサポートされて

います。 

[ポリシー] タブに移動して、Qualys が提供するすべてのポリシーを表示します。コネクタのポリ

シーを有効または無効にすることもできます。 
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Manage Policies 

ポリシーをクリックして表示モードで開き、[コネクタ] タブに移動します。コネクタを選択し、

[アクション] メニューからこのコネクタのポリシーを有効または無効にします。 

 

[コントロール] タブには、すべてのコントロールとその詳細 (SaaS、重要度など) が一覧表示され

ます。任意のコントロールをクリックすると、そのコントロールに固有の詳細が表示されます。 
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コネクタのポリシーを有効にすると、 [監視] タブでコンプライアンス体制を表示できます。 

注: SaaSDR で次のコントロールを正確に評価するには、Microsoft 365 管理センターの >SharePoint 

> ポリシー>アクセス制御で [先進認証を使用しないアプリ] 設定を有効にします: 70123、70124、

70125、70105、70100、70095。 

注: 70098、70099、70112、70113 の 4 つのコントロールを評価するには、Microsoft 365 E5 ライセ

ンスが必要です。 

ポリシーの管理 

ポリシーでは、次のアクティビティを実行できます。 

- ポリシーの詳細の表示 

- ポリシーの再評価 

 

ポリシーの表示 

ポリシーを表示するには、既存のポリシーを選択し、[アクション] > [表示] に移動します。 

表示モードには、基本情報、SaaS アプリケーション、作成者、変更者、関連コントロールなどの

ポリシーの詳細が表示されます。 

ポリシーの再評価 

ポリシーに関連付けられているすべてのコントロールを再評価できます。 
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ポリシーのコントロールを再評価するには、既存のポリシーを選択し、[アクション] > [再評価] 

に移動します。 

[Re-evaluate] ボタンが無効になっている場合は、「コネクタの警告」を参照してください。 

コネクタの警告 

[ポリシー一覧] ページには、さまざまなシナリオに関する警告が表示されます。  

プロンプトされた警告のタイプに基づいて必要なアクションを実行します。 

コントロールライブラリ 

コントロール ライブラリは、[ポリシー] > [コントロール] タブの下に表示されます。 

このページでは、さまざまな SaaS アプリのすぐに使用できるコントロールの一覧を示します。 

 

カスタムポリシー 

CIS に加えて、Qualys は、ベンダーが提案するベスト プラクティス、業界プラクティス、および

調査に基づくベスト プラクティス ポリシーを提供します。現在、図書館のポリシーはそのまま

評価目的で使用されています。各 SaaS のコンテンツ (コントロールの数) を増やすと、CIS コン

トロール、ベスト プラクティス ポリシー、またはベンダー ポリシーの一部を組み合わせること

もできます。 

Custom Policies 
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標準で提供されている一部のポリシーは、「システム定義」カテゴリでフィルタリングされます。

ユーザー定義ポリシー(別名カスタムポリシー)は、「ユーザー定義」カテゴリでフィルタリング

できます。システム定義のポリシーはロック済みとして表示され、これらのポリシーは変更でき

ないことを示します。新しいポリシーを作成するか、既存のポリシーを編集できます。 

注:この機能は、アプリケーションの試用版またはフルサブスクリプションをお持ちのユーザーの

みが利用でき、無料サブスクリプションのユーザーはご利用いただけません。 

新しいポリシーは、[ポリシー] タブ> [新規作成] で作成できます。  

新しく作成されたポリシーは、[ ポリシー ] タブに表示されます。 

 

カスタムポリシーの管理 

ユーザー定義ポリシーに対して次のアクティビティを実行できます。 

- 既存のユーザー定義ポリシーの編集 

- ユーザー定義ポリシーの削除 

- ポリシーの詳細の表示 

- ポリシーの再評価 

注: オプションの編集と削除は、ユーザー定義 (カスタム) ポリシーでのみ使用できます。 
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Custom Policies 

SaaSアプリケーションの監視 

SaaS アプリケーションに対して定義されたポリシーとベンチマークを実行できます。コントロー

ルが検証され、合格または不合格のステータスが表示されます。  

[ポリシー]  タブに移動して、Qualys が提供するすべてのポリシーを表示します。ここから、ポリ

シーを有効または無効にすることもできます。 

 

[監視] タブに移動して、コンプライアンス体制をリアルタイムで監視します。  
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Monitor Compliance Posture 

コンプライアンス体制の監視 

[監視]  タブでは、各コネクタのコンプライアンス体制をリアルタイムで監視できます。コネクタ

の種類やセキュリティ体制などの詳細を一目で把握できます。 

 

[セキュリティ体制] 列から  ドリルダウンして、各コントロールの詳細とその成功または失敗の

ステータスを表示できます。各コントロールをクリックすると、修復、証拠など、さらにコント

ロールの詳細が表示されます。  
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Events 

イベント 

サービスの種類に応じて、Salesforce、Dropbox、Office 365 に関連するイベントを表示およびフ

ィルタリングできます。ユーザー、アプリケーション、およびファイルに関連するさまざまな重

要度のイベントを表示できます。このビューは、IT 管理者とセキュリティ運用チームが異常なア

クティビティを監視するのに役立ちます。 

ユーザーのアクティビティを表示するには、[  > イベントの監視] に移動します。 

アクティビティをフィルタリングするには、左側のナビゲーションペインで使用可能な任意のカ

テゴリ、サブカテゴリ、または重大度のオプションをクリックします。フィルターは、リストに

表示されるイベントのバリエーションによって異なります。 

 

ユーザーアクティビティイベントの詳細を表示するには、イベントをクリックします。 

詳細ページには、JSONビューのポップアップが表示されます。 

SaaSDRは、Salesforceのログ、Dropboxのログ、Office365のログを監視し、次のようなイベント

を監視します(CISAが推奨するとおり)。 

- ログインに失敗しました 

- アプリケーションのアクセス許可を更新する 

- 更新グループ 
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- ドメイン認証を設定します。 

- メンバーに管理者ロールを追加する 

- 管理者の役割を削除するなど、盛りだくさんです。 

イベントの Office 365 ログの詳細については、ここをクリックしてください。 

https://learn.microsoft.com/en-us/purview/audit-new-search?view=o365-worldwide#audited-activities
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セキュリティの設定ミス 

Qualys SaaSDR を使用すると、Office 365 サブスクリプションのセキュリティ体制で失敗ステー

タスのコントロールを修復できます。 

現時点では、Office 365 の管理センターに別途ログインしなくても、Office 365 のセキュリティ設

定の誤りを修正できます。 

Office 365 の修復 

Office 365 サブスクリプションの場合、セキュリティ体制の失敗状態にあるコントロールを修復

できます。 

コントロールを修復するには、[モニター] > [コントロール] タブに移動し、修復するコントロー

ルを選択して、[修復] をクリックします。 

注: テナント レベルの設定ミスを修正できるのは、Office 365 管理センターにログインせずにの

みです。テナント レベルの構成ミスをフィルター処理するには、 control.remediation: "Yes" 検索

トークンを使用して、修復可能なコントロールをフィルター処理します。 

アイコンの付いたコントロールのみが  修復可能です。 

修復する必要なコントロールを、使用可能なコントロールの一覧から選択します。 
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修復ジョブの作成 

[修復] をクリックすると、修復ジョブを作成できます。 

1. [Basic Information] ウィンドウで、[Name] と [Description] を入力し、[Next] をクリックし

ます。 

SaaS  フィールドと Connector フィールドは自動入力されます。 

 

1. [Select Controls] ウィンドウで、  すべての詳細が正しく表示されている場合は [Next] を

クリックします。又は 

オプション: コントロールを削除するか、新しいコントロールを追加するかを選択できます。 

コントロールの削除: リストで使用可能な 1 つ以上のコントロールを選択し、[選択項目の削除] 

をクリックするか、[コントロールの削除] アイコンを使用してコントロールを削除します。 
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コントロールの追加: 修復ジョブの作成時に、以下で強調表示されている [コントロールの追加] 

アイコンを使用してコントロールを追加することもできます。 

 

1. コントロールを確認し、[次へ] をクリックします。 

2. 「確認と確認」ウィンドウで、詳細を確認し、「作成」をクリックします。 
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修復を開始すると、コンプライアンス スキャンに最新のコンプライアンス体制が自動的に反映

されます。修復が成功すると、コントロールのステータスはスキャン結果に基づいて変更されま

す。 

修復されたジョブのステータスは、[ Response > Remediation Jobs ] タブで確認できます。 
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Response 

レスポンス 

「 レスポンス 」タブでは、さまざまなレスポンスアクティビティのステータスを確認できま

す。  

 [修復ジョブ]  サブタブに移動して、SaaS テナントの構成ミスを修正するために使用された修復

ジョブを確認します。修復ジョブの進行状況とステータスを表示し、[応答]  タブの [修復ジョブ]  

サブタブから詳細をエクスポート>。 

デフォルトでは、修復ジョブは [無効]  状態です。開始するには、有効にする必要があります。 
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Reports 

レポート 

SaaSDRでは、すべてのアプリケーションレポートを表示することができます。[レポート]  タブ

には、既存のすべてのレポートが一覧表示されます。  

 

既存のレポートに対して、さまざまなアクションを実行できます。 

レポートの作成 - 新しく作成されたレポートは、オンデマンドレポートのランディングページに

表示されます。 

既存のレポートに対して他のアクションを実行するには、[アクション] (1) ドロップダウン メニ

ューに移動します。 

- レポートの実行 

- レポートテンプレートの編集 

- 削除 

ユーザーは、ダウンロード アイコンを使用してレポートをダウンロードすることもできます。 

レポートは、CSV形式と PDF形式の 2つのオプションでダウンロードできます。 
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Trusted Domains and Applications 
Add Domains and Applications as Trusted 

信頼されたドメインとアプリケーション 

異なるドメインのメンバーと緊密に連携している場合は、そのドメインのリソースを信頼できる

リソースとして追加できます。たとえば、XYZ社とプロジェクトに取り組む場合、この会社のメ

ンバーとリソースを共有する場合があります。Qualys SaaSDR では、信頼できるドメインとアプ

リケーションを信頼済みリストに追加できます。リストに追加されたら、「リソース」>「アプリ

ケーション」タブの「非信頼」または「信頼されている」フィルタを使用して、他のドメインの

リソースを表示できます。 

ドメインとアプリケーションを信頼できるものとして追加 

ドメインとアプリケーションを信頼リストに追加するには、[Configuration > Trusts] タブに移動し

て [New] をクリックします。 

 

「 Trusts 」タブには、新しく作成されたトラストがリストされます。 

信頼リストからのドメインとアプリケーションの削除 

以前に追加したドメイン/アプリケーションを信頼リストから削除するには、[構成] > [信頼] タブ

に移動します。 
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リストから削除するアプリケーション/ドメインを選択し、[アクション]  > [削除]  をクリックし

てリストから削除します。 

Customizable Dynamic Dashboard 

カスタマイズ可能なダイナミックダッシュボード 

ダッシュボードは、カスタマイズ可能な中央ダッシュボードでデータを視覚化し、環境のコンプ

ライアンスステータスをリアルタイムで共有するのに役立ちます。 

Qualys SaaSDRは Unified Dashboard(UD)と統合され、すべての Qualysアプリケーションからの情

報を 1か所にまとめて視覚化します。UDは、既存のダッシュボード機能を強化するために、他

のすべての製品で消費および使用される強力な新しいダッシュボードフレームワークとプラット

フォームサービスを提供します。 

Qualys SaaSDR には、すぐに使用できるダッシュボードがいくつか用意されています。各ダッシ

ュボードには、提供される情報の簡単な説明が表示されます。また、ウィジェットを簡単に構成

して、他のモジュール/アプリケーションから情報を取得し、それらをダッシュボードに追加する

こともできます。また、ダッシュボードを好きなだけ追加して、ビューをカスタマイズすること

もできます。 

詳細については、Unified Dashboard のヘルプを参照してください。 
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