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はじめに  
資産のセキュリティ体制を評価する際には、資産に存在するすべてのソフトウェアパッケージを特定す

ることが重要です。   

Qualys は、アセットのソフトウェア・コンポジション分析 (SwCA) スキャンをサポートしています。

SwCAスキャンは、アセットにインストールされているオープンソースソフトウェア、ライブラリ、お

よび関連する脆弱性を検出します。SwCAスキャンは、資産上のプログラミング言語ベースのソフトウ

ェアパッケージを識別します。サポートされている言語のリストについては、「サポートされている言

語」セクションを参照してください。  

SwCA機能を使用すると、本番環境のソフトウェアサプライチェーンの脆弱性の潜在的なリスクを検

出、管理、およびプロアクティブに対処できます。  

SwCAスキャンをスケジュールするか、オンデマンドでスキャンを開始できます。SwCA スキャン・プ

ロファイルでは、スキャン・スコープ、スキャン間隔、およびスキャン・タイムアウトを定義できま

す。   



Qualys Documentation                   4  

SwCAスキャン結果は、サイバーセキュリティ資産管理(CSAM)に表示されます。詳細については、

CyberSecurity Asset Managementの SwCAスキャンデータを参照してください。  

SwCA は Windows および Linux プラットフォームでのみサポートされ、VM がエージェントに対してア

クティブ化されている場合にのみアクティブ化できます。   

注: この機能は、SwCA スキャンをサポートする Windows および Linux エージェント・バイナリが使用

可能な場合にのみ使用できます。サポートされているエージェントのバージョンについては、Cloud 

Agent Platform Availability Matrixの「エージェントバージョン別の機能」セクションを参照してくださ

い。  

前提条件  

SwCA データ・コレクター・バイナリーをダウンロードするには、Cloud Agent は対応する Qualys 

Content Delivery Network (CDN) URL に直接接続するか、プロキシーを使用して SwCA データ・コレク

ター・バイナリーをダウンロードする必要があります。   

Qualys Cloud Agent は、設定のダウンロード、マニフェストのダウンロード、差分アップロードなどの

アクティビティのために、引き続き Cloud Agent サーバーの URL に接続します。  

Cloud Agent サーバーと CDN URL の一覧については、 https://www.qualys.com/platformの識別/を参照

してください。  

サポートしている言語  

次の表は、SwCA が Linux および Windows アセットでサポートする言語とファイルを示しています。   

サポート言語 - Linux   

Language    File  Package managers/Ecosystem  

Ruby  Gemfile.lock  bundler  

Rust  Cargo.lock  cargo  

PHP  composer.lock  composer  

Python  Pipfile.lock  Pipenv  

poetry.lock  poetry  

requirements.txt   Pip  

Go  go.mod  Go  

Java  pom.xml  Apache Maven  

Language    File  Package managers/Ecosystem  

 gradle.lockfile  gradle  

 jar/war/ear  jar  

https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
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DotNet    packages.lock.json  Nuget  

packages.config  Nuget  

.deps.json  dotnet-core  

NodeJs  package-lock.json  npm  

yarn.lock  yarn  

サポート言語  - Windows   

Language   File  

DotNet    .deps.json  

.packages.config  

nuspec  

nupkg  

Go    go.sum  

  go.mod  

Java    jar  

war  

ear  

pom.properties  

META-INF/MANIFEST.MF  

pom.xml  

gradle.lockfile  

Node.js  package.json  

.package-lock.json  

npm-shrinkwrap.json  

PHP  composer.json  

composer.lock  

Python  egg  

egg-info/METADATA  

egg-info\\METADATA  

egg-info/PKG-INFO  

dist-info/METADATA  

dist-info\\METADATA  
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poetry.lock  

Language   File  

 requirements.txt  

Rust  Cargo.lock  

Ruby  Gemfile.lock (bundler)  

gemspec  

SwCA機能のアクティブ化  

この機能を有効にするには、単一または複数のエージェントホストで SwCAモジュールをアクティブ化

する必要があります。モジュールをアクティブ化するには、「エージェント管理」>「エージェント」タ

ブに移動し、「クイック・アクション」メニューから「<モジュール>のアクティブ化をクリックしま

す  。  

  

アクティベーションキーの作成または編集中に SwCAモジュールをアクティベートすることもできます。   
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インストールとアンインストール   

SwCA アプリケーションがクラウドエージェントに対してアクティブ化されると、次のファイルが Qualys 

CDN サーバーからダウンロードされ、アセットにインストールされます。  

Linuxアセット用 —. qualys-swca-datacollector パッケージ。qualys-swca-datacollector パッケ

ージとしてインストールされた SwCA アプリケーションは、オペレーティングシステムのソフトウェアパッ

ケージマネージャーで表示できます。  

Windowsアセット用— SwCAScanner.exe ファイル。SwCAスキャンプロセス中、 オペレーティングシス

テム の実行中のプロセスの中に SwCAScanner.exeが表示されます。   

Qualys CDN URL のリストについては、「前提条件」セクションを参照してください。  

Cloud Agent の SwCA アプリケーションが非アクティブ化されると、 qualys-swcadatacollector パッケ

ージが Linux アセットからアンインストールされ、 SwCAScanner.exe ファイルが Windows アセットから削

除されます。  
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SwCAスキャン設定の構成   

Windows および Linux アセットのソフトウェア・コンポジション分析スキャン設定を構成できます。「構

成」の下の「SwCAスキャン・プロファイル」タブには、Windowsおよび Linuxエージェントのデフォ

ルト・プロファイルが含まれています。  

デフォルトでは、Windows と Linux のそれぞれで 1 つの SwCA スキャン・プロファイルが使用可能で

す。  

  

また、Windows および Linux アセット用にカスタマイズされた SwCA スキャン・プロファイルを作成す

ることもできます。SwCAスキャン用にカスタマイズされたプロファイルを作成するには:  

1. 「Configuration」タブに移動し、「SwCA Scan Profile」をクリックします。  

2. Linux Scan Profile  または Windows Scan Profileを選び [Create]をクリックします。  

3. 必要な値を入力し、[保存] をクリックします。  

SwCA スキャン プロファイル - Windows  

Windows アセットで SwCA スキャン用の新しいプロファイルを作成するには、「  Windows Scan Profile 

>Create」をクリックします。  
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「Create New: SwCA Scan Profile」ページで、次の情報を入力します。  

基本情報  

•  新しいスキャン・プロファイルの名前と説明を入力します。 

• スキャン間隔 - エージェントがこのプロファイルに関連付けられたアセットをスキャンする間隔を

分単位で定義します。デフォルト値は 10080 分です。  

• このスキャン・プロファイルをサブスクリプションのデフォルトのソフトウェア・コンポジション

分析スキャン・プロファイルとして設定する場合は、「これをサブスクリプションのデフォルト・プ

ロファイルとして設定する」チェック・ボックスを選択します。これは、ユーザー定義のデフォル

ト プロファイルになります。  

プロファイル設定  

SwCA スキャンのスコープを定義するには、スキャンに含めるディレクトリを追加します。また、スキ

ャンから除外するファイルまたはディレクトリを指定することもできます。  

1. 含まれるディレクトリ - スキャンに含めるディレクトリを定義できます。デフォルトでは、*/ デ

ィレクトリがスキャンに含まれます。複数のディレクトリをカンマで区切って入力できます。

SwCAは、Windows資産のローカルドライブのみをスキャンします。  

絶対パスのみがサポートされていることを確認します。このフィールドは、ワイルドカード文字

と正規表現をサポートしていません。  
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注: スキャン範囲には特定のディレクトリのみを含めると、CPU とメモリの消費量が削減されま

す。  

2. 除外するディレクトリ/ファイル - SwCAスキャンから特定のファイルまたはディレクトリを除外

できます。除外するファイル/ディレクトリを定義するには、複数のディレクトリをカンマで区切

って入力します。  

絶対パスのみがサポートされていることを確認します。このフィールドは、ワイルドカード文字

と正規表現をサポートしていません。  

注: CPU メモリの消費を減らすために、SwCA スキャンの関連データを含むディレクトリを除外

します。  

3. スキャンタイムアウト - スキャンが終了するまでの最大時間を定義します。デフォルト値は 120 

分です。 

4. CPU 使用率 - SCA スキャン・プロセスで許可される最大 CPU 使用率を入力します。ただし、

CPU 使用率が一時的に急増する可能性があります。 

5. クイックスキャンの実行 - 実行中のプロセスでスキャンを実行するには、このチェックボックス

をオンにします。「保存」をクリックして  、構成したスキャン設定を保存します。   

SwCA プロファイル - Linux  

Linux アセット上の SwCA スキャン用の新しいプロファイルを作成するには、「Linux スキャン・プロフ

ァイルの作成」>をクリックします。  
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「Create New: SwCA Scan Profile」ページで、次の情報を入力します。  

基本情報  

1.  新しいスキャン・プロファイル  の名前と説明を入力します。 

2. スキャン間隔 - エージェントがこのプロファイルに関連付けられたアセットをスキャンする間隔

を分単位で定義します。デフォルト値は 10080 分です。 

3. このスキャン・プロファイルをサブスクリプションのデフォルトのソフトウェア・コンポジショ

ン分析スキャン・プロファイルとして設定する場合は、「これをサブスクリプションのデフォル

ト・プロファイルとして設定する」チェック・ボックスを選択します。これは、ユーザー定義の

デフォルト プロファイルになります。 

プロファイル設定  

SwCA スキャンのスコープを定義するには、スキャンに含めるディレクトリを追加します。また、スキ

ャンから除外するファイルまたはディレクトリを指定することもできます。  

1. 含まれるディレクトリ - スキャンに含めるディレクトリを定義できます。デフォルトでは、*/ デ

ィレクトリがスキャンに含まれます。複数のディレクトリをカンマで区切って入力できます。   

デフォルトでは、root は Linux スキャンプロファイルに含まれています。ただし、次の一般的な

ネットワークファイルシステムは SwCA スキャンから除外されます。  

o afs  

o cifs  

o fuse.sshfs  

o gfs  

o gfs2 

o nfs 

o nfs4 

o nfsd 

o safenetfs 

o secfs 

o smb2 

o smbfs 
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o vxfs 

o vxodmfs  

絶対パスのみがサポートされていることを確認してください。このフィールドは、ワイルドカー

ド文字と正規表現をサポートしていません。  

注: スキャン範囲には特定のディレクトリのみを含めると、CPU とメモリの消費量が削減されま

す。  

• 除外するディレクトリ/ファイル - SwCAスキャンから特定のファイルまたはディレクトリを除外で

きます。除外するファイル/ディレクトリを定義するには、複数のディレクトリをカンマで区切って

入力します。  

絶対パスのみがサポートされていることを確認します。このフィールドは、ワイルドカード文字と

正規表現をサポートしていません。  

注: CPU メモリの消費を減らすために、SwCA スキャンに関連するデータが含まれていないディレ

クトリを除外します。  

• スキャン・タイムアウト - スキャンが終了するまでの最大時間を定義します。デフォルト値は 120 

分です。  

• CPU 使用率 - SCA スキャン・プロセスで許可される最大 CPU 使用率を入力します。ただし、CPU 

使用率が一時的に急増する可能性があります。  

• インターネットアクセスを無効にする-インターネットアクセスを無効にするをオンまたはオフにし

て、インターネットを切断または接続します。インターネット接続が有効になっている場合、SCA 

プロセスは Maven リポジトリに接続して、Java アーティファクトを分析するための追加情報を収

集できます。 

「保存」をクリックして  、構成した SwCA スキャン設定を保存します。  

カスタマイズされた SwCA 設定プロファイルの割り当て   

カスタマイズされた SwCA 構成プロファイルを使用する場合は、SwCA 構成プロファイルをホスト資産

に割り当てる必要があります。   

カスタム SwCA 構成プロファイルを割り当てるには、次のようにします。  

1. アセットのリストからホストアセットを選択し、「アクション」メニューから「SwCA 設定プロ

ファイルの割り当て」をクリックします。  
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2.SwCA 構成プロファイルのリストから、選択したホスト資産に割り当てる構成プロファイルを

選択し、「保存」をクリックします。  

  

3.「確認」をクリックして  、ホスト資産に割り当てられたデフォルトの SwCA 構成プロファイ

ルを置き換えます。  

  

選択した SwCA 構成プロファイルは、選択したホスト資産に割り当てられます。   
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CSAMにおける SwCAスキャンデータ   

SwCA 機能がアクティブ化されているアセットは、  SwCA タグが追加された [アセット] タブで確認でき

ます。  

  

SwCA がアクティブ化されているアセットについては、「アセットの詳細」ページから SwCA データを確

認できます。[インストール済みソフトウェア]  タブでは、コンポーネントの詳細を確認できます。  

  

[ソフトウェア コンポーネント分析] タブでは、特定されたソフトウェア コンポーネントと脆弱性を確認でき

ます。  
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