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Qualys クラウドプラットフォーム 
クイックツアー 
 
Qualys クラウドプラットフォームは、アセット検出、ネットワークセキュリティ、Web アプリケーションセキュリティ、脅威

からの保護、コンプライアンス監視を提供する統合ソリューションのプラットフォームです。すべての機能がクラウド

に統合されているため、Web ブラウザからご自身のアカウントにログインするだけで、すべての IT アセットの安全

確保に必要なあらゆる機能を利用することができます。 
 
ここでは、Qualys のユーザインタフェースとその使い方について説明してい

きます。 
 

ソリューションの選択 

Qualys の統合ソリューションスイートが 1 つのビューに表示されます。アプリ

ケーションピッカーから目的のソリューションを選択するだけで、すぐに機能

を使用できます。サブスクリプションで有効になっている使用可能なアプリ

ケーションのみが表示されます。 
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項の選択 

主な機能を表すメニューオプションが画面の上部に表示されます。各項には、選択したアプリケーション固有の

ワークフローがあり、「Scans」項でスキャンの開始や管理をしたり、「Reports」項でレポートの実行や管理をしたりで

きます。 
 
 

 
 
各項では、目的どおりの成果を得るために必要なすべてのツールと設定オプションを一目で確認できます。

「Scans」項では、スキャンスケジュール、Scanner Appliance、オプションプロファイル、認証レコード、およびスキャン

設定オプションにアクセスできます。これにより、「Scans」項から移動することなく、スキャン構成の設定やスキャンに

関連するグローバルなスキャンオプションの設定を行えます。 

アクションの実行 

新しいワークフローの開始 

新しいワークフローおよび設定は、各リストの上部にある「New」メニューから開始します。「New」メニューを使用し

て、スキャンの開始、レポートの実行、新しいオプションプロファイルの作成などを行います。 
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単一の項目に対してクイックアクションを実行 

「Quick Actions」メニューを使用して、リストの単一の項目に対してアクションを実行することができます。例えば、終

了したスキャンのスキャン結果レポートを表示またはダウンロードできます。データリスト行の上にマウスポインタを

置くと、行が強調表示され、下向き矢印が表示されます。矢印をクリックすると、「Quick Actions」メニューに選択し

た項目に対して実行できるアクションが表示されます。 
 

 
 

複数の項目に対してアクションを一括で実行 

「Actions」メニューを使用すると、リストの複数の項目に対してアクションを一括で実行できます。例えば、実行中の

複数のスキャンを 1 回のアクションで一時停止したりキャンセルできます。リストでアクションを適用する各項目の

チェックボックスを選択し、「Actions」メニューからアクションを選択します。  
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フィルタの使用 

フィルタを使用すると、リストの表示を変更できます。例えば、スキャンリストを表示した際に、終了したスキャンのみ

を表示するように変更するには、「Filters」メニューから「Finished Scans」を選択します。リストが瞬時に更新され、

「Filters」メニューの横にフィルタがオンになっていることを視覚的に示すメッセージが表示されます。フィルタを解

除すると、完全なリストの表示に戻ります。 
 

 
 

表示のカスタマイズ 

各リストに対して、カラムを非表示にしたり、並べ替え条件を変更したり、表示される行数を指定できます。これを行

うには、リストの上部右側にある「Tools」メニューを使用します。 
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設定オプションの確認 

現在のビューのコンテキストで設定オプションを確認できます。「Scans」項を表示しているときに「Setup」タブを選択

すると、スキャンおよびスキャン結果に関連するグローバルオプションが表示されます。この他、「Users」項を表示し

ているときに「Setup」タブを選択して、ユーザに関するオプションを表示する、などの確認を行えます。利用できる

設定オプションは、サービスのレベルとサブスクリプションの設定によって異なります。設定オプションを編集できる

かどうかは、ロールおよびパーミッションによって決まります。 
 

 
 

アセットの管理 

アカウントには、セキュリティスキャンまたはセキュリティ監視の対象となるアセットがすべて含まれます。例えば、

Vulnerability Management（VM）で「Assets」項（下記参照）を選択すると、アカウント内のホストアセット（IP アドレス）、

ドメイン、仮想ホストが表示されます。Web Application Scanning（WAS）で、「Web Applications」項を選択すると、

脆弱性とマルウェアのスキャンを実行できる Web アプリケーションが表示されます。  
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ユーザの管理 

「Users」項では、ユーザ、ビジネスユニット、配布グループを管理します。管理権限を持つすべてのユーザは、固

有の役割と特権を持つユーザを追加することができます。 
 

 
 

アカウントの変更 

パスワード、ホームページ、連絡先情報、E メール通知を変更するには、右上隅にあるユーザ名の下に表示される

オプションから選択します。  
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IT アセットの最新情報表示 

各ソリューションには対話形式のダッシュボードがあり、アカウント内で使用可能な最新データに基づくセキュリティ

とコンプライアンス状態についてハイレベルのサマリが表示されます。  
 

VMDR ダッシュボード 

Qualys が提供する VMDR ダッシュボードを使用すると、脆弱性の状態を表示できます。複数のダッシュボードを

作成し、それらを切り替えます。各ダッシュボードには、目的のアセットを表示する一連のウィジェットがあります。 
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クラシック VM ダッシュボード 

VMDR にアップグレードしていないアカウントでは、クラシック VM ダッシュボードが表示されます。最新の脅威に

対して IT システムのどこに脆弱性があり、それに対してどのような対策を取ればよいかが確認できます。  
 

 
 

AssetView（AV） 

AV は、すべてのアセットデータを即座に表示したり検索したりできる一元化された機能です。セキュリティ情報とコ

ンプライアンス情報を 1 か所に表示でき、アセットデータをさまざまな方法で可視化できます。 
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Cloud Agent（CA） 

ホストにエージェントをインストールして、クラウドを通じてセキュリティを継続的に更新します。 
 

 
 

Continuous Monitoring（CM） 

脆弱性スキャンで新たなセキュリティリスクが検出されると、すぐに警告が通知されます。また、ホストへの変更を監

視し、変更が発生するたびに警告が生成されます。 
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Threat Protection（TP） 

組織にとって最大のリスクとなる脆弱性の優先順位付けが自動化されます。Threat Protection では、組織内の脆弱

性とアクティブな脅威との相関付けを行います。 

 
 

Certificate View（CERT） 

企業全体およびクラウドアセットの SSL/TLS 証明書を検出、評価、管理します。 
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Container Security (CS） 

Qualys Container Security では、イメージとコンテナの脆弱性分析により、コンテナ環境の検出、インベントリ、追跡

をサポートします。 
 

 
 

Policy Compliance（PC） 

ネットワーク全体の IT システムにおけるセキュリティ設定を自動で評価します。リスクの軽減と内部ポリシーおよび

外部規制への継続的な準拠を実現します。 
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Security Assessment Questionnaire（SAQ） 

自動化したキャンペーンにより、従業員およびサードパーティベンダからリスクやコンプライアンスに関するデータ

を必要に応じて収集し分析します。 
 

 
 

CloudView（CV） 

クラウドアセットを検出しインベントリを作成します。ユーザ、インスタンス、ネットワーク、ストレージ、データベース、

およびそれらのリレーションシップを監視します。  
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Web Application Scanning（WAS） 

クロスサイトスクリプティング（XSS）、SQL インジェクションなど、Web アプリケーションの脆弱性およびセキュリティリ

スクを特定します。 
 

 
 

Web Application Firewall（WAF） 

スケーラビリティと使いやすさの両方を備えた比類のない Web アプリケーションセキュリティを実現する次世代のク

ラウドサービスです。 
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Malware Detection（MD） 

Web サイトの利用者が感染したり、データや収益の損失を招いたりするマルウェアをすばやく特定して除去するこ

とができます。 
 

 
 

PCI Compliance（PCI） 

PCI データセキュリティ基準（PCI DSS）への準拠を達成し、それを検証します。Qualys のソリューションを利用すれ

ば、PCI コンプライアンステストのほか、レポートの作成と提出が可能です。Qualys は、認定スキャンベンダ（ASV）

です。  
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