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QualysGuard® PCI Compliance 
操作ガイド 

 

ようこそ 
QualysGuard PCI では、使いやすさとコスト効率に優れ、高度に自動化された手段を提供することで、企業、加

盟店、およびオンラインサービスプロバイダが Payment Card Industry データセキュリティ基準（PCI DSS）のコ

ンプライアンスを達成できるよう支援します。この基準は、クレジットカード会員の情報を起こり得るセキュリティ侵

害から保護するために必要なガイダンスを提供するものです。 
 
QualysGuard PCI は PCI コンプライアンス認証テストおよびレポートのための最も精度が高く使いやすいツール

です。Qualys は認定スキャンベンダ（ASV）です。 
 

 
 

スキャン前のスキャナ IP アドレスのチェック 
Qualys PCI サービスでスキャンされるのは、インターネットからアクセス可能な IP のみです。外部（ペリミター）

のスキャニングには、複数のスキャナが自動的に設定されます。これらは、PCI コンプライアンスサービスをホス

トしているセキュアオペレーションセンター（SOC）にあります。ネットワークによっては、信頼できる IP のリストに

スキャナの IP を追加し、サービスが範囲内のシステムコンポーネントにプローブを送信できるようにする必要が

あります。  
 
スキャナの IP は、64.39.96.0/20（64.39.96.1-64.39.111.254）です。 
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外部ネットワークスキャン 
PCI DSS v3.0 要件 11.2.2 に従い、加盟店は認定スキャンベンダ（ASV）を通じて外部脆弱性スキャンを四半期

に一度実行する必要があります。カード会員データシステムコンポーネントのすべての部分をスキャンすることが

必要です。PCI モジュールにより、外部ネットワークスキャン要件を満たすことができます。 
 
PCI DSS 外部ネットワークスキャン要件の範囲内のすべてのインフラストラクチャの IP アセットを PCI アカウン

トに追加します。アカウントの IP アセットを表示するには、「アカウント」→「IP アセット」を選択します。IP アドレス

の追加は、購入した IP の合計数まで可能です。 

アセットウィザード 

「ホーム」ページにある「アセットウィザード」ボタンをクリックします（または「アカウント」→「IP アセット」を選択し、

ウィザードを選択します）。ウィザードを使用して、外部ネットワークスキャンの範囲内のインフラストラクチャを定

義できます。インターネットに接続している IP アドレスや IP 範囲をすべてアカウントに追加する必要があります。

PCI 範囲内のインフラストラクチャをホストするドメインがある場合は、それらのドメインもアカウントに追加しなけ

ればなりません。 

 
 
重要！ ウィザードでは、干渉されずにスキャンの実行が可能であるかどうかが尋ねられます。外部（ペリミター）

スキャン用に複数のスキャナが用意されており、スキャナ IP アドレスが表示されます。ネットワークによっては、

信頼できる IP のリストにスキャナ IP を追加する必要があります。 

外部ネットワークスキャンの開始 

「ホーム」ページにある「スキャンの開始」ボタンをクリックします（または「ネットワーク」→「新規スキャン」を選択し、

ウィザードを選択します）。 

 
 
ヒント – 既に Qualys VM で外部 PCI ネットワークスキャンを実行しており、このスキャンを PCI モジュールと共

有していることもあります。その場合は、すぐにレポートを実行し、認証ステップを完了することができます。詳細

は、このドキュメントの「認証用のネットワークレポートの作成」の項で後ほど説明します。 
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次に、「新規スキャン」ページが表示されます。スキャン設定を選択して「OK」をクリックします。 
 

 
 

1. 帯域幅には、一連のスキャンパフォーマンス設定が含まれています。まずは「中」にすることをお勧めし

ます。設定の詳細については、「詳細を見る」リンクをクリックしてください。 
 

2. スキャン対象として、アカウントの「すべての IP」または特定の IP を選択します。PCI コンプライアンスの

要件を満たすには、アカウントにあるすべての IP がスキャンされ、それらの IP で PCI 脆弱性が 1 つも

検出されない状態である必要があります。コンプライアンスを達成する必要がある IP が大量にある場合

は、一度に少しずつ IP をスキャンすると、改善プロセスが容易になります。 
 

3. スキャンを後で実行したり、日単位、週単位、月単位で定期的に実行するようにスケジュールすることが

できます。脆弱性スキャンの結果を継続的に受け取れるように、スケジュールを設定することをお勧めし

ます。 
 
スキャンが開始されると、

「スキャン結果」でスキャン

の進行状況を確認できます。 
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スキャン結果の表示 

「ネットワーク」→「スキャン結果」で、スキャンリスト内のスキャンを表示できます。脆弱性テストの実行中は、ス

キャンステータスが「実行中」になります。ステータスが「終了」になると、スキャン全体の PCI コンプライアンスが  
 または  と表示され、検知された脆弱性がスキャン結果に表示されます。スキャン結果レポートを PDF 

形式でダウンロードするには、 （「ダウンロード」）をクリックします。 
 

 
 
スキャンステータス「インポート中」の意味 - インポート中とは、ユーザが VM モジュールで外部 PCI ネットワーク

スキャンの共有をリクエストし、このスキャンがインポートされている最中であることを意味しています。完了後は

ステータスが「終了」になり、PCI アカウントになかったスキャン済み IP が追加されます。  
 

現在の脆弱性と修正の表示 

スキャンリストに移動し、  をクリックすると、スキャンの現在の脆弱性が表示されます。フィルタを使用する

と、目的の脆弱性を見つけやすくなります。PCI コンプライアンスの不合格の原因となっている検知済みの脆弱

性を見つけるには、「PCI 非準拠の脆弱性のみ表示」チェックボックスをクリックします。 
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スキャン結果では、各脆弱性の PCI コンプライアンスステータスに  または  のマークが付き、問題の

詳細な説明とセキュリティ専門家から検証済みの解決策が示されます。リストから脆弱性を選択すると、右側に

検知の詳細が表示されます。PCI コンプライアンスステータスの横にある （情報アイコン）をクリックすると、PCI 
コンプライアンスの合格または不合格理由を確認できます。 
 

 
 

誤検出リクエスト 

PCI DSS コンプライアンス基準の定義に従ってすべての脆弱性を修正した後、そのホストには該当しないと思わ

れる問題が残ることがあります。この場合、例外をリクエストして誤検出と見なされるように指定できます。このリ

クエストを実行する前に、次のガイドラインに従ってすべての改善ステップを完了し、脆弱性を修正します。  
 

• 推奨される解決策に基づいて、スキャン結果で分ったすべての脆弱性をシステム管理者と協力して修正

します。検知された各脆弱性について、それぞれ該当する解決策が提供されます。  
 

• 誤検出を送信する前に、誤検出の問題を除くすべての脆弱性を必ず修正してください。最後の再スキャ

ンでは、必ず誤検出の問題のみが表示される状態にします。 
 
PCI コンプライアンスサービスで誤検出が生じていると思われる場合は、「ネットワーク」→「脆弱性」を選択して誤

検出リクエストを送信します。送信する脆弱性の横にあるチェックボックスをオンにして、「誤検出の確認」をクリッ

クします。テクニカルサポートの担当者がリクエストの送信者と協力し、この問題が確かに誤検出であることを確

認します。承認された場合、その誤検出は 90 日間、ユーザの脆弱性リストおよびレポートに表示されなくなりま

す。  
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再スキャンによる脆弱性の修正の確認 

脆弱性を修正した後で再スキャンを実行し、システムに脆弱性が残っていないことを確認します。必要に応じて再

スキャンを繰り返すことで、改善の進捗状況を追跡できます。スキャンの横の  をクリックすると、スキャン設定

を入力せずにスキャンを再度実行できます。 
 

 

 

認証用のネットワークレポートの作成 

コンプライアンスステータスでアカウント内のホスト数がコンプライアンスを達成したホスト数と一致したら、ネット

ワークレポートを作成する準備ができたことになります。この例では、アカウント内のホスト数が 2、コンプライアン

スを達成したホスト数が 2 になっています。 
 

 
 
レポートを作成するには、「Generate」ボタン（「アクション」の下）をクリックした後、レポート生成ウィザードの手順

に従います。レポートは送信済みレポートリストに表示されます。 
 

次のステップ: 

- PDF 形式のオンラインプレビューで、レポートのすべてが正確に記載されていることを確認します。 

- レポートウィザードまたは送信済みレポートリストから、認定スキャンベンダ（ASV）に確認をリクエストします。

確認ステータス（承認済みまたは却下）を示す電子メールが届きます。 

- ASV によって承認されたレポートは認証済みとなり、PCI 認定のためにアクワイアラに提出できるようになり

ます。 
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Web アプリケーションスキャン 
PCI DSS v3.0 要件 6.6 に従って、加盟店は公開されている Web アプリケーションのスキャンを実行し、検知さ

れた脆弱性を確認する必要があります。PCI モジュールにより、Web アプリケーションスキャン要件を満たすこと

ができます。Web アプリケーションスキャンは、サブスクリプションに対してこのオプションが有効になっている場

合に利用できます。このオプションを使用するには、アカウントマネージャまたはサポートチームまでお問い合わ

せください。 
 
PCI DSS 要件の範囲内のすべてのアプリケーションのうち Web アプリケーションを PCI アカウントに追加します。

アカウントの IP アセットを表示するには、「アカウント」→「Web アプリケーション」を選択します。Web アプリケー

ションの追加は、購入したアプリケーションの合計数まで可能です。 

Web アプリケーションの追加 

Web アプリケーションをアカウントに追加するには、「アカウント」→「Web アプリケーション」を選択して「新規」リ

ンクをクリックします。 
 

 
 
Web アプリケーション設定を入力し、「保存」をクリックします。これらの設定の詳細については、上部メニュー

バーの「ヘルプ」をクリックしてください。 
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認証レコードとは - HTML フォームの認証はオプションですが、Web アプリケーションのスキャンでは必要となる

場合があります。認証方法として、HTTP Basic サーバベース認証とシンプルなフォーム認証がサポートされてい

ます。Web アプリケーションの認証が必要な場合は、Web アプリケーションを編集して 1 つ以上の認証レコード

を追加してください。 
 

Web アプリケーションスキャンの開始 

Web アプリケーションリストで、Web アプリケーションの横の「スキャン」（または「Web アプリケーション」→「ス

キャン」で「新規スキャン」）をクリックします。 
  

 
 
スキャン設定を選択する際、多くのデフォルト設定があります。認証を使用する場合、Web アプリケーションに対

して定義済みの認証レコードを選択します。「OK」をクリックすると、スキャンが開始されます。 
 

 
 
「Web アプリケーション」→「スキャン結果」でスキャンを表示して、進行状況を追跡したり、検知された脆弱性を示

すスキャン結果をダウンロードしたりすることができます。 
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自己評価問診票 
PCI データセキュリティ基準では一部の加盟店に対し、『PCI DSS: Self-Assessment Questionnaire: 
Instructions and Guidelines』に従って 12 か月ごとに自己評価問診票（SAQ）を実施することを規定しています。

この文書は、PCI サービスからダウンロードできます。「問診票」→「新しい問診票」を選択し、「Download」をク

リックします。 
 

新しい問診票の作成 

「問診票」→「新しい問診票」→「SAQ Library」を選択し、組織に応じて適切な v3 SAQ（A、B、C など）をダウン

ロードします。  
 

 
 
どの問診票を選択すればよいかわからない場合は、「Download」をクリックして、『Instructions and Guidelines』
を参照してください。この文書には、どのバージョンの問診票を選択すればよいかに関する情報が詳しく記載され

ています。 
 

次のステップ 

問診票のすべての質問に回答したら、アクワイアラに送付する準備ができたことになります。PCI Council の指示

に従って問診票を送信します。 
 



 
 

PCI Compliance 操作ガイド 10 

PCI コンプライアンスステータスの確認 
「ホーム」ページに PCI コンプライアンスステータスが表示されます。四半期の外部ネットワークスキャン要件が

満たされている場合、「ネットワークスキャン」に  のマークが付きます。SAQ のコンプライアンスステータス、

回答数、日付は、保存された問診票に基づいています。QualysGuard PCI サービス以外で実施された v3 の問

診票に関する情報はありません。 
 

 
 

その他の情報 
PCI コンプライアンス要件を満たすための参考資料として、次を参照にしてください。 
 
Qualys コミュニティ: How to Satisfy the New PCI Internal Scanning Requirements 
https://community.qualys.com/docs/DOC-3923 
 
PCI Security Standard Council  
https://www.pcisecuritystandards.org/ 
 
PCI データセキュリティ基準 
https://www.pcisecuritystandards.org/security_standards/index.php 
 
PCI DSS: Self-Assessment Questionnaire（自己評価問診票） 
https://www.pcisecuritystandards.org/merchants/self_assessment_form.php 
 
PCI セキュリティ基準に関する文書 
https://www.pcisecuritystandards.org/security_standards/documents.php 
 

https://community.qualys.com/docs/DOC-3923
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/security_standards/index.php
https://www.pcisecuritystandards.org/merchants/self_assessment_form.php
https://www.pcisecuritystandards.org/security_standards/documents.php
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