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本書について

Qualys について

本書について

Qualys Offline Scanner Appliance にご関心をお持ちいただき、ありがとうございます。本製品では、エア    

ギャップ（物理的な遮断）によって安全に隔離されたネットワーク（インターネットへのアクセスを行わな

いネットワーク）の脆弱性をスキャンします。本書を読めば、すぐに操作を始められます。

Qualys について

Qualys, Inc.（NASDAQ:  QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ   

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細情報は、   

www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は年中無休でサポートを提供 

します。サポート情報については、www.qualys.com/support/ をご覧ください。

https://cloudsecurityalliance.org/
www.qualys.com
www.qualys.com
http://www.qualys.com/support/


はじめに

考慮事項
はじめに

Qualys Offline Scanner Appliance では、エアギャップ（物理的な遮断）によって安全に隔離されたネット    

ワーク（インターネットへのアクセスを行わないネットワーク）の脆弱性をスキャンします。Offline Scanner 
Appliance は、VMware Workstation の仮想アプライアンスとして配布されます。

考慮事項

1）VMware Workstation が必要です。Windows で動作する VMware Workstation 9.0 に対応しています。 

2）スキャナへのネットワークアクセスをチェックし、Qualys クラウドプラットフォームに接続できること 

を確認します（アクティブ化に成功している必要があります）。詳細

3）オフライン用の Virtual Scanner Appliance には、CLOUD SYNC モードと OFFLINE SCANNING モー         

ドの 2 つのモードがあります。起動時には CLOUD SYNC モードになっています。スキャンの準備ができ     

たら、OFFLINE SCANNING モードに切り替えます。モードを切り替える前に、VMware のネットワーク   

設定を必ず確認してください。スキャンを行うには、ブリッジモードに設定されている必要があります。詳細

概要

最初に、コンソールインタフェースを使用して、パーソナル化のワークフローを行います（初回時のみ）。 

次に Web ユーザインタフェースを使用してスキャンを実行します。 

このワークフローによって、アカウントでのアプラ
イアンスの登録が完了します。以降は、このインタ
フェースを使用して簡単な管理（再起動やシャット
ダウン）を行います。

アプライアンスは、ハードウェアアプライアンスへ
のキーボード / マウス / モニターの接続と同様、
ネットワーク経由で直接確認することはできません。
仮想化ソフトウェアによって提供されるコンソール
アクセスを介してのみ表示できます。

スキャンの起動とアカウントデータ（オプションプ
ロファイル、スキャン結果）の管理は、Web ユーザ
インタフェースで行います。Web ユーザインタ
フェースには、ホスト OS 上で実行されている任意
の標準的な Web ブラウザ（Internet Explorer、
Chrome、Firefox など）を使用してアクセスできま
す。Web インタフェースの仮想 NIC が、ホスト

（Windows など）とアプライアンスの仮想マシンか
らなるホストオンリーネットワークに導入されてい
る必要があります。
5
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はじめに

インスタンス管理について
インスタンス管理について

インスタンススナップショット / クローンはできません

スキャナインスタンスのスナップショットまたはクローンを使用して新規インスタンスを作成することは

禁止されています。新規インスタンスはスキャナとして機能しません。すべての設定およびプラットフォー

ム登録情報は失われます。これにより、オリジナルのスキャナの失敗およびエラーがスキャンされる可能性

があります。

インスタンスの移動 / エクスポートはできません

登録したスキャナインスタンスを、仮想化プラットフォーム（HyperV、VMware、XenServer）からクラウ

ドプラットフォーム（AWS、Azure、GCE、OpenStack）に移動またはエクスポートすることは、いずれの

ファイル形式であっても厳格に禁止されています。これによりスキャナ機能が破損し、スキャナの設定は永

久的に失われます。 

オフラインスキャン用アプライアンスの追加

アカウントへのオフラインスキャン用アプライアンスの追加は、数分で完了します。これで、エアギャップ

によって安全に隔離されたネットワークにあるデバイスのスキャンの準備は完了です。それでは実際に操作

してみましょう。

ウィザードの開始

「Scans」→「Appliances」に移動し、「New」→「Offline Scanner Appliance」を選択します。  

「Start Wizard」をクリック してウィザードのステップを開始します。 

このオプションは、 

Offline Scanner Appliance の機能   

が有効になっていません。Qualys
サポートまたはテクニカルアカウ

ントマネージャに連絡して、この機

能を有効にしてください。
6



はじめに

ウィザードの開始
イメージをダウンロード スキャナ名を指定し、VMware Workstation を選択します。 

パーソナル化コードを取得 コードを安全な場所に保存しておきます（後で使用します）。コードを取得した 

ら、ウィザードを閉じます。  

Windows で動作する VMware 
Workstation 9.0 に対応しています。

イメージは他の仮想化プラット

フォームでも動作するはずですが、

トラブルシューティングの提供は、

サポート対象のプラットフォーム

のみとなります。
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はじめに

オフラインスキャン用アプライアンスの設定
オフラインスキャン用アプライアンスの設定

仮想化プラットフォームを開始 - ローカルシステムでオフラインスキャン用アプライアンスのイメージ  

ファイル（「qVSA-O」で始まるファイル）を探して、イメージを開き、仮想マシンの電源を入れます。

プロキシがある場合は、  プロキシサーバの情報を指定する必要があります。

スキャナをパーソナル化 - 「Scanner Console」で次の手順に従います。

Web UI の URL をコピーして、新しいブラウザウィ    

ンドウに貼り付けます。 

画面のテキストリンクをクリックして、プロキシを

設定します。 

IP アドレス（必須）とポート番号（8080 を推奨す  

るが変更可能）を入力します。プロキシサーバで認

証が必要な場合は、プロキシのユーザ名とパスワー

ドを入力します。

設定を保存したら、「Scanner Console」に戻ってス 

キャナをパーソナル化します。

右矢印を押して「Personalize this scanner」を選択  

し、パーソナル化コードを入力します。

パーソナル化コードがない場合は、Qualys にログイ 

ンし、「Scans」→「Appliances」のリストから取得

します。

これでスキャナが Qualys クラウドプラットフォー  

ムに接続され、アクティブ化が完了し、最新のソフ

トウェアのダウンロードが行われます。
8



はじめに

推奨事項
推奨事項

Scanner Appliance のステータスを確認 - 「Scans」→「Appliances」に移動し、スキャナを選択して詳細    

をプレビューパネルに表示します。

アクティブ化の進捗が表示されます。 

スキャナのアクティブ化で問題が発生する場合は、

次を確認します。 

1 - VMware の設定を確認します。詳細

2 - スキャナへのネットワークアクセスを確認しま  

す。Qualys にログインし、「Help」→「About」に 

移動して、SOC にある URL のリストを確認します。   

スキャナはポート 443 に接続されているはずです。  

詳細

プロセスが完了すると、このスキャナの名前と IP ア  
ドレスが表示されます。以上で完了です。これで、

アカウントにオフラインスキャン用アプライアンス

が追加されました。

Web UI の URL をメモしておいてください。このス    

キャナの Web UI にログインするために、すぐに必   

要になります。

スキャナのステータスを確認します。  が表示 

されていれば、スキャナはクラウドプラット

フォームに接続され、スキャンを開始する準備が

できています。

新しいアプライアンスの追加後、Qualys ソリュー 

ションのユーザインタフェースに追加が反映され

るまでには数分間を要することがあります。最新

の詳細情報を表示するために、定期的にブラウザ

の表示を更新してください。
9
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はじめに

Web ユーザインタフェースへのログイン
使用するオプションプロファイルを指定 - 「Scans」→「Option Profiles」に移動して、オフラインスキャン   

で使用するためのプロファイルを編集し、「Make this option profile available to all offline scanners」オプ        

ションを選択します。 

Web ユーザインタフェースへのログイン

ブラウザで新しいウィンドウを開き、Web UI の URL を入力します。次に初期設定のパスワードとしてパー    

ソナル化コードを使用します。このパスワードはすぐに変更するように求められます。

これでログインが完了し、オフラインスキャンの準備ができました。 

この時点で設定すると、時間の節約になります。

指定したプロファイルが 1 回目のスキャンで使用  

されます。
10



オフラインスキャンの開始
オフラインスキャンの開始

ご使用のノートパソコンにセットアップしたオフラインスキャン用の仮想アプライアンスを使用して、エア

ギャップによって安全に隔離されたネットワークを対象とした脆弱性スキャンを開始する方法について説

明します。

Web UI の概要

1 画面の上部には、現在のネットワークに割り当てられた IP アドレス、現在のモード（CLOUD SYNC   
または OFFLINE SCANNING）、Qualys クラウドプラットフォームに最後に接続（同期）した日時   

など、仮想アプライアンスについての重要な詳細が表示されます。

2 新しいスキャンの開始、スキャン結果のダウンロードおよび表示、アップロードするスキャンの選

択を行います。

3 オフラインスキャンで使用するオプションプロファイルを確認します。

4 オフラインスキャン用アプライアンスで実行できる脆弱性チェック（QID）を検索して表示します。

5 オフラインスキャン用に静的 IP 設定を設定し、クラウド同期用にプロキシを設定します。

CLOUD SYNC と OFFLINE SCANNING

オフラインスキャン用の仮想アプライアンスに初めてログインしたときやハードウェアの再起

動でアプライアンスがオンラインになるたびに、アプライアンスは CLOUD SYNC モードにな   

るため、クラウドプラットフォームに接続できます。CLOUD SYNC モードは、オプションプ  

ロファイルのダウンロード、最新の脆弱性チェックの取得、Qualys アカウントへのスキャン結 

果のアップロードのためのモードです。スキャン開始の準備ができたら、OFFLINE
SCANNING モードに切り替えます。OFFLINE SCANNING モードでは、仮想アプライアン   

スがスキャン対象の安全なネットワークに接続され、インターネットを介した Qualys クラウ  

ドプラットフォームへの接続は行われません。
11



オフラインスキャンの開始

モードについて
モードについて

CLOUD SYNC モード 
オフラインスキャン用アプライアンスが Qualys クラウドプラットフォームに接続され、オプションプロ  

ファイル、ソフトウェアの更新、およびシグニチャの更新のダウンロードやスキャン結果のアップロードが

行われます。

OFFLINE SCANNING モード

オフラインスキャン用アプライアンスがスキャン対象の安全なネットワークに接続され、インターネットを

介した Qualys クラウドプラットフォームへの接続は行われません。

モード間の切り替え

モードの切り替え（CLOUD SYNC から OFFLINE SCANNING へ、またはその逆）を行うたびに、オフ     

ラインスキャン用の仮想アプライアンスは一時停止状態になるため、VMware を使用して手動で再開するこ 

とになります。切り替えを行う前に、VMware でネットワーク設定を編集し、切り替えたモードに適した状 

態にアプライアンスが設定されるようにする必要があります。こうすることで、スキャナを再開したときに、

正しい設定になります。詳細
12



オフラインスキャンの開始

モードについて
静的 IP 設定

OFFLINE SCANNING モードの場合、デフォルトで DHCP が使用され、スキャナで使用する IP アドレス      

が取得されます。ただし、自分で静的 IP 設定を設定することもできます。設定は簡単です。「Network  
Settings」で「Manual」を選択します。IP アドレス、ネットマスク、デフォルトのゲートウェイ、DNS サー  

バを入力します。OFFLINE SCANNING モードを使用するたびに、静的 IP 設定が使用されます。 

（注意 : CLOUD SYNC モードでは、常に DHCP が使用されます。） 

これらの設定は、いずれのモードにおいても、いつでも実行できます。OFFLINE SCANNING モードの場  

合、DHCP から Static にすぐに変更され、ネットワークが更新されます。CLOUD SYNC モードの場合、指     

定された設定が保存され、次回 OFFLINE SCANNING モードに切り替えたときにその設定が適用されます。

ネットワークプロキシ設定

CLOUD SYNC モードの場合、アウトバウンド通信用にプロキシを設定することができます。「Proxy  
Settings」で「Enable」を選択して、プロキシサーバの情報を指定します。IP アドレス（必須）とポート番 

号（8080 を推奨するが変更可能）を入力します。プロキシサーバで認証が必要な場合は、プロキシのユー 

ザ名とパスワードも入力する必要があります。
13



オフラインスキャンの開始

最初のスキャン
最初のスキャン

オプションプロファイルの確認

最初に行うことは、オプションプロファイルの準備ができているかを確認することです。アカウントに同期

してダウンロードしたオプションプロファイルを表示するには、「Option Profiles」をクリックします。次に 

「Quick Actions」メニューの「View」を選択して、使用するスキャン設定を確認します。 

必要なプロファイルが表示されない場合は、Qualys にログイン後、「Scans」→「Option Profiles」に移動し  

て、プロファイルを編集し、「Make this option profile available to all offline scanners」を選択します。 

モードの切り替えおよびネットワーク設定の実施

「OFFLINE SCANNING」モードに切り替える必要があります。 

編集したオプションプロファイルは、次回の同期時

にスキャナの UI に保存されます。これには、10 分   
以上かかることがあります。

同期の状態を確認するには、「Scans」→

「Appliances」に移動し、オフラインスキャン用アプ

ライアンスで「Edit」を選択します。次に、「Option 
Profile Sync」項に移動します。すぐに同期する場合

は、「Sync Now」ボタンをクリックします。 

「Change mode」を選択して開始します。 
14



オフラインスキャンの開始

最初のスキャン
「VMware」に移動してネットワーク設定を行いま

す。

「Switch Mode Now」ボタンをクリックしないで  

ください。VMware で設定を行ったあとで、これ 

を行います。 

オフラインスキャンを行うには、ブリッジモード

に設定されている必要があります。VMware でブ 

リッジを設定するには、「Edit」→「Virtual Network 
Editor」に移動します。 

「Change Settings」ボタンをクリックします。ネッ 

トワーク設定を変更するには、管理者権限が必要

です。
15



オフラインスキャンの開始

最初のスキャン
「Bridged」をクリックして、ブリッジタイプのメ

ニューから正しいインタフェースを選択します。 

仮想マシン設定を行います。Network Adapter に  
ついては、「Bridged」ネットワーク接続を選択し

て、「Replicate physical network connection state」    
を選択します。設定を保存します。 

ネットワークがオフラインスキャン用に設定され

されたので、「Web User」インタフェースに戻っ 

て「Switch Mode Now」ボタンをクリックします。  

仮想アプライアンスが一時的に停止状態になりま

す。

エアギャップによって安全に隔離されたスキャン

を行うネットワークにラップトップを接続してス

キャンを再開する手順が、画面上に表示されます。
16



オフラインスキャンの開始

最初のスキャン
「Resume this virtual machine」を選択することに   

よって、Virtual Scanner を起動します。

Virtual Scanner が再起動したら、「Continue] ボタ  

ンをクリックします。

スキャナは「OFFLINE SCANNING」モードにな 

ります。「New Scan」ボタンをクリックして、新 

規スキャンを開始します。
17



オフラインスキャンの開始

スキャン結果の表示
スキャンの開始

「New Scan」ウィンドウが表示されます。スキャン名を指定し、スキャン対象（スキャンする IP）を入力し  

て、オプションプロファイルを選択し、必要に応じて認証資格情報（オプション）を設定します。「Scan」
をクリックします。 

スキャンはスキャンリストに表示されます。ここでは、スキャンの進行状況の追跡や、終了したスキャンの

結果の表示が可能です。

スキャン結果の表示

スキャンの結果を表示するには、終了したスキャンで「View」を選択します。

ヒント - Windows 認証資格情報と Linux 認証資     

格情報の両方を設定できます。スキャン対象が

Windows ホストの場合は Windows 資格情報が、   

Linux ホストの場合は Linux 資格情報が自動的に   

使用されます。
18



オフラインスキャンの開始

スキャン結果の表示
スキャンの詳細（スキャンされたホストの合計数、検出された脆弱性の合計数など）が表示されます。その

下には、スキャンされたホストのリストが表示されます。ホストの結果を表示するには、ホストで「View」

を選択します。 

ホストの詳細に続いて、ホストで検出された脆弱性と収集情報の QID のリストが表示されます。任意の QID   
で「View」を選択すると、脅威の詳細とスキャン結果に関する詳細が表示できます。 
19



オフラインスキャンの開始

スキャン結果のダウンロード
「Threat Details」には、ホストで検出された QID 固有のスキャン結果が表示されます。 

結果を確認したら、「Threat Details」ウィンドウを閉じ、青色のバーにある左向きの矢印をクリックして、 

1 画面ずつ戻ります。

スキャン結果のダウンロード

終了した脆弱性スキャンで、「Download scan」オプションを選択します（マップスキャンでは未対応）。ス 

キャンした各ホストで検出された QID を、タイプ、重要度および各 QID 特有のスキャン結果などの情報と    

共に一覧表示する CSV レポートが得られます。

キーポイント - 「Download scan」オプションはスキャンがアカウントにアップロードされると無効化され   

るので、アップロードする前にダウンロードする必要があります。 

スキャン結果のアップロード

スキャン結果をアップロードすることで、脆弱性スキャンの結果を Qualys アカウントで表示し、検出結果  

に基づいたレポートを作成できます。アップロードできるのは脆弱性スキャンの結果のみです。マップス

キャンの結果はアップロードできません。Qualys クラウドプラットフォームに接続するためのインター 

ネットアクセスが必要になります。
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オフラインスキャンの開始

スキャン結果のアップロード
考慮事項

- CLOUD SYNC モードに切り替える前に、VMware でネットワーク設定を確認して編集する必要がありま    

す。こうすることで、スキャナが再開したときに、割り当てられた正しい IP アドレスを取得して、Qualys  
クラウドプラットフォームに接続できるようになります。詳細

- アカウントに存在しない IP がスキャンされた場合は、その IP がアカウントに追加され、利用可能な IP の       
合計数（残数）からその分が差し引かれます。

- 完全なスキャン結果は Scanner の Web UI では使用できなくなります。ただし、スキャンのサマリ情報は      

表示できます。 

アップロード問題の回避

- スキャン終了と結果のアップロードの間でスキャナをリブートまたはリセットしないでください。リブー 

トすると、一部のスキャンデータがクリーンアップされ、アップロードが失敗します。アップロードするス

キャンをマーク付けするときオフラインからオンライン状態に切り替えるには、厳密に一時停止と再開のみ

を行うようにしてください。

- スキャン終了後、スキャンデータが完全にアップロードされる前には、 「Reconnect to Datacenter」オプ    

ションを試行しないでください。このオプションによりアップロードが中断され、アップロードが完了しま

せん。

- 「CLOUD SYNC」モードでスキャナを再開する前に、適切なネットワークケーブルとネットワークアダ  

プタを選択して、ネットワーク問題を回避してください。

手順

ページ上部にある「Change mode」をクリックして、CLOUD SYNC モードに切り替えます。Qualys クラ    

ウドプラットフォームへの接続が行われます。接続まで、数分かかることがあります。正常に接続されると、

処理を続行できます。 

「Scans」のリストからアップロードするスキャンを選択し、クイックアクションメニューから「Mark for 
upload」を選択します。指定したスキャンは次回の同期時にアップロードされます（ヒント – アップロード  

を取り消す場合は、同期が実行される前にクイックアクションメニューから「Unmark for upload」を選択  

します）。 
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オフラインスキャンの開始

ネットワークで稼働中のデバイスの検出
ネットワークで稼働中のデバイスの検出

ネットワーク上にあるデバイスについての視覚的なマップを取得するには、マップスキャンを実行します。

ネットワークにあるデバイスを検出することで、デバイスの脆弱性をスキャンできるようになります。

「Scans」に移動して、「New Scan」をクリックします（OFFLINE SCANNING モードへの切り替えが必要   

になります）。「New Scan」ウィンドウで、タイプとして「Map Scan」を選択し、マップを実行するドメイ  

ンとネットブロックを入力して、オプションプロファイルを選択します。その後、「Scan」をクリックします。 

マップスキャンが終了したら、「View」を選択して結果を表示します。マップの内容を確認してください。 

詳細については、  マップの画像の説明やマップのレイアウトを変更する方法などについては、Qualys コ   
ミュニティの記事で確認できます。 

ヒント - ドメイン名なしで IP と IP の範囲をマッ      

プする場合は、この例に示すように、「Domain」
フィールドに「nodomain.qualys.com」と入力し、

「Netblocks」フィールドに対象とする IP を入力し  

ます。

Qualys コミュニティより（英語）

New Maps
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VMware の設定
VMware の設定

Qualys Offline Scanner Appliance は、2 つの仮想ネットワークアダプタを使用して設定する必要がありま     

す。設定には、仮想化プラットフォーム（VMware Workstation）を使用します。

OFFLINE SCANNING モードでは、Network Adapter 1 のネットワークは「ブリッジ」に設定する必要が     

あります。CLOUD SYNC モードの場合は、「NAT」または「ブリッジ」に設定できます。Network Adapter   
2 のネットワークは、常に「ホストオンリー」に設定されている必要があります。

以下に、必要なネットワーク設定をモードごとに示します。

* NAT 設定 -VPN を使用して外部接続を行う場合は、基本的に NAT を選択する必要があります。仮想マシ      

ンからのブリッジ接続は、ホストの VPN アダプタでは機能しません。 

仮想化ソフトウェアにより、正しいネットワークアダ

プタが適切に設定されたアプライアンスのインスタン

スが自動的に作成されます。

VMware Workstation では、これらのインタフェース  

は Network Adapter と Network Adapter 2 になりま       

す。  初期状態では、Network Adapter のデフォルトの    

タイプは「NAT」で、Network Adapter 2 のデフォル   

トのタイプは「ホストオンリー」になります。

VMware 
Workstation の
デフォルトの 
ラベル

アプライ 
アンス OS

アプライ 
アンスの
モード

用途 VMware の  
ネットワー
クタイプ

接続  
（ホスト  
仮想アダ
プタ）

ローカルの 
DHCP  
サービス

仮想  
NIC 1

Network 
Adapter

eth0 CLOUD  
SYNC

Qualys クラウド

プラットフォーム

との通信

NAT*
- または -
ブリッジ **

有効化

n/a

有効化

n/a

OFFLINE 
SCANNING

ホストのスキャン ブリッジ ** n/a n/a

仮想  
NIC 2

Network 
Adapter 2

eth1 任意 ローカルスキャナ

の Web UI
ホスト 

オンリー

有効化 有効化
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VMware の設定
ネットワーク設定の例

「Host-only」タイプ 

「NAT」タイプ 

「ブリッジ」タイプ 
イーサネットケーブルを使用して物理ネットワークにホストマシンを接続している場合は、仮想ネットワー

クをホストマシンの物理 NIC に手動でブリッジ接続することを強くお勧めします。

** 外部ネットワークへのブリッジ接続 -VMware  
Workstation は、複数のネットワークアダプタ（有 

線、無線、VPN）を搭載したホストシステムにイ

ンストールされる場合があります。仮想ネット

ワークエディタで、外部との接続に適したネット

ワークアダプタを選択します。ネットワークタイ

プがブリッジに設定されている仮想ネットワーク

は「自動」モードのままにしないでください。自

動的な設定が適切に行われることはほとんどな

く、無線アダプタで問題が発生することが多いた

めです。

「ブリッジ先 :」の設定を「自動」モード

のままにしておくと、仮想ネットワーク

が VPN ポートやその他のネットワーク  

アダプタにバインドされる可能性があ

ります。
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