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ネットワークサポートクイックスタート 
Qualys のソリューションでは、1 つのサブスクリプション内で重複する IP 範囲を管理できるようになりました。これに

より、独立した専用ネットワークを定義し、重複するブロックそれぞれを個別に維持することが可能です。これは、次

のようなさまざまな導入環境で必要とされている共通のニーズです。 
 
- 企業の合併や買収 
- エアギャップネットワーク（インターネットと直接接続されていないネットワーク） 
- 事業継続性/ディザスタリカバリ 
- 開発環境/テスト環境 
- IaaS 環境 
- 小規模なオフィス環境のバックアップ（クローンオフィス） 
 
Qualys ソリューションの UI や API を使用し、このような異なるネットワークゾーンをカスタムネットワークで簡単に定

義して分離できるようになりました。この機能を利用するには、新しく追加された「Networks」タブで管理者が新しい

ネットワークを定義し、そのネットワークを Scanner Appliance に割り当てます。  定義が完了すると、そのネットワー

ク上でのアセットの検出、スキャンの開始、レポートの実行、改善の追跡を個別のエンティティとして実行できます。  
スキャナをネットワークに割り当てると、異なるネットワークで発生している IP アドレスが重複する問題が解決される

一方、管理者は組織のすべての IP アドレスをそのまま一元的に管理することができます。 
 

 
 
ヒント - 「Networks」タブは、ご利用のサブスクリプションでこの機能が有効になっている場合にのみ表示されます。 
 

 

キーポイント 

- カスタムネットワークを作成し、1 つまたは複数の Scanner Appliance をグループにまとめることができます。  
- カスタムネットワークに属さないアセットをスキャンする場合は、Qualys が提供する Global Default Network 

が使用されます。  
- Amazon Web Services (AWS) EC2 コネクタによって検出され、カスタムネットワークに属さないすべてのア

セットに、Qualys が提供する Global EC2 Network が使用されます。 
- Microsoft Azure コネクタによって検出され、カスタムネットワークに属さないすべてのアセットに、Qualys が

提供する Global Azure Network が使用されます。 
- 初期設定として、既存の設定（アセットグループ、スケジュール、アプライアンス）が  Global Default 

Network に割り当てられ、スケジュールはそのまま予定通り実行されます。 

アプライアンスとスケジュールのネットワークは変更できますが、アセットグループのネットワークは変更できな

いので注意してください。 
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カスタムネットワークの作成 

「Assets」→「Networks」に移動し、「New」→「Network」を選択します（マネージャのみ操作可能）。次に 1 つまたは

複数の Scanner Appliance を割り当てます。割り当てたアプライアンスは、このネットワークに関連のある IP/範囲の

スキャンで使用されます。 
 

 
 
設定が完了したら、「Save」をクリックします。これでカスタムネットワークが作成できました。このネットワークのスキャ

ンを開始できます。 
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ネットワーク別でアセットを整理する方法（推奨） 

新しいネットワーク上でアセットを検出し、検出されたアセットをアセットグループとして整理することをお勧めします。

これにより、スキャンやレポートの対象としてアセットが選択しやすくなります。 
 

 
 
アセットグループは、1）アセットグループをネットワークに割り当てる方法、2）IP/ドメインを選択する方法のいずれ

かで作成します。  
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カスタムネットワークのスキャン 

使い慣れているワークフローをそのまま流用してスキャンを開始します。作成したカスタムネットワークを選択し、

「All Scanners in Network」（またはカスタムネットワーク内のアプライアンス名）を選択します。  
 

 
 
カスタムネットワークの外側にあるホストをスキャンするには、「Global Default Network」を選択します。このネット

ワークを選択すると、どのカスタムネットワークにも関連付けられていないホストがスキャンされます。 
 

 

キーポイント 

ホストベースで検出された脆弱性の結果は、ネットワーク別とホスト別でアカウントに格納されます。  
ないので注意してください。 
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ネットワークに関するレポート 

1 つのネットワークまたは複数のネットワークについてのレポートでは、アサイングループ、IP/範囲、アセットタグを

同時に対象として指定することができます。  
 
1 つのネットワークに限定した IP に関するレポートの作成  
作成の方法はいくつかあります。  
 
方法 1 - レポートの対象にする IP/範囲を入力し、ドロップダウンからネットワーク名を選択します。選択したネット

ワークに限定したレポートが作成されます（これは IP/範囲を選択する場合にのみ適用されます）。 
 

 
 
方法 2 - レポートの対象にするネットワークに属しているアセットグループを選択します。 
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他のネットワーク上の IP を含むレポートを作成することができます。 
方法は簡単です。レポートの対象にする IP/範囲を入力し、ネットワークオプション「All」を選択します。  
 

 
 

脆弱性の詳細について 
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レポートのサンプル 

レポートでは、各 IP アドレスの横にネットワーク名が表示されます。  
 

 
 

スキャン結果を確認する他の方法 

「Assets」→「Host Assets」を選択します。ネットワークごとにアカウント内のすべての IP が一覧表示されています。

ネットワークを展開すると、そのネットワーク内の IP が表示されます。ホストをクリックすると、ホストの情報と最新の

検出結果（最新のホストスキャンデータ）が表示されます。 
 

 
 
 
 


	ネットワークサポートクイックスタート
	カスタムネットワークの作成
	ネットワーク別でアセットを整理する方法（推奨）
	カスタムネットワークのスキャン
	ネットワークに関するレポート
	脆弱性の詳細について
	レポートのサンプル
	スキャン結果を確認する他の方法

	キーポイント
	キーポイント

