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本書について

Qualys について

本書について

Qualys セキュリティ侵害徴候（IOC）にご関心をお寄せいただきありがとうございます。Qualys IOC は、   

Qualys クラウドプラットフォームの機能を拡張するもので、脅威の捜索を行い、疑わしいアクティビティ 

を検出し、ネットワーク内外のデバイスの既知および未知のマルウェアの存在を確認します。

Qualys について

Qualys, Inc.（NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ  

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細情報は、   

www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。サポート情報については、www.qualys.com/support/ をご覧ください。

https://cloudsecurityalliance.org/
www.qualys.com
www.qualys.com
http://www.qualys.com/support/


はじめに

IOC によるインシデントやイベントの調査を開始する手順
はじめに

Qualys IOC には、エンドポイントに不審なアクティビティがないか、継続的に監視する働きがあります。  

システムのアクティビティを捕捉して、マルウェアによる危険や、不審な人物による関与の兆候を見つけ、

調査、応答できるようサポートします。それでは、操作を始めてみましょう。

IOC によるインシデントやイベントの調査を開始する手順

ご使用の　IT　アセットに数分で軽量エージェントをインストールします。稼働中のシステムにも、動的ク

ラウド環境にも、モバイルエンドポイントにもインストールできます。Cloud Agent（CA）は Cloud Agent   
プラットフォームによって一元管理され、自動更新します（再起動は不要です）。

CA 設定プロファイルで IOC を有効にし、Qualys クラウドプラットフォームに送信する IOC アーティファ      

クトとその送信間隔を通知します。

IOC によるインシデントやイベントの参照および調査を 1 か所で行います。すべてのアセットにわたって検   

出された全インシデントが表示されます。すべてのインシデントとイベントを瞬時に検索することができま

す。

これらの手順の詳細については、この後の各項で説明します。

オンラインチュートリアルをすぐに使い始める場合

ヘルプメニューから「Get Started」を選択するだけで、順に手順を追っていくことができます。ここで有益 

な情報へのリンクが表示されます。 
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はじめに

アセットタグの設定（オプション）
アセットタグの設定（オプション）

AssetView を使用してアセットタグを設定すると、IOC アセットを CA 設定プロファイル（IOC を有効化     

したもの）に関連付けることができます。必要な CA 設定プロファイルにアセットタグを追加することで、  

各アセットに手動で設定を割り当てなくても済むようになります。 

タグの作成方法

始めるにはまず「AssetView」に移動します。

「Assets」 → 「タグ」と進み、「新規タグ」をクリックして、IOC アセットにタグを追加します。ご使用の製   

品設定を正確に反映させるために 1 つまたは複数のタグを使用できます。 

タグの必要性を感じない方は、タグを追加する必要はありません。手動で個々のアセットをプロファイルに

割り当てることができます。 
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Cloud Agent のインストール

Cloud Agent のインストール（CA アプリケーションを使用）
Cloud Agent のインストール

不審なアクティビティの監視対象となる各アセットに、IOC をアクティブ化した Cloud Agent をインストー    

ルする必要があります。 

Cloud Agent のインストール（CA アプリケーションを使用）

アプリケーションピッカーから CA（Cloud Agent）を選択します。 

アクティブ化キーを作成します。「アクティブ化キー」に移動し、「新規キー」ボタンをクリックします。 

タイトルを指定し、IOC アプリケーションをプロビジョニングして「生成」をクリックします。

図にあるように、アカウントにあ

る他のアプリケーションにも同じ

キーをセットアップできます。
7



Cloud Agent のインストール

IOC 用にエージェントをアクティブ化
IOC 用にエージェントをアクティブ化

「Windows」オプションを選択し、

エージェントインストーラをダウ

ンロードします。

この手順を後で実行する場合は、

この場合は、いったんウィザード

を終了します。準備ができたらア

クティブ化キーのリストに戻り、

使用したいキーを選択して、「ク

イックアクション」メニューから

「エージェントをインストール」を

選択します。

インストールの要件を確認し、「ダ

ウンロード」をクリックします。

各ホストで管理者特権でのコマン

ドプロンプトからインストーラを

実行するか、システム管理ツール

または Windows グループポリ  

シーを使用します。 

エージェントがクラウドプラット

フォームへの接続を開始します。

「エージェント」タブでエージェン

トを選択し、「クイックアクショ

ン」メニューから「「FIM または 

IOC 用にアクティブ化」を選択し 

ます（「Actions」メニューを使用

した一括のアクティブ化がサポー

トされています）。
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Cloud Agent のインストール

IOC の有効化（設定プロファイルで実行）
IOC の有効化（設定プロファイルで実行）

「設定プロファイル」タブに移動し、新しいプロファイルを作成するか、既存のプロファイルを編集します。

プロファイルの作成ウィザードの指示に従います。「IOC」タブに移動します。

以下に示すタイプの IOC イベントそれぞれについて、Qualys クラウドプラットフォーム送信するまでの経   

過時間を表します。

実行できること

IOC はデータの収集とシステムの分析をすぐに開始します。IOC アプリに戻ると、IOC によって検出され   

たインシデント、および Cloud Agent によってキャプチャされたシステムイベントと詳細をチェックアウト   

できます。 

Process Mutex 動作中のプロセスやミューテックスに関連するイベント

Registry マルウェアの存在を示唆すると思われるレジストリ位置に

関連するイベント

File Locations Group 1 ユーザファイルパス（例 : 「C: \Users\*」）に特有のイベント

File Locations Group 2 システムファイルパス（例 : 「C: \Program Files\*」、 
「C: \Program Files（x86）\*」、「C: \Windows\*」）に特有   

のイベント

File Locations Group 3 現時点では不使用

（1）「このプロファイルで IOC モジュール  

を有効化」を ON に切り替えます。これは  

IOC がデータを収集するために必要です。

（2）Qualys クラウドプラットフォームに送 

信する IOC アーティファクトを設定しま  

す。図のようにデフォルト値が設定済みに

なっているので、そのままでよければ飛ば

してもかまいません。ミューテックス処理、

レジストリ、ファイル位置グループ 1 ～ 3   
の設定が可能です。
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IOC による調査と応答

検索方法
IOC による調査と応答

検索方法

検索およびフィルタ機能を使用すると、インシデント、イベント、およびアセットに関するすべての情報を

Qualys 詳細検索によって 1 か所ですばやく検索することができます。インシデントとアセットは、各タブ   

で同様の方法で検索できます。

イベント、インシデント、アセット

の動的リストの表示中、「Search」
ボックスに注目してください。 

ここに検索クエリを入力します。

入力を開始すると、

asset.localIPv4、file.path などの

検索可能なアセットプロパティ

（フィールド）が表示されます。

下にスクロールしていくとフィー

ルドをすべて見ることができま

す。

ヒント - 検索言語とクエリ例の詳細については、『IOC オンライン   

ヘルプ』を参照してください。 

関心のあるものを選択してくださ

い。右にある選択したフィールド

に関する Syntax ヘルプをチェッ  

クして、クエリ作成に役立てます。

検索する値を入力します。例に示

されているフィールドの場合、定

義済みの値のリストから選択しま

す。 

Enter キーを押します。
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IOC による調査と応答

イベントの捕捉
イベントの捕捉

プロパティを手がかりとしてイベントを検索し（1）、ある期間中に発生したイベントにジャンプし（2）、 
イベントをタイプ別に分類し（3）、イベントやアセットの詳細を表示します（4）。

以上で完了です。クエリに一致す

るものがリストに表示されます。

左側のフィルタでさらに絞り込む

ことができます。

ヒント - クエリを使用して、

「Dashboards」タブでダッシュ

ボードウィジェットを作成しま

す。
11



IOC による調査と応答

インシデントの調査
インシデントの調査

ホスト、マルウェア名やそのファミリ名を基準として、インシデントを調査します。

IOC で監視するアセットの調査

選択したアセットの詳細、およびこれに関連するイベントやインシデントについて、最新の情報を表示しま

す。
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IOC による調査と応答

検索結果の絞り込み
検索結果の絞り込み

検索結果を取得したら、その結果を論理グループに分類することができます。左側にあるオプション別のグ

ループを選択します。グループごとのイベントまたはアセットの数が表示されます。任意のグループをク

リックすると、検索クエリが更新され、一致するインシデントまたはイベントが表示されます。 

検索結果のダウンロード

検索結果をローカルシステムにダウンロードすると、Qualys プラットフォーム以外でのインシデントまた 

はイベントの管理や他のユーザとの共有が容易になります。結果は複数の形式（CSV、XML、PDF、DOC、

PPT、HTML-ZIP、HTML-Web アーカイブ）でエクスポートできます。

インシデントリストの上にある「Download」アイコンを

クリックし、フォーマットを選択して「Download」を 

クリックします。
13



動的ダッシュボードの設定

定義済み IOC テンプレートの使用
動的ダッシュボードの設定

複数のダッシュボードを作成し、それらを切り替えることができます。各ダッシュボードには、対象となる

データを表示するウィジェットのコレクションがあります。

定義済み IOC テンプレートの使用

新しいダッシュボードを初めて作成する場合、作成済みの IOC テンプレートを使用してダッシュボードを  

作成するオプションが表示されます。

ダッシュボードの切り替え

ダッシュボードは簡単に切り替えられます。ダッシュボード名の横にある下矢印をクリックして、目的の

ダッシュボードを選択します。
14



動的ダッシュボードの設定

ウィジェットの追加
ウィジェットの追加

ダッシュボードで「Add Widget」アイコンをクリックして開始します。 

ウィジェットテンプレートの 1 つを選択します。選択できるウィジェットテンプレートは数多くあります。  

また、独自のウィジェットを作成することもできます。それぞれのウィジェットは異なっています。データ

を選択し、クエリを提供し、レイアウト（カウント数や表、棒グラフ、円グラフなど）を選択するものもあ

ります。デフォルトのダッシュボードに作成されたウィジェットについては、ウィジェットメニューから

「Edit」を選択し、正確な設定を表示させます。 

サイズ変更とレイアウト

ウィジェットの横のサイズを変更したり、ウィジェットをドラッグアンドドロップして、レイアウトを変更

したりできます。 

ダッシュボード上の「Tools」アイコンをクリックしてから、「Edit Dashboard Layout」を選択します。ウィ  

ジェットの幅を調整したり、ウィジェットを新しい場所にドラッグしたりします。「OK」をクリックして変

更内容を保存します。
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動的ダッシュボードの設定

表示の更新
表示の更新

特定のウィジェットに関する最新のデータを表示させるには、ウィジェットメニューを選択して「Refresh」
を選択します。 

オプションとして、「Tools」メニューから「Refresh Dashboard」オプションを選択し、1 クリックするだけ  

でダッシュボード上の全ウィジェットを更新することができます。 
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