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はじめに 

CyberSecurity Asset Management(CSAM)/Global AssetView(GAV)は、すべてのアセットに関する情

報を継続的に収集し、システムとハードウェアの詳細をリストアップし、実行中のサービス、開いて

いるポート、インストールされているソフトウェア、およびユーザーアカウントを一覧表示します。

アセットの検出とインベントリ収集は、Qualys センサーの組み合わせによって行われ、オンプレミ

スまたはクラウドのインフラストラクチャ全体、およびリモート エンドポイントから包括的なデー

タを収集できます 。 

Qualys CyberSecurity Asset Management(旧称 Global IT Asset Inventory)の機能は、次の 2 つのバー

ジョンで利用できます。   

- Global AssetView (GAV)   

- CyberSecurity Asset Management (CSAM)   

GAV は、オンプレミスのサーバーや PC からクラウド インスタンス、コンテナ、エンタープライズ 

IoT、OT 環境まで、ハイブリッド IT 環境内のすべてのアセットに対して基本的なインベントリ収集

機能を提供します。   

CSAM は、GAV に加えて追加機能を提供し、製品ライフサイクル情報、許可されたソフトウェアと

許可されていないソフトウェアを定義する機能、ServiceNow CMDB との統合など、サイバーセキュ

リティ関連のコンテンツをユーザーに提供します。これにより、複雑な IT インフラストラクチャを

正確に評価し、リスクを迅速に特定して修正できます。  

無料の GAV サービスでは、次のことができます。   

- ハイブリッド環境全体でアセットインベントリを取得する   

- 正規化および分類されたハードウェアおよびソフトウェアのインベントリ情報を表示する   

- カスタムタグを追加して、アセットを自動的に整理し、重要度をランク付けします   

- カスタマイズ可能なダッシュボードとウィジェットを作成および表示する  

-  あらゆるアセットを数秒で検索  

CSAM にアップグレードすると、次の機能も得られます。   

- 強化されたアセットデータ （ハードウェアとソフトウェアのライフサイクル、ライセンスのカテ

ゴリなど ） 

- アセットデータと CMDB の双方向同期   
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- 組織内の許可されたソフトウェアと許可されていないソフトウェアを定義および管理する機能 

（内部および外部のニーズを満たすためのカスタマイズ可能なレポート作成(標準コンプライアン

スレポートなど)  ） 

- メール、Slack、または PagerDuty でアラートを送信し、注意が必要なアセットについて通知  

機能  

GAV/CSAM で使用できる機能は、次の 3 つの機能セットに分けることができます。  

  

機能 説明 

Discover and 

Inventory   

環境内のアセットを検出し、それらのアセットに関するインベントリ

情報を収集する機能。  

Detect and 

Monitor  
 

アセットの潜在的な正常性の問題を検出し、定義された条件に基づい

て環境の正常性を監視する機能。  

Report and 

Respond  
  

環境に関連するアクションとレポートの構成。  
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すべてのアセットに関する継続的な更新情報を取得し、システムとハードウェアの詳細、アクティブ

なサービス、開いているポート、インストールされているソフトウェア、およびユーザー アカウント

を一覧表示します。アセットの検出とインベントリ収集は、Qualys ネットワーク スキャナー、パッ

シブ センサー、クラウド エージェント、3rdparty コネクタの組み合わせによって行われ、オンプレ

ミスまたはクラウド インフラストラクチャとリモート エンドポイント全体から包括的なデータを収

集できます。  
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GAV と CSAM を使用すると、アセットデータの一貫性と均一性を確保でき、これは在庫の明確さと

正確性を確保するために不可欠です。この製品は、Qualys の進化し続けるテクノロジーカタログを参

照として、生のディスカバリーデータを自動的に正規化することにより、メーカー名と製品名、モデ

ル、およびソフトウェアバージョンを標準化します。このプロセスにより、グローバルな IT アセッ

トインベントリが多次元で構造化された情報に変換され、より適切なビジネス上の意思決定ができる

ようになります。 

 

また、インベントリは機能カテゴリと製品ファミリ別に分類されているため、機能に基づいてソフト

ウェアとハードウェアを簡単に確認できます。たとえば、環境内のすべてのデータベースまたはすべ

てのルーターを、これらのカテゴリに基づいてインベントリ データをフィルタリングすることで、

すばやく識別できます。   
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アセットの ID、実行中のサービス、インストールされているソフトウェア、開いているポート、ユ

ーザーなど、詳細なアセット情報を自動的に表示します。GAV/CSAM は、アセットを詳細に可視化

し、IT データとセキュリティデータの両方を網羅する各アセットの詳細な多次元ビューを提供しま

す。構成の問題、セキュリティリスク、IT ポリシー違反、規制違反などの問題にフラグを立てるに

は、豊富なデータを含むアセットプロファイルを使用します。  
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アセットやアセットに関する情報を数秒ですばやく見つけて、すぐに答えを得ることができます。当

社の強力な検索エンジンを使用すると、複数のアセット基準を組み合わせたシンプルなクエリまたは

高度なクエリを作成し、結果を即座に返すことができます。   

  

アセットタグを作成し、アセットの重要度を定義する   

インベントリが構築されるにつれて、タグの定義を開始して、個々の組織に属するアセット、実行ロ

ール、または組織に関連するその他のグループを簡単に見つけることができます。タグを作成する際

に、アセットの重要度を定義できます。(例:注文管理)  

システムデバイスまたはエグゼクティブチームのラップトップは、重要度が高いと定義する必要があ

ります。 （Asset Criticality Socre  4 または 5)  

 

  

  
  

s .   
  

https://qualysguard.qg2.apps.qualys.com/am/csamHelp/Tags/configure_tags.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/Tags/configure_tags.htm


Qualys Global AssetView | Qualys CyberSecurity Asset Management       

 9  

 詳細については Confiture Tags を参照下さい。 

アセットの重要度を強調する   

タグを手動で適用するか、論理的、階層的、ビジネスコンテキストのグループにアセットを自動的に

分類するためのルールを設定します。タグを使用してビジネスの重要度を割り当てて優先順位を設定

し、最も集約された重要度に基づいてアセット重要度スコア(ACS)を自動的に計算します。  

  

  

  

  

CMDB と同期する  

インベントリデータを CMDB と同期することで、組織内の他のユーザーが Qualys インベントリの

恩恵を受けることができます。これにより、すべてのユーザーが同じ最新の情報にアクセスできるよ

うになります。CSAM インベントリは ServiceNow の CMDB と同期し、常に最新のデータを供給す

るため、CMDB はアセットの関係、接続、階層、依存関係を正確にマッピングできます。   

  

また、所有者、環境、ビジネスアプリケーション、その他の主要な CMDB データなど、ビジネスコ

ンテキストを Qualys にインポートすることで、Qualys インベントリをビジネス情報で強化し、アセ

ットの健全性問題への対応を改善することもできます。すべて ServiceNow 認定の CMDB Sync アプ

リを使用しています。  

  

詳細は Qualys CMDB Sync Service Graph Connector App User Guide.をご参照下さい。  

https://docs.qualys.com/en/csam/latest/reports/report.htm
https://www.qualys.com/docs/qualys-asset-inventory-cmdb-sync-ire.pdf
https://www.qualys.com/docs/qualys-asset-inventory-cmdb-sync-ire.pdf
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ソフトウェア、OS、およびハードウェア製品のライフサイクル情報の追跡      

 

 

許可されたソフトウェアと許可されていないソフトウェアを管理する   

サポートされていないソフトウェアとハードウェアを排除することで、環境を保護します。ハードウ

ェアおよびソフトウェア製品のライフサイクルに関する詳細な情報を確認して、交換またはアップグ

レードが必要なアセットを特定します。ライセンス可能なソフトウェアとオープンソースソフトウェ

アを特定することで、追加のコンテキストを取得します。  

お客様の環境内での許可されたソフトウェアのインストールと許可されていないソフトウェアのイン

ストールを定義し、監視します。環境のさまざまな部分の認証ルールを定義し(例:Firefox ブラウザは

パーソナルコンピューティングデバイスでは認証されていますが、データセンターでは許可されてい

ません)、定義されたルールに基づいて潜在的なセキュリティリスクを迅速に特定できます。  
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インベントリの見直しを続行すると、ソフトウェア認証ルール ([ルール] タブ) の定義を開始できま

す。新しい認証ルールは、次の 2 つの方法で作成できます。   

- ルールを作成するタイトルの [ソフトウェア インベントリ] タブでクイック アクションを選択しま

す。   

- [ルール] タブに移動し、ソフトウェア認証の新しいルールを作成します。   

  

ルールを作成する際に、認証の範囲を定義できます (たとえば、Firefox ブラウザーはパーソナル コ

ンピューティング デバイスでは認証されますが、サーバー デバイスでは許可されません)。ルールは

必要な数だけ作成できます。ルールが作成されると、デバイスの選択に基づいて競合するルールが存

在する可能性があるため、優先度順に評価されます (たとえば、すべてのデバイスで Firefox の認証

を解除し、その後、エンジニアリングチームがそれぞれのデバイスで Firefox を使用することを承認

できます)。この例では、エンジニアリング チームの承認ルールの下にグローバル非承認ルールを配

置する必要があります。  
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詳しくは Track Authorized/Unauthorized Software.をご参照下さい。  

  

アセット関連の正常性の問題に対するアラートを定義する   

電子メール、Slack、または PagerDuty アラートを設定して、製品のライフサイクル、ソフトウェア

認証、またはオープンポートやサーバーストレージの不足などの他の項目など、注意が必要なアセッ

トの健全性の問題についてユーザーに通知します。  

https://qualysguard.qg2.apps.qualys.com/am/csamHelp/rules/software_authorization.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/rules/software_authorization.htm
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在庫を効果的に管理するには、注意が必要な状況(ハードウェアやソフトウェアのサポート終了イベ

ント、不正なソフトウェアのインストールなど)について警告するレスポンス(通知)を設定する必要

があります。  

  

Qualys は、アラートの 3 つのメカニズムをサポートしています。  

- Email  

- Slack 

- PagerDuty  

  

詳しくは Configure Responses.をご参照下さい。  

 

  

  

https://qualysguard.qg2.apps.qualys.com/am/csamHelp/responses/configure_rules.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/responses/configure_rules.htm
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レポートの生成   

在庫レポートを作成し、提供されているテンプレートとカスタムテンプレートを使用して社内の関係

者と共有します。FedRAMP や PCI などの義務化では、すべてのアセットとソフトウェアを追跡し、

それらのセキュリティ ギャップを継続的に監視する必要があります。コンプライアンスを実証できる

ように、レポートを簡単に生成できます。レポートには、FedRAMP 要件に対応するための構成可能

なすぐに使用できるテンプレートが含まれています。  
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また、レポート機能を使用して、環境に関する情報を内部または外部の利害関係者に提供するレポー

トを生成することもできます。   

詳しくは Generate Reports. をご参照下さい。 

 

トラフィックアナライザー   

 

 

  

Traffic Analyzer には Network Passive Sensor が必要であり、ネットワーク内のトラフィックの詳細で

統合されたビューを提供します。これにより、環境内の異なるアセット間の通信を理解するのに役立

ちます。たとえば、セキュリティで保護されていないネットワークから重要なリソースへの特定のタ

イプの管理されていないアセットの通信などです。また、クライアントからサーバー(CTS)およびサ

ーバーからクライアント(STC)の日付ごとのトラフィック量の概要が表形式とグラフ形式で表示され

ます。これは、ファミリー別およびボリューム別に分類されたトラフィックのグラフィカルビューを

提供します。管理対象アセットとアンマネージドアセットの両方のすべてのトラフィックフローの詳

細が表示されます。   

フローごとに、トラフィック フローに参加している 2 つのアセットのいずれかにピボットして、アセ

ットの概要、ネットワーク情報、システム情報、開いているポートのリスト、アセットのトラフィッ

クの概要などの詳細を確認できます。  

詳しくは  Traffic Analyzer. をご参照下さい。 

  

  

https://qualysguard.qg2.apps.qualys.com/am/csamHelp/reports/report.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/reports/report.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/traffic_analyzer/traffic_analyzer.htm
https://qualysguard.qg2.apps.qualys.com/am/csamHelp/traffic_analyzer/traffic_analyzer.htm
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準備ができました。どのように始めればよいですか?  

Qualys Cloud Agent をダウンロードしてインストールします  

クラウドエージェントをインストールして、インベントリの構築を開始します。軽量のエージェント

を使用すると、クラウドを通じてネットワークセキュリティの継続的な更新を取得できます。ホスト

で変更が発見されるとすぐに評価され、新しいセキュリティの脅威についてすぐに知ることができま

す。  

  

プライベートクラウド、パブリッククラウド、オンプレミス、エンドポイントにクラウドエージェン

トを配置して、IT アセットを継続的に検出し、100%のリアルタイム可視性を実現できます。  

 

 

要件の確認 

Cloud Agent をシステムにインストールして実行するための要件は次のとおりです。   

- ホストは、HTTPS ポート 443 経由で Qualys Cloud Platform (または Qualys Private Cloud 

Platform) に到達する必要があります。   

- (Windows の場合)ホストのローカル管理者権限。プロキシ設定がサポートされています。   

- (Linux、Mac、AIX)ルート権限、sudo ルート委任を持つ非ルート、または十分な権限を持つ非ル

ート。プロキシ設定がサポートされています。  
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どのオペレーティングシステムがサポートされていますか?  

クラウドエージェントは、Windows、Linux、macOS、PowerPC、および AIX にインストールできま

す。   

 Qualys Documentation ポータルの [Sensors > Cloud Agents] で、Cloud Agent スタート ガイド とさ

まざまなプラットフォームのインストール ガイドを参照してください。  

  

インベントリを拡大  

他の Qualys ソリューションを使用して、在庫を拡大します。  

- Scanner は、認証ベースのスキャンを使用してリモートでシステムを検出し、インベントリを作成 

- ネットワーク内の不明なデバイスを検出するためのネットワークパッシブセンサーを利用 

- CloudView は、クラウドリソース情報で拡張する 

- モバイルデバイスで拡張するための安全なエンタープライズモビリティ 

- Container Security は、環境内のコンテナ化されたアプリケーションに関する洞察を得る  

- Shodan と同期して攻撃対象領域を可視化する  

スキャナー  

Qualys Scanner Appliance を使用すると、内部ネットワークデバイス、システム、および Web アプリ

ケーションを評価できます。Scanner Appliance は、大規模な分散ネットワークを含むあらゆる規模

のネットワークをスキャンするための堅牢でスケーラブルなソリューションです。インストールおよ

び設定情報については、『Scanner Appliance User Guide 』を参照してください。  

https://www.qualys.com/documentation/
https://www.qualys.com/documentation/
https://www.qualys.com/docs/qualys-cloud-agent-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-cloud-agent-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-cloud-agent-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-scanner-appliance-user-guide.pdf
https://www.qualys.com/docs/qualys-scanner-appliance-user-guide.pdf
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ネットワークパッシブセンサー  

既知および未知のデバイスをネットワークに接続した瞬間に識別し、IT 環境全体の盲点を排除しま

す。 詳細については、Network Passive Sensor Getting Started Guide  を参照してください。  

 

- アセットをネットワークに接続した瞬間にアセットを特定してプロファイリング   

- 環境全体のネットワークトラフィックを把握し、異常なアクティビティの検出に役立てる  

  

  

  

  

https://www.qualys.com/docs/qualys-network-passive-sensor-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-network-passive-sensor-getting-started-guide.pdf
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CloudView  

Qualys CloudView は、パブリック クラウドのワークロードとインフラストラクチャの継続的なイン

ベントリを提供します。詳細については、CloudView ユーザーガイドを参照してください。  

- パブリッククラウドのリソースを包括的に可視化   

- Amazon Web Services、Google Cloud、Microsoft Azure で動作  

- 簡単にアップグレードして、継続的なコンプライアンス評価を取得  

https://www.qualys.com/docs/qualys-cloud-view-user-guide.pdf
https://www.qualys.com/docs/qualys-cloud-view-user-guide.pdf
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セキュアなエンタープライズモビリティ  

 

Qualys SEM は、モバイルデバイスとデータの完全な可視性、セキュリティ、および継続的な監視を

提供します。   

- 企業所有のデバイスと BYOD の完全な可視性   

- Android および iOS で動作   
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- 脆弱性管理とモバイルデータセキュリティを取得するための簡単なアップグレード   

 

コンテナのセキュリティ  

Qualys Container Security は、コンテナ環境の検出、追跡、および継続的な保護を提供します。セン

サーをインストールすると、ホスト上に存在するイメージとコンテナについてホストが自動的にスキ

ャンされます。インベントリとインベントリのメタデータは、Qualys Cloud Platform アカウントに

プッシュされます。すぐに始めるお手伝いをします。 

  

[アセット] セクションには、検出されたイメージとコンテナが、ポート、ネットワーク、サービス、

ユーザー、インストールされているソフトウェアなどのメタデータ情報とともに一覧表示されます。

アセットは、イメージに関連付けられたコンテナやホスト、同じ親イメージの他のコンテナなどの関

連付けとともにリストされます。ユーザーは、属性に基づいてイメージとコンテナを検索できます。  
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Shodan のアセット  

Shodan.io などのサードパーティ ソースとの統合により、インターネットに公開されているアセット

をアウトサイド インで検出し、既知の「管理」アセットにフラグを立て、不明なアセットを特定

し、セキュリティ リスク評価が可能になります。   

この機能により、次のことが可能になります。  

- Shodan からの顧客固有の公開データの取得  

- アセットインベントリとアセット詳細に表示します  

- 新しく特定されたエンドポイントを追跡するための管理対象外アセットの作成  

- コンテキスト クエリを有効にする  

ここでは、Shodan からインベントリにアセットをインポートできます。ホームページに、Shodan を

アクティブ化し、Shodan の設定を管理して、設定のフィルターに基づいてアセットをインポートす

るオプションを追加しました。  
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External Attack Surface Management (EASM) Assets  

Qualys CyberSecurity Asset Management(CSAM)は、外部攻撃対象領域管理(EASM)の形で包括的な

可視性を提供します。これにより、外部に面した IT インフラストラクチャを外部から見ることがで

き、組織の外部攻撃対象領域とインターネットに接続されたアセットを継続的に監視し、変更を追跡

し、新しいアセット、不明なアセット、または重大な問題が見つかったときに通知を受け取ります。

また、組織のネットワークのセキュリティとコンプライアンスのギャップを継続的に特定して評価す

ることもできます。  

  

注: EASM は新しいベータ機能です。これは早期プレビュー段階であり、リクエストベースで利用で

きます。  

  

外部攻撃対象領域管理 (EASM) は、外部に面した組織のインフラストラクチャ ネットワークを監視

するための包括的な可視性を提供し、脆弱なシステム、標的型攻撃、およびキャンペーンを検出しま

す。  

  

 

 

この機能により、次のことが可能になります。  

- すべてのドメイン、サブドメイン、子会社、およびそれに関連するアセットを検出します  
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- 公開されたアセットで実行されている未承諾のポート、証明書、およびアプリケーションを検出  

- 公開されたアセットの潜在的な脆弱性と弱点を特定する  

次の画面キャプチャに示すように、EASM で検出されたアセットのインベントリを表示できます。  

 

  

EASM からセットをディスカバーするための EASM 構成を追加および管理する方法についての詳細

な情報については、  CSAM  オンライン・ヘルプを参照してください。 

  

  

https://docs.qualys.com/en/csam/2.11.0.0/#t=inventory%2Fsensors%2Feasm.htm
https://docs.qualys.com/en/csam/2.11.0.0/#t=inventory%2Fsensors%2Feasm.htm
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