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本書について

Qualys について

本書について

Qualys について

Qualys, Inc. (NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ   

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細について   

は、www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。オンラインサポートの情報については、www.qualys.com/support/ をご覧ください。 

https://cloudsecurityalliance.org/
www.qualys.com
http://www.qualys.com/support/


概要

機能
概要

Qualys Gateway Service（QGS）は、パッケージ化された仮想アプライアンスです。Qualys Cloud Agent    
の導入では、Qualys クラウドプラットフォームにエージェントを接続する際にプロキシ接続が必要になる 

ため、プロキシサービスを提供するためにこのサービスを Qualys が開発しました。

Qualys Gateway Service は、Qualys プラットフォームの新しいモジュールのユーザインタフェースを使用    

して管理します。このインタフェースから、QGS の仮想アプライアンスを配置し、登録、監視、管理を行 

うことができます。

QGS の仮想アプライアンスは、Virtual Scanner Appliance とは異なる別のもので、Vulnerability    
Management と Policy Compliance のスキャンで使用します。QGS の仮想アプライアンスで提供するのは、     

Cloud Agent を配置するためのプロキシサービスのみです。

機能

QGS 1.0 のリリースには、以下の機能があります。

• “ QGS ” モジュールを使用して Qualys プラットフォームのユーザインタフェースから仮想アプ

ライアンスイメージをダウンロード、登録、管理

• HTTP/HTTPS プロキシをサポートする任意の Cloud Agent バージョン（2016 年以降のすべての

エージェント）に対応

• 明示的なフォワードプロキシ（今後のリリースでキャッシュ機能のオプションを提供する予定）

• SSL/TLS パススルーバイパス（今後のリリースで TLS 設定オプションを提供する予定）

• サードパーティ製の外部ロードバランサを使用し、可用性の高いフェイルオーバーでの配置が可

能（今後のリリースで、外部に依存しない可用性の高い統合型の環境を提供する予定）

• 接続のセキュリティ – QGS プロキシは、そのプロキシが登録されている Qualys プラットフォー

ムへの接続のみを提供。  QGS を使用して、登録以外の導入先にプロキシ接続することは不可能。

• 共有プラットフォーム対応（プライベートクラウドプラットフォームは Qualys オペレーション

との調整が必要）
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概要

仮想化サーバの要件と仮想マシンのファイル形式
仮想化サーバの要件と仮想マシンのファイル形式 

仮想マシンの設定

• vCPU x 2

• 8 GB の RAM（最小）

• 8 GB のディスク

• ネットワークアダプタ x 1

– IP アドレスはデフォルトゲートウェイで設定

– Cloud Agent の QGS プロキシ待機ポート : 1080

QGS 1.0 では、ポート 1080 で固定（ポートの変更は、次のリリースで利用可能になる予定）

• QGS の上位プロキシサーバへの接続に対応可能（必要な場合）

– 上位プロキシの IP/DNS 名とポート

– オプションのプロキシ資格情報（ユーザ名 / パスワード）

ネットワーク設定

QGS では、すべての機能を利用するために、Qualys プラットフォームの 4 つの URL/IP への接続が必要で      

す。適切なネットワークルーティング、ファイアウォールルール、上位プロキシ設定（使用している場合）

を正しく設定し、QGS が URL/IP に接続できるようにしなければなりません。

• URL/IP x 1: QGS 経由で Qualys プラットフォームに接続する Cloud Agent 用

• URL/IP x 3: 管理機能のために Qualys プラットフォームに接続する QGS 用 

仮想サーバ サポートされるバージョン ファイル形式

VMware vSphere/ESXi 5.5、6.0、6.5 VMDK、OVA、OVF
Microsoft Hyper-V 2012、2012 R2、2016 VHD

プラットフォーム Cloud Agent Qualys Gateway Service
US 1 qagpublic.qg1.apps.qualys.com

（64.39.104.93:443）
camspublic.qg1.apps.qualys.com（64.39.96.183:443）
camspm.qg1.apps.qualys.com（64.39.96.181:443）
camsrepo.qg1.apps.qualys.com（64.39.96.182:443）

US 2 qagpublic.qg2.apps.qualys.com
（64.39.104.103:443）

camspublic.qg2.apps.qualys.com（64.39.96.179:443）
camspm.qg2.apps.qualys.com（64.39.96.177:443）
camsrepo.qg2.apps.qualys.com（64.39.96.178:443）

US 3 qagpublic.qg3.apps.qualys.com
（64.39.104.113:443）

camspublic.qg3.apps.qualys.com（64.39.96.175:443）
camspm.qg3.apps.qualys.com（64.39.96.173:443）
camsrepo.qg3.apps.qualys.com（64.39.96.174:443）

EU 1 qagpublic.qg1.apps.qualys.eu
（64.39.100.93:443）

camspublic.qg1.apps.qualys.eu（64.39.100.50:443）
camspm.qg1.apps.qualys.eu（64.39.100.51:443）
camsrepo.qg1.apps.qualys.eu（64.39.100.52:443）
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概要

仮想化サーバの要件と仮想マシンのファイル形式
EU 2 qagpublic.qg2.apps.qualys.eu
（154.59.121.74:443）

camspublic.qg2.apps.qualys.eu（154.59.121.88:443）
camspm.qg2.apps.qualys.eu（154.59.121.86:443）
camsrepo.qg2.apps.qualys.eu（154.59.121.87:443）

IN 1 qagpublic.qg1.apps.qualys.in
（103.216.98.40:443）

camspublic.qg1.apps.qualys.in（103.216.98.50:443）
camspm.qg1.apps.qualys.in（103.216.98.51:443）
camsrepo.qg1.apps.qualys.in（103.216.98.52:443）

プラットフォーム Cloud Agent Qualys Gateway Service
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Qualys Gateway Service ユーザインタフェースモジュール
Qualys Gateway Service ユーザインタフェー
スモジュール

Qualys Gateway Service のユーザインタフェースモジュールは、Qualys プラットフォームにあります。購    

入済アカウント、もしくはトライアルアカウントを保有する顧客は、QGS モジュールをモジュールピッカー 

で参照できます。

QGS UI を使用することで、QGS アプライアンスを作成、設定し、監視、無効化できるほか、組織に配置   

済みのアプライアンスを削除することもできます。 

QGS 仮想アプライアンスを配置するには、Qualys プラットフォームにログインし、QGS モジュールを選   

択して以下の手順に従います。 
8



Qualys Gateway Service ユーザインタフェースモジュール

Qualys Gateway Service モジュールユーザインタフェース
1）新しいアプライアンスを作成します。アプライアンス名を指定し、必要に応じて場所を入力します。 

2）パーソナル化コードを生成します。アプライアンスの完全な設定には、Virtual Scanner 同様、QGS の仮   

想アプライアンスのローカルユーザインタフェースで、このパーソナル化コードの入力が必要になります。

3）「Download Image」を選択し、環境に合わせて適切なファイルを選択します。

4）仮想アプライアンスイメージを仮想化サーバにダウンロード / コピーします。 

- 指定したリソースに従って仮想マシンのプロパティを設定します。 

- イメージを開始します。 

- 注記 : 実行中のイメージへのコンソールアクセスには、アプライアンスの設定が必要です。

5）コンソールベースのユーザインタフェースを使用して、仮想アプライアンスを設定します（以下の手順

を参照）。

6）アプライアンスが Qualys プラットフォームと正常に通信できるかを検証します。

7）Cloud Agent のプロキシとして QGS の IP または DNS 名を使用するように Cloud Agent を設定します。           

適切なプロキシ設定の手順については、Cloud Agent のインストールガイドを参照してください。

Qualys Gateway Service モジュールユーザインタフェース

「Activity Summary」ウィジェットには、サブスクリプションにあるすべての QGS アプライアンスに関す   

るアクティビティの集計情報が表示されます。「Active Agents」と「Total Agents」には、すべてのアプラ  

イアンスで接続している一意のエージェント IP 数が表示されます。「Bandwidth Savings」は、今後のリリー   

スでキャッシュ機能のサービスに対応した後で、計算されるようになります。
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Qualys Gateway Service ユーザインタフェースモジュール

Qualys Gateway Service モジュールユーザインタフェース
新しいアプライアンスを作成 / パーソナル化コードを生成

アプライアンスとそのステータスの一覧を表示
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Qualys Gateway Service ユーザインタフェースモジュール

Qualys Gateway Service モジュールユーザインタフェース
仮想アプライアンスのイメージをダウンロード

設定と登録が正常に完了したアプライアンスは、「Active」ステイタスを表示

アクティブなアプライアンスの詳細、ステータス、ログを表示

パフォーマンスのグラフには、選択した期間の接続数がエージェント IP アドレス別に表示されます。
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Qualys Gateway Service ユーザインタフェースモジュール

仮想アプライアンスのローカル設定
仮想アプライアンスのローカル設定

Qualys Gateway Service の仮想アプライアンスは、アプライアンスコンソールから利用できるテキストベー   

スのユーザインタフェースを使用して、アプライアンスの設定、ネットワークの設定、ステータスの表示、

診断の実行、アプライアンスのリセットを行います。

ローカル設定メニューの構成

設定画面

ここからは、Qualys Gateway Service の設定と管理で使用する画面を説明します。

QGS の仮想アプライアンスの起動
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Qualys Gateway Service ユーザインタフェースモジュール

設定画面
「Configuration」のメインメニュー

「System」メニューを選択し、その下位にある「Network Settings」で設定を行います。

ネットワーク設定
13



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
First（イーサネットインタフェース）

DHCP
「DHCP」を使用している場合は、「DHCP」を使用するように、仮想アプライアンスのネットワークインタ

フェースを設定します。

これは、ポート 1080 で実行し、Cloud Agent が接続する QGS プロキシの IP です。
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Qualys Gateway Service ユーザインタフェースモジュール

設定画面
Static
静的 IP を使用している場合は、静的 IP アドレスを使用するように、仮想アプライアンスネットワークイン    

タフェースを設定します。

Cloud Agent は、ポート 1080 の静的 IP アドレスに接続します。 

使用する場合は、静的 IP アドレスを設定します。

IP アドレスは 32 ビットのネットマスクを使用します。たとえば、255.255.255.0 の場合は “ /24 ” のように      

なります。

デフォルトゲートウェイの IP アドレスを指定します。
15



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
DNS Servers
仮想アプライアンスの DNS サーバを設定して、Qualys URL を名前解決します。

プロキシサーバ

プロキシチェーンを使用している場合は、上位プロキシサーバを設定します。
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Qualys Gateway Service ユーザインタフェースモジュール

設定画面
Info

QAG Status: Connected
「QAG Status: Connected」は、QGS が Qualys POD に接続できることを意味しています。 

ステータスが「Connected」になっていない場合は、ネットワーク接続とファイアウォール設定を確認して

ください。
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Qualys Gateway Service ユーザインタフェースモジュール

設定画面
Registration

QGS ユーザインタフェースモジュールで生成したパーソナル化コードを入力します。

以下は入力したパーソナル化コードの例です。
18



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
登録処理中の画面

登録が正常に完了した場合

処理結果
19



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
Containers

イメージ
20



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
ユニット

ログ

仮想アプライアンスのログファイルを表示します（ログは QGS UI モジュールにもアップロードされていま   

す）。

ログの並びは降順で、最新のログが一番上に表示されます。

ナビゲーションと検索のコマンドは、UI で定義します。
21



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
ステータス

仮想アプライアンスサービスの使用状況を表示します。

Commands
22



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
Ping

アプライアンスのリセット

アプライアンスを設定前の元の状態にリセットします。

警告 : すべての設定とログファイルが削除されます。
23



Qualys Gateway Service ユーザインタフェースモジュール

設定画面
ネットワークインタフェースのリセット

仮想アプライアンスのネットワークインタフェースをリセットします。

注意 : アプライアンスのネットワーク設定のみがリセットされます。
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