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概要 
このテクニカルホワイトペーパーでは、Qualys Gateway Service または QGS のシステム設計、機能、通信プロトコ

ル、ライフサイクル、構成、展開、およびベストプラクティスを文書化しています。  

Qualys Gateway Service は、Qualys プラットフォームからダウンロード、登録、および管理される、Qualys が開発し

た負荷分散 HTTPS プロキシ/キャッシュ仮想アプライアンスです。  

• QGS アプライアンスは、お客様が Qualys サブスクリプションからダウンロードします。  

• QGS は、アプライアンスを登録する顧客によってローカルで実行されます。  

• QGS は Qualys UI から管理 します。 

• Cloud Agents は、既存のプロキシ機能を使用して、QGS を介して Qualys プラットフォームに接続します。  

• 一般的なハイパーバイザーをサポートします。  

現在、VMWare と Hyper-V をサポートしています。  

• VMWare ESXi/vSphere 5.5、6、7、8(付録 A を参照)  

• MS Hyper-V 2016、2019、2022   

• MS Windows Server 2016、2019、2022 (Hyper-V サービス付き)  

• 一般的なクラウドプロバイダーをサポートします。  

• Amazon Web Service 

• Azure 

• Google Cloud Platform  

• ネットワークセキュリティを簡素化します。  

• QGS のみが境界プロキシとファイアウォールを介して https 出力を許可されている場合、Qualys プラ

ットフォームへの Qualys クラウドエージェント、スキャナー、またはパッシブセンサー接続のトラ

ブルシューティングに費やす時間が大幅に削減されます。  

• ファイアウォールルールを簡素化します。  

• 一般的なファイル/パッチをキャッシュします  

• 多数のベンダー パッチ リポジトリが定義され、定期的に追加されています。  

• 数千の接続を処理します。 

• QGS ごとのパッチジョブごとに最大 3000 の Cloud Agent と同時接続します。  

• より大きな Cloud Agent:QGS の競合率は、パッチジョブのターゲットを制限することで可能です。  

• Cloud Agent VM+PC メタデータのバックホールなどの他のアクティビティでは、Cloud Agent:QGS の競

合率が大きくなる可能性があります。  

  

QGS は、分散オフィス、運用技術ネットワーク、クラウドサーバーインスタンスなど、インターネットに直接接続

できない資産のための接続性とキャッシングソリューションを提供します。  
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システムデザインと機能設計  
QGS は、拡張可能なコンテナプラットフォームとして設計されています。  

- 主なユースケースは、2 つの Apache Squid プロキシサーバーの HAProxy ソフトウェアの負荷分散を含み、回復

力のあるプロキシおよびキャッシングサービスを提供し、エージェントと他のセンサーが可能な限り効率的に

動作するようにすることで、プラットフォームへの負荷とサードパーティベンダーのパッチリポジトリへの依

存を軽減します。  

- 追加のユースケースでは、QGS が rsyslog サーバーをホストし、QGS が XDR のログコレクターとして機能する

ようにし、LDAP コネクタが Active Directory ドメインコントローラーにクエリを実行してデータエンリッチメ

ントを提供します。  

 

 

QGS は、さまざまなアクティブ化されたサービス モジュールの必要に応じてオペレーティング システム、イン

ストールされたアプリケーション、およびシステム構成のメタデータを確認し、分析、相関、レポート、およ

びアラートのためにメタデータをプラットフォームにアップロードするためのパイプです。 

 

 
 

 

Qualys では、Cloud Agent をオンプレミス展開のネットワークスキャナと組み合わせて使用し、アセットの統合

ビューを提供することをお勧めします。この場合、エージェントは認証資格情報を必要とせずに内部ビューを

提供し、スキャナは外部ビューを提供します。このため、QGS は、仮想スキャナー、物理スキャナー、パッシ

ブセンサーデータ、およびクラウドエージェントデータのバックホールをサポートしています。  
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QGS キャッシュと帯域幅ベネフィット  
QGS は、キャッシュに Apache Squid プロキシサーバーを使用します。   

大規模な Cloud Agent エステート全体で運用すると、QGS は、Cloud Agents をプラットフォームに直接接続したり、

サードパーティベンダーのパッチリポジトリに接続したりするのに比べて、帯域幅を大幅に節約できます。  

Cloud Agents は最初にロードバランサに接続し、次に 2 つの Squid プロキシ サーバのいずれかに接続するため、エ

ージェント 3、4、5、6...Squid キャッシングのメリットを享受します。  
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 脆弱性管理とポリシーコンプライアンスを使用し、QGS を使用してクラウドエージェントのバイナリアップグレー

ド(UNIX インストーラは通常 15MB、Windows インストーラは 19MB)を QGS でキャッシュすると、日常的に大きな

メリットが得られます。  

  

  

パッチ管理がアクティブになると、特に組織が一般的なパッチに対して ZeroTouch パッチを有効にした後は、その

メリットは計り知れません。  

  

- ゼロタッチパッチは、特にエンドユーザーコンピューティング環境で広く見られ頻繁に更新されるソフトウェ

アの定期的なパッチ適用を自動化します。  

- 頻度はさまざまですが、アプリケーションのパッチがセキュリティにリンクされている場合は、1 日から 2 日

でパッチを全資産にデプロイするようにプッシュされる可能性があります。   

- Google Chrome は週に 3 回更新されることがあるため、ゼロタッチパッチングは毎日チェックするように

設定する必要があります。Chrome が自動更新に設定されている場合、ブラウザ内で Google アップデータ

によって Chrome ブラウザの更新が 5 時間ごとに確認されます。 

-  パッチ適用が頻繁に行われる場合、QGS を使用しない帯域幅要件が問題になり始め、QGS が存在しない

場合は、パッチ管理に真剣に取り組むときに顧客の Qualys アーキテクチャに後付けされることがよくあ

ります。    

- 更新の定期性が高く、URL のローテーションに一貫性がない特定のパッチについては、QGS はこれらのパ

ッチを毎日現地時間の 00:00 に事前に取得しますので、緊急パッチを最大効率で処理できます。  

- QGS キャッシングは非常に有益であるため、Google Chrome の自動更新で 3MB のパッチのみが必要であるこ

とが検出された場合でも、直接接続用の帯域幅は 29.2GB であり、QGS を使用した帯域幅は 95MB であり、フ

ルアップデートは毎回使用されます(ワークステーション/エンドポイントが異なるバージョンの Chrome を実

行している可能性があるため)、10,000 台のワークステーション全体で QGS は 315 倍少ない帯域幅を必要とし

ます。  
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Agent to QGS to Platform – コミュニケーションデザイン  
Cloud Agent の通信は、大規模なエージェントのデプロイをサポートするように最適化されていると同時に、

柔軟で詳細なパフォーマンス構成制御を提供しているため、組織は特定の環境要件に合わせてエージェン

トのパフォーマンスと帯域幅の使用量を調整できます。  

QGS は、古いオペレーティングシステム上のクラウドエージェントによって提供される TLS 通信の強度を、Qualys

プラットフォームが必要とする最小 TLS 1.2 に引き上げる機能を提供します。  

 

 

すべての通信は、エージェントからプラットフォームへのアウトバウンドのエージェントによって、構成可能な間

隔で REST over HTTPS/TLS を使用して開始されます。  

- プラットフォームはエージェントへの接続を開始せず、エージェント上で実行されているリスニングサービス

やポートはなく、外部からアクセスできます。  

- エージェント相関 ID ポート 10001 から 10005 は、仮想スキャナー接続または物理スキャナー接続、特にエー

ジェント相関 UUID をリッスンしています。これは、エンドポイントレコードをエージェントおよびスキャナ

ーデータで強化し、エントリの重複を回避するために使用されます。  

- 将来の機能では、許可されたユーザー管理者による完全な動作制御により、エージェントの機能を拡張する可

能性があることに注意してください。   

- エージェント、QGS、およびプラットフォームは、プラットフォーム証明書に TLS 1.2、SHA256 暗号、および

RSA 2048 ビット秘密鍵を利用します。  
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QGS サーバー証明書 
QGS は、サーバー証明書を使用して、それ自身、エージェント、およびプラットフォーム間の通信を保護します。  

Qualys の署名付き証明書、特に Common CA を使用する場合、利便性に重点が置かれます – Qualys チームは証明書

と PKI の専門家である必要はありません 。 

お客様が PKI に関する強力な能力を持っている場合、またはポリシーによって規制または管理されている場合、ま

たはゼロトラストアプローチを採用して証明書のみを使用したい場合は、QGS で対応できるようになりました。  

  

QGS 証明書は次のとおりです。  

- Cloud Agent がインストールされているエンドポイントにロードする必要があります。  

- Discrete CA  

- 特定の QGS キャッシュポートと通信する必要があるエンドポイントの各セットには、そのサーバー証明

書のコピーが必要になります。  

- Common CA  

- QGS キャッシュポートと通信する必要があるすべてのエンドポイントには、Common CA サーバー証明

書のコピーが必要になります。  

- Qualys による署名:  

- ディスクリート CA – QGS ごとに 1 つ  

- 共通 CA -- ワイルドカード証明書、そのサブスクリプション内のすべての QGS 

-  顧客による署名:  

- Qualys プラットフォームでロードされた顧客 PKI 署名チェーン。すべての QGS アプライアンスに配布  

- ディスクリート CA – QGS ごとに 1 つ  

- Subject-Alternative-Names(SAN)証明書 -- QGS サーバー名のリスト  

- Common CA -- そのサブスクリプション内のすべての QGS のワイルドカード証明書  
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- お客様提供のサーバー証明書を使用する場合、SSL ストリームはお客様提供の SSL 証明書を使用して再暗号化

され、Qualys プラットフォームはこのサブスクリプションに対してのみ信頼されるため、境界プロキシでの 

SSL 検査が可能になりました。  

  

  

QGS アップストリームコミュニケーション 
境界プロキシー 

ほとんどの企業には Web プロキシがあり、すべての Web トラフィックはこれを通過する必要があります。それは

彼らの「https エグレスポイント」です。境界プロキシは、以前はオンプレミス専用でしたが、新しいクラウドベ

ースの境界プロキシが登場し始めています。  

オンプレミスプロキシの例としては、MS Forefront Server、Forcepoint Websense などがあります。クラウドベースの

プロキシの例としては、zScaler や Menlo Security などがあります。  

すべての境界プロキシには、以下に関するルールがあります。  

- 特定のトラフィックタイプに対して SSL インスペクションまたはブリッジングを実行するかどうか。  

- 認証が必要かどうか 。 

- QGS の場合、特に登録と初期テストには、SSL インスペクションバイパスと認証バイパスが推奨されます。  

- SSL インスペクションが実行されると、境界プロキシに必要な証明書がないため、不適切に再署名さ

れ、トラフィックが Qualys プラットフォームによって拒否されます。  

- カスタマーサーバー証明書を使用する場合は、SSL インスペクションを実行できます。  

- アップストリーム認証は可能ですが、資格情報はローテーションする必要があり、資格情報が境界プロキシに

対してローカルである場合、これを大規模に管理および監査するのが難しくなる可能性があります。  

- 必須の場合は、ローカル ユーザー名、DOMAIN\username NTLM 形式、および user@domain.com LDAP 形式のユ

ーザー名をサポートします。  

共通の問題 

HTTP リターンコード  説明  

403 Forbidden  クライアントはコンテンツへのアクセス権を持っていません。つまり、権限がないた

め、サーバーは要求されたリソースの提供を拒否しています。401 Unauthorized とは異な

り、クライアントの ID はサーバーに知られています。 

QGS は Qualys または Patch リポジトリ エンドポイントにアクセスできません。 
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407 Proxy  

Authentication  

Required  

HTTP 標準では「無許可」が指定されていますが、意味的にはこの応答は「認証されてい

ない」ことを意味します。つまり、クライアントは要求された応答を取得するために自

身を認証する必要があります。認証はプロキシによって行う必要があります。 

QGS デバイスは、https ヘッダーに IP または FQDN を含めることができます。プロキシ サ

ーバーの認証バイパス ルールには、IP と完全修飾 DNS 名を含める必要があります。プロ

キシ サーバーは、IP と完全修飾 DNS 名を相互に解決しません。 

503 Service  

Unavailable  

サーバーはリクエストを処理する準備ができていません。一般的な原因は、サーバーが

メンテナンスのためにダウンしているか、過負荷になっていることです。この応答とと
もに、問題を説明するユーザー フレンドリなページも送信する必要があることに注意し

てください。この応答は一時的な状況に使用する必要があり、可能であれば、Retry-After 
HTTP ヘッダーにサービスの回復までの推定時間を含める必要があります。Web マスター

は、この応答とともに送信されるキャッシュ関連のヘッダーにも注意する必要がありま

す。これらの一時的な状況の応答は通常キャッシュされないためです。 

 

QGS デバイスは、パッチ リポジトリがビジー状態、ダウン状態、またはメンテナンス中

にパッチを要求する場合があります。 

  

Patch Management を使用している Qualys のお客様は、QGS を使用しないことを決定するかもしれません。彼らは高

速インターネットを持っているかもしれません。  

- その結果、パッチ ジョブを実行しているすべての Cloud Agent は、個別にパッチを取得する必要がありま

す。 

- 場合によっては、ベンダーのパッチリポジトリでさえビジー状態になり、 HTTP 503 Service Unavailable  リ

ターンコードが表示されることがあります。 

- 大規模なパッチ管理と QGS の顧客は、98%+パッチジョブの完了率を報告しています 。 

パッチリポジトリへの接続の管理  

パッチモードの QGS  

パッチ管理パッチ ファイルは、ベンダーのダウンロード サイト (ドメインまたは CDN) からダウンロードされます。
ダウンロードは Qualys によってホストされていませんが、接続は QGS を介してエージェントによって確立され、ダ

ウンロードサイトから開始されるわけではありません。  

Qualys は、Patch Management モジュールで使用できるサポート対象製品とリンクを、数週間ごとに追加し続けま

す。  

- 最新のサポート対象製品と製品バージョン: https://www.qualys.com/docs/qualys-patchmanagement-supported-

product-versions.pdf   

- ホワイトリストに登録する URL の最新リスト:  

https://qualysguard.qg2.apps.qualys.com/pm/help/configuration/url_whitelisting.htm   

URL ホワイトリスト  

各 URL を個別にホワイトリストに登録することもできますが、多くのお客様はワイルドカード(例:*.adobe.com、

@.apple.com、*.foxitsoftware.com、*.wireshark.org)を使用します。また、このリストを安全に縮小して、次のような

ソフトウェアを含めることもできます。  

- 組織内 (アプリケーション ポートフォリオ)  
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- 組織内および認可済み(承認済みソフトウェアのリスト)  

パッチリポジトリのホワイトリスト  

これは、境界プロキシまたは外部ファイアウォールで、お客様の裁量で最も効果的に行うことができます。  

プロキシチェーン  

エグレスをさらに制御するため、またはネットワークセグメンテーションフレームワーク(IEC62443 や Purdue 参照

モデルなど)に従うために、QGS アプライアンスをチェーンしてコンポーネントレベルの要件を満たすことができま

す。  

- ID と認証制御(IAC)  

- 使用制御(UC)  

- システム保全性 (SI)  

- データの機密性 (DC)  

- 制限付きデータフロー (RDF)  

- イベントへのタイムリーな対応 (TRE)  

- リソースの可用性 (RA) 

QGS アプライアンスのチェーン化は、必要なだけレベル数または数だけ使用して行うことができます - トップレベ

ルの QGS レイヤーを持つだけで、エグレスとファイアウォールルールのライフサイクル管理を簡素化できます。  

Purdue 参照モデル  

Purdue Reference Model は 1990 年代に開発され、ISA S99 で採用されました。ISA S99 は IEC62443 に進化したため、

Purdue は今後も産業用制御システムと運用技術ネットワークに関連性を持ち続けます 。 

- 最下位のデバイスはレベル 0 に存在します 。 

- 物理ネットワークのセグメンテーションは、Purdue のレベル間で実現する必要があり、ハイパーバイザー

をゾーン間で共有することはできません。  

- 1 つのレベルからのトラフィックは 1 つのレベルだけ上下に流れるため、入力と出力を制御するためにスト

ア アンドフォワード デバイスまたはプロキシ デバイスを使用する必要があります。  

- レイヤー3 とレイヤー4 の間には、企業の IT/運用 OT DMZ があるため、管理サービス、データヒストリア

ン、その他のデバイスは、データの収集/管理のために下向きに、要塞ホスティング、ターミナルサービ

ス、Web インターフェイスなどに対して上向きにすることができます。  

- ネットワークが共有 IT/OT DMZ で設計されている場合、これは WAN ルーターとインターネット サービスへ

のブレイクアウト ロケーションでもあります。  

- このモデルの意図は、最も単純な/最も古いデバイス (多くの場合、レベル 0 または 1) を最新のセキュリテ

ィ システムの背後に保護するために、最も多くのレイヤーを提供することです。  

- Qualys の観点からは、トラフィックはレイヤー間を移動するために QGS アプライアンスを通過する必要が

あります。  

- レイヤー5 のトラフィックは、このゾーンのさらに QGS である IT/OT DMZ、再びダウンする前に、レイヤー

4 に戻ります。その後、Web 境界プロキシ、外部ファイアウォール、インターネット経由で Qualys POD に

ルーティングされます。  
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クラウドエージェント、仮想/物理スキャナー、ネットワークパッシブセンサーを QGS 経由で接続することで、お客

様は Purdue 参照モデルとの整合性を実現できます。  

Purdue のコネクティビティ原則  

エージェントは、レイヤーごとにさまざまなゾーンで機能します。  

- 現在のレイヤーの QGS キャッシュポートに最初の選択肢として接続します 。 

- 現在のレイヤーの QGS プロキシポートに、2 番目の選択肢として接続します 。 

レイヤー0〜3 の QGS ゲートウェイは、アップストリームプロキシの観点から UP を QGS プロキシポート(レイヤー

+ 1)に接続します。レイヤー4 または 5 の QGS ゲートウェイ  は、IT / OT DMZ(別名レベル 3.5)の QGS プロキシポー

トに接続します。レイヤー5 の QGS ゲートウェイは、レイヤー4 の QGS プロキシポートに DOWN 接続します 境界

プロキシは IT / OT DMZ でホストされています。  

IT/OT DMZ の QGS は、到達するために必要な現在のアップストリーム プロキシ ポートを使用して境界プロキシに接

続します 。 

SSL 復号化バイパスは、IT/OT DMZ レイヤー内の QGS に対してのみ実施されます。  

レイヤーごとのプロキシとキャッシュのポート番号の変更はオプションですが、不正な接続がないようにするのに

役立つ場合があります。  

- Layer 0 – proxy port 1080, cache port 8080  

- Layer 1 – proxy port 1081, cache port 8081  

- Layer 2 – proxy port 1082, cache port 8082  

- Layer 3 – proxy port 1083, cache port 8083  

- Layer 4 – proxy port 1084, cache port 8084  

- Layer 5 – proxy port 1085, cache port 8085  

- IT/OT DMZ – proxy port 1089, cache port 8089 ; perimeter proxy unaffected  
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Firewalls  

エージェントと QGSの通信は、ステートフルファイアウォール、アプリケーション対応ファイアウォール、透過的

および非透過的な Web プロキシ、および NATゲートウェイとプロトコル互換性があります。  

接続は一時的であり、セッションが終了するまでのセッションの期間中のみ、構成可能な間隔で QGSから開始され

ます。 セッションは永続的ではありません。 Qualys プラットフォームから QGSへのコンテンツのダウンロードは、
QGSがプラットフォームにアウトバウンドして開始したリクエスト/返信方法を通じてのみ行われます。 プラットフ

ォームには QGSへの接続を開始する機能がありません 。 
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QGS – バックエンドサービスとの同期 

 

QGS は、スキャナーとパッシブセンサー、およびクラウドエージェントの通信をプロキシできます。このような状

況では、QGS は、これらの追加のセンサー用の追加のプラットフォームベースのエンドポイントを独自のファイア

ウォールルールに追加する必要があります。  

   

名称 Source Destination サービス アクション 

１．QGS 経

由 Agent 

QGS-Corp qagpublic.qg1.apps.qualys.com  
camspublic.qg1.apps.qualys.com  
camspm.qg1.apps.qualys.com  
camsrepo.qg1.apps.qualys.com  
update.release.flatcar-linux.net 

https Accept 

２．QGS 経

由 Agent と

Scaner もしく

は Passive 

Sensor 

QGS-Corp qagpublic.qg1.apps.qualys.com  
camspublic.qg1.apps.qualys.com  
camspm.qg1.apps.qualys.com  
camsrepo.qg1.apps.qualys.com  
update.release.flatcar-linux.net  
qualysguard.qg1.apps.qualys.com  
qgadmin.qg1.apps.qualys.com  
qualysapi.qg1.apps.qualys.com  
monitoring.qg1.apps.qualys.com  
distribution.qg1.apps.qualys.com  
scanservice1.qg1.apps.qualys.com  
nac-le-service.qg1.apps.qualys.com/nac 

https Accept 

Needed by QGS Agent Scanner Passive Sensor+Scanner 
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QGS パフォーマンステスト  
パフォーマンステスト中に、4 つの vCPU コアを備えたアプライアンス上の QGS Squid プロキシは、次のように動作

することがわかりました: 

Performance Parameter  10,000 Parallel 

Requests  

20,000 Parallel 

Requests  

30,000 Parallel 

Requests  

40,000 Parallel 

Requests  

Max Concurrent Connections Served  1000  1000  1000  1000  

Total Number of Requests Served 

Successfully  

10,000  20,000  30,000  40,000  

Retried after Errored Requests  369,713  1,104,893  1,946,498  3,360,845  

Service Crash  No  No  No  No  

CPU Utilisation  90-150%  90-150%  90-150%  90-150%  

RAM Utilisation  10-15%  10-15%  10-15%  10-15%  

Network Throughput (Peak)  2.60GBits/sec  2.61GBits/sec  2.73GBits/sec  2.7GBits/sec  

Total Time Taken (HH:MM:SS)  2:35:00  5:40:00  8:02:00  11:28:00  

  

QGS のアーキテクチャとサイジング  
QGS は拡張可能なコンテナプラットフォームですが、歴史的には主にセンサーからの Qualys メタデータのバックホ

ールとキャッシングサービスの提供に焦点を当ててきました。  

 
  



                        
Qualys Gateway Service  

   

    

© 2023 Qualys, Inc. Distribution for Qualys Customers,  Page 16 of 25  

サイジング 

- 最小サイズは、2 つの vCPU、16 GB の RAM メモリ、30 GB のプライマリ ディスクです。  

- パッチ管理のキャッシングをサポートするには、250 GB 以上のセカンダリ ディスクを追加します。  

- 将来の機能強化により、より多くのメモリをより効果的に使用して、オペレーティングシステムの ISO イメ

ージなど、Squid キャッシュ内のより大きなオブジェクトのキャッシュを容易にするようになり、パッチ管

理の「ソフトウェアのインストール」機能をサポートします。  

 

エージェントと QGS の比率  

Proxy Mode  

プロキシ モードで 1 つのモジュールがアクティブになっている場合、エージェントの通信は比較的小さく、デフォ

ルトではオフセットとして 4 期間に分散され、すべてのエージェントが同時にプラットフォームにチェックインし

ようとするのを防ぎます。  

QGS あたり 50,000 人のエージェントという非常に高い比率を達成することは可能ですが、実際にはお勧めできませ

ん - 50,000 人のエージェントが通信できないということは、サービスデスクの優先度 1 のインシデントを表してい

ます。  

  

Cache Mode  

キャッシュ モードでは、プライマリ ディスクを使用して Cloud Agent バイナリをキャッシュできます。Qualys は現

在 17 の Cloud Agent バイナリを提供しており、これらすべてがキャッシュされると、約 350MB のディスク容量が消

費されます。  

セカンダリディスクはキャッシュモードを使用する必要はありませんが、キャッシュにアクセスするクラウドエ

ージェントは QGS キャッシュポートを使用し、QGS サーバー証明書をロードする必要があります。キャッシュモ

ードでは、QGS あたり 10,000 エージェントを超えることが可能です。  

エージェントバイナリのキャッシングに QGS を使用しないことを選択したデプロイメントの場合  

大規模な資産の Cloud Agent の更新中、および Cloud Agent の更新スキャッターが 4 時間に設定されている場合、ア

ップストリーム プロキシ サーバーにリクエストが殺到する可能性があります。  

  

Patch Mode  

パッチ モードはキャッシュ モード機能に追加され、ベンダー リポジトリからのパッチをセカンダリ ディスクにキ

ャッシュできます。   

- QGS は、Squid LRU アルゴリズムに従って、キャッシュコンテンツの回転を処理します 。 

- キャッシュの内容を編集するための手動機能は提供されていません 。 

- QGS キャッシュがあまりにも大きな消耗にさらされ、パッチを再度ダウンロードする必要がある場合、キャ

ッシュがアプリケーションに対して小さすぎる可能性があります 。 

パッチモードでは QGS あたり 10,000 エージェントを超えることは可能ですが、定期的に(おそらくゼロタッチの)パ

ッチジョブに何千ものデスクトップまたはラップトップエンドポイントを追加している場合は、次の制限がありま

す。  
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QGS あたりのパッチジョブあたりの同時エージェントの最大数は 3000 です  

- パッチ自体が小さい場合、つまり永続的な同時実行数が 3,000 に達しない場合、これを超える可能性があ

ります 。 

- 大規模なパッチのデプロイが頻繁に行われると、I/O が増加し、この状況が一般的である場合、QGS シス

テムリソースを最小仕様を超えて増やす必要がある可能性があります。  

    

サンプル アーキテクチャ  

600 のエンドポイントといくつかのオフィスを持つ小さな会社  

デザインブリーフ  

1. ある会社には 500 のエンドポイントと 100 の Windows サーバーがあります。マーケティング担当者は Mac 

を 12 台持っています。   

2. 彼らは 1 マイル以内に 2 つのオフィスサイトを持っています。  

3. 利用可能なリソースには、サイトごとに 1 つの QGS、ユーザー用にサイトごとに 1 つの DC、サーバー用に 1 

つの DC が含まれます 。 

4. Cloud Agents は、   

-彼らがいるサイトのプライマリ QGS  

-代替サイトのセカンダリ  

5. モバイルワーカーは、サイト間を移動し、最寄りの QGS に接続する必要があります 。 
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ユーザーストーリー  

1. アビーはフロントストリートのオフィスに出勤し、ログインします。彼女の Cloud Agent は GPO を受け取

り、DC1 または DC2 に対してログインしているため、Cloud Agent のプロキシ設定は、直接接続を試みる前

に QGS1、次に QGS2 を試すように設定されています。  

  
2. 両方のサイトのサーバに Cloud Agents がインストールされています。これらのクラウドエージェントは常に

同じ GPO を取得し、クラウドエージェントは QGS1 に接続し、次に QGS2 に接続します。 QGS1 がメンテナ

ンスのためにダウンした場合、この構成は Cloud Agent(クライアント)側で回復力があります。   

  
3. アビーは午後 2 時の会議があり、会議室を予約したビールストリートのオフィスに歩いて行きます。彼女は

ラップトップを開いてログインします。今回は DC3 に対してログインするため、Cloud Agent のプロキシ設

定は、直接接続を試みる前に QGS2 を試し、次に QGS1 を試すように設定されています。  

  

18,000 のエンドポイントを持つグローバルエンタープライズ  

 

デザインブリーフ  

1. あるグローバル企業には 18,000 のエンドポイントがあります。   

2. 大陸グループ(南北アメリカ、EMEA、APAC)ごとに最低 2 つの QGS があり、それぞれ 1TB のディスク 1 が

あります   

3. サイトには、Windows Server、Windows Endpoint、Linux Server、Network Devices があります。   

4. 各 QGS ペアはロードバランサー経由で到達可能であり、クラウドエージェントの構成を変更せずにプー

ルに QGS アプライアンスを追加するオプションがあります。  

 

ユーザーストーリー  
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1. 南北アメリカベースのエンドポイントには、米国のロードバランサーに接続する Cloud Agents があり、QNA-VIP

を介して 3 つの QGS アプライアンスを抽象化します。QNA-VIP は、最大 9000 接続を処理するように定義されて

います。   

この接続数を超えた場合、またはアップストリームの QGS アプライアンスの負荷が高すぎる場合、トラフィック

は EMEA に転送されます。  

スキャナーは地域内に展開され、QNA-VIP および QGS を使用してスキャン結果をプラットフォームにバックホー

ルします。  

Keepalive は、各 QGS のプロキシポートとキャッシュポートをチェックします。  

2. EMEA ベースのエンドポイントには、EMEA ロードバランサーに接続する Cloud Agents があり、QEU-VIP を介して

2 つの QGS アプライアンスを抽象化します。QEU-VIP は、最大 5000 の接続を処理するように定義されています。   

この接続数を超えた場合、またはアップストリームの QGS アプライアンスの負荷が高すぎる場合、トラフィック

は APAC に転送されます。  

スキャナーは地域内に展開され、QEU-VIP および QGS を使用してスキャン結果をプラットフォームにバックホー

ルします。  

Keepalive は、各 QGS のプロキシポートとキャッシュポートをチェックします。  

3. APAC ベースのエンドポイントには、APAC ロードバランサーに接続する Cloud Agents があり、QAP-VIP を介して 2

つの QGS アプライアンスを抽象化します。QAP-VIP は、最大 5000 の接続を処理するように定義されています。   

この接続数を超えた場合、またはアップストリームの QGS アプライアンスの負荷が高すぎる場合、トラフィック

は南北アメリカに転送されます。  

スキャナーは地域内に展開され、QAP-VIP および QGS を使用してスキャン結果をプラットフォームにバックホー

ルします。  

Keepalive は、各 QGS のプロキシポートとキャッシュポートをチェックします。  

  

電力会社、IT/OT エンドポイントの保護と物理ネットワーク・セグメンテーションの使用 

デザインの概要  

電力会社の ICS/オペレーショナルテクノロジーネットワークは、重要な国家インフラストラクチャとして分類さ

れ、Purdue Framework のセキュリティ基準に準拠しているため、大幅にセグメント化されています。   

すべての Qualys センサートラフィックは、QGS を介してレイヤー間を移動する必要があります。   

QGS アプライアンスは、IT/OT DMZ(別名レベル 3.5)の QGS に到達するまで、チェーン内の次の QGS をアップストリ

ームプロキシとして使用し、組織の境界プロキシを外部ファイアウォール、最終的には Qualys プラットフォームへ

の出口ポイントとして使用します。  
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ユーザーストーリー  

1. 同社は、OT/Control Zone(レイヤー0-3)内の物理的に頑丈な NUC マシンに QGS を展開し、強い磁場による損傷を

避けるために SSD を装着し、Purdue のレイヤーに従って特定の場所に配置できるように個別に展開しました。  

すべての Qualys センサートラフィックは、例外なく、その Purdue レイヤーの QGS または QGSes を介してバック

ホールされます。  

ICS/OT/SCADA ネットワークの QGS は、直接のクラウド接続を持たず、パッチディスクが有効になっている場

合、これは適合する SSD のサイズに制限されます。  

2. 同社は、ネットワークの IT/エンタープライズゾーンの仮想マシンに QGS をデプロイしました。すべての Qualys 

センサー トラフィックは、引き続き DMZ の QGS にバックホールされます。   

電力会社が成長し、より多くの供給ビジネスが合併されるにつれて、エンタープライズゾーンの QGS レイヤー

は、必要に応じて負荷分散されるようになっています。  

  

100%クラウド化したフィンテック企業 

デザインブリーフ  

フィンテック組織は 100%クラウドベースであり、EKS(Amazon Linux 2)上で多数のコンテナワークロードを実行して

います。   

米国の 4 つの VPC と 2 つの AWS 会場をカバーする 4 つの QGS があります。   

エージェントとスキャナーからのすべての Qualys センサートラフィックは、QGS を介してバックホールされます。   

QGS プロキシチェーンは VPC 間で使用され、最上位の QGS はすべての Qualys トラフィックのエグレスポイントとし

て使用され、独自の Qualys センサーを持つ他の VPC を簡単に追加できます。  
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ユーザーストーリー  

1. Amazon Linux 2 VM は、QGS を介してトラフィックをプラットフォームにバックホールします。  

2. 毎週のスキャンを実行して、ネットワーク、DBaaS、アプリの脆弱性、QGS を介したスキャナーバックホー

ルを確認します 。 

  
3. vpc_1 は本番ネットワークですが、その地域のすべての https エグレスを処理する vpc_10 で、トップレベル

の QGS の背後に抽象化されています  。 

  
4. Vpc_2 には、QGS パッチモードを利用したキャッシングを備えた Qualys パッチ管理を使用してパッチが適

用される永続的な VDI が含まれています  。 

  
5. 毎週のスキャンが実行され、標準のセキュリティスタックなしで構築されたワークスペースやその他の仮想

マシンが検索されます。欠落しているクラウドエージェントは、Qualys CSAM モジュールで報告されます。

すべての Qualys データは QGS 経由でバックホールされます。  
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QGS リソース  
追加の QGS リソースは、次の場所で利用できます：  

• User Guide, Deployment Guides & Marketplaces  

o Qualys Gateway Service User Guide 

o Qualys Gateway Service Deployment Guide (AWS)  

o Qualys Gateway Service Deployment Guide (Azure)  

o Qualys Gateway Service Deployment Guide (GCP)  

o AWS Marketplace : QGS  

o Azure Marketplace : QGS  

o GCP Marketplace : QGS   

• Release Notes  

o https://www.qualys.com/documentation/release-notes/#qgs   

• Online Help in the Qualys Portal QGS appliance  

• Qualys Community Discussion forums  

Frequently Asked Questions (FAQ)  
 

1. QGS はプラットフォームとどのように通信しますか?  

回答:すべての通信は QGS によって開始され、REST over HTTPS / TLS 1.2 を使用してプラットフォームに送信され

ます。  

2. プラットフォームは QGS と直接通信しますか?  

回答:いいえ、プラットフォームは QGS への通信を開始しません。QGS によって開始された接続にのみ応答し

ます。  

3. QGS はハイパーバイザーホストにどのくらいのパフォーマンスに影響を与えますか?  

回答:アイドル状態では、QGS は約 3.5GB の RAM で実行できますが、Squid がバイナリ、特により大きなパッ

チを処理している場合、各 Squid は最大 4.9GB のデータ(合計 10GB)をキャッシュし、アプライアンスに 16GB

の RAM が割り当てられます。   

4. どのようなパフォーマンス・チューニング機能を利用できますか?  

回答:QGS は、Squid プロキシ自体がシングルスレッドですが、より多くの仮想 CPU の恩恵を受け、ネットワー

ク帯域幅をアップロードできます。  

5. QGS によって毎日どのくらいの帯域幅が節約されますか?  

回答:完全に使用法に依存します。帯域幅の節約については、前のセクションを参照してください。  

6. QGS アプライアンスが新しいバージョンに自動アップグレードされるのを防ぐことはできますか?  
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回答:いいえ。  

7. QGS はゴールドイメージ、AMI などにインストールできますか?回答:QGS は、AWS、Azure、GCP のマーケット

プレイスで入手できます。これらの画像はカスタマイズできません。  

8. QGS は、サードパーティのソフトウェア配布ツールを使用してデプロイできますか?  

回答:いいえ。  

9. エージェントが使用しているアクティベーションキーをインストール後に変更するにはどうすればよいです

か?  

回答: Linux/UNIX エージェントは、アクティベーション キーを変更するための qualys-cloud-agent.sh スクリプト

のコマンドライン機能をサポートしています。Windows エージェントでは、新しいアクティベーション キーを

使用してエージェントを再インストールする必要があります (多くのお客様は、新しいアクティベーション キ

ー構成で実行するために、最初の SCCM またはソフトウェア展開ツール ジョブを再利用します)。将来の機能で

は、Qualys Cloud Agent のユーザーインターフェースからアクティベーションキーを変更できるようになりま

す。 

10. 先月、プラットフォームにチェックインしていないエージェントを見つけるにはどうすればよいですか?  

回答:Cloud Agent UI モジュールは、最後にチェックインされた日付に基づいてエージェントをリアルタイムで

検索します。例:エージェントのリスト 1 +か月前:lastCheckedIn < now-1M  

11. 古いエージェントや古いエージェントをアンインストールするにはどうすればよいですか?  

回答: Cloud Agent UI モジュールは、ユーザー定義の期間内にチェックインしていない古いエージェントまたは

古いエージェントをアンインストールするための、単一、複数選択、および一括アクションを提供します。  

12. エージェントのアンインストールは何をしますか?  

回答: Cloud Agent UI モジュールまたは Cloud Agent API からエージェントをアンインストールすると、ホスト上

のエージェントが次回のチェックイン時にアンインストールされ、関連付けられているモジュール ライセンス 

(VM または PC) が解放され、その資産のモジュールのスキャン データが消去されます。  

13. QGS はエクスポート用の ECCN および CCATS 番号を持っていますか/必要ですか?  

a) Qualys は、QGS ソフトウェアをコマースコントロールリストの ECCN 5D002.c.1 の下に自己分類しまし

た。  

b) QGS ソフトウェアは、輸出管理規則のセクション 740.17(b)(1)および産業安全保障局 ERN R102278 への

Qualys の暗号化登録に従って、ライセンス例外 ENC の権限の下で、禁輸国を除くすべての外国の目的地

への輸出に適格です。  

14. Windows エージェントのプロキシを構成する際に、暗号化された接続に HTTP プレフィックスを使用するのは

なぜですか?  

回答:Windows エージェントは、トンネル化された TCP セッションを介して HTTPS / TLS 暗号化セッションを転

送するために、構成された HTTP / HTTPS プロキシ(QGS または任意のプロキシ)で HTTP CONNECT メソッドのみ

を使用します。  

この初期 TCP 接続を経由するすべての通信は暗号化されます。  

詳細については、 https://en.m.wikipedia.org/wiki/HTTP_tunnel#HTTP_CONNECT_method   
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APPENDIX A – 古いエンドポイント エージェント接続  
QGS は、Squid の SSL バンプ機能を使用して TLS 通信を 1.2 に上げ、古いエンドポイントが Qualys プラットフォーム

と通信できるようにします。  

古いエンドポイントのオペレーティングシステムが現在の Squid バージョンに必要な最小限のセキュリティ暗号を

サポートしていない場合は、QGS for XP Private Build をリクエストする必要があります - 詳細については、テクニカ

ルアカウントマネージャーにお問い合わせください。  

 

 

Operating System  

Squid SSL  

Bump  

Needed  

Private 
Build  

Needed  
Notes  

Microsoft Operating Systems 2001-date  

Windows Server 2012 or 

newer   NO  NO    

Windows Server 2008 R2 

SP1  

Set default to 

TLS 1.2  NO  Windows 2008R2 still defaults to TLS 1.0.  

Windows Server 2008 R1 

SP2  YES  YES  TLS 1.0 only  

Windows Server 2003 

SP2  YES  YES    

Windows 7 or newer  NO  NO    

Windows Vista  YES  YES  TLS 1.0 only  

Windows XP SP3 or 

Windows XP x64 SP2  YES  YES    

Redhat Enterprise Linux Operating Systems 2003-date (derivatives will be similar/identical)  

RHEL 6.5 or newer  NO  NO  
Dec 2013 announcement of TLS 1.1 and 1.2 support within Redhat 

Enterprise Linux  

RHEL 6.0-6.4  YES  NO  TLS 1.0 only  

RHEL 5.x  YES  NO  End of ELS 30th Nov 2020  

RHEL 4.x  YES  YES  End of ELS 31st March 2017  

RHEL 3.x  YES  YES  End of Extra Extended Licensed Support 30th Jan 2014  

RHEL 2.1  YES  YES  
EOS 31st May 2009 . First support of TLS v1.0 ciphers,  

OpenSSL 0.9.1c, 22 Mar 1999  

  

他の古いエンドポイントで何ができるかを理解する必要がある場合は、テクニカルアカウントマネージャーにお問

い合わせください。  
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