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本書について
Qualys について

本書について

Qualys File Integrity Monitoring（FIM）に関心をお寄せいただきありがとうございます。この新しいサー
ビスでは、ご使用のグローバル IT アセット全体のファイル変更イベントを記録して一元的に追跡すること
ができます。お客様はご使用のアセットに軽量エージェントをインストールして、FIM モニタリングプロ
ファイルを設定するだけです。本書はこのプラットフォームをすぐに使い始められるようにするためのガイ
ドです！

Qualys について

Qualys, Inc.（NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリュー
ションのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統
合されたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システ
ムと Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビ
ジネスにおけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、
富士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、
Verizon、Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシッ
プを構築してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細情
報は、www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 
E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー
トを提供します。サポート情報については、www.qualys.com/support/ をご覧ください。

https://cloudsecurityalliance.org/
www.qualys.com
http://www.qualys.com/support/


はじめに
変更イベントのモニタリングの開始手順
はじめに

File Integrity Monitoring はスケーラブルな一元的ソリューションです。FIM を利用すれば、Payment Card 
Industry Data Security Standard などの規制で定められたポリシーおよびコンプライアンス関連の変更を検
出する際のコストと複雑さを軽減できます。

変更イベントのモニタリングの開始手順

ご使用のアセットに数分で軽量エージェントをインストールします。稼働中のシステムにも、動的クラウ
ド環境にも、モバイルエンドポイントにもインストールできます。エージェントはクラウドエージェントプ
ラットフォームによって一元管理され、自動更新します（再起動は不要です）。

FIM モニタリングプロファイルを設定して、監視したいファイルと把握したい変更の種類を指定します。
すぐに使用できる複数のプロファイルがライブラリに用意されていますが、独自のプロファイルを作成する
こともできます。

1 か所に集中してイベントを表示します。すべてのアセットにわたって検出された全イベントが表示されま
す。すべてのイベントを瞬時に検索することができます。

これらの手順の詳細については、この後の各項で説明します。

オンラインチュートリアルをすぐに使い始める場合

ヘルプメニューから「Get Started」を選択して、手順に従います。ここで有益な情報へのリンクが表示され
ます。 
5



はじめに
アセットタグの設定（オプション）
アセットタグの設定（オプション）

AssetView を使用してアセットタグを設定すると、FIM を使用したファイル整合性監視を自動化できます。
アセットタグを必須の設定（FIM モニタリングプロファイルと CA 設定プロファイル）に追加することで、
各アセットに手動で設定を割り当てなくても済むようになります。 

アセットに対するタグの割り当て方法の決定に役立つように、FIM モニタリングプロファイルの設定に関
するこちらのヒントを読んでおくことをお勧めします。 

タグの作成方法

始めるにはまず「AssetView」に移動します。

次に、「アセット」→「タグ」を選択し、「新規タグ」をクリックして FIM アセットのタグを追加します。
ご使用の製品設定を正確に反映させるために 1 つまたは複数のタグを使用できます。 

タグの必要性を感じない方は、タグを追加する必要はありません。手動で個々のアセットをプロファイルに
割り当てることができます。 
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Cloud Agent のインストール
アクティブ化キーの作成
Cloud Agent のインストール

ファイルの整合性を監視する各アセットに、FIM をアクティブ化したクラウドエージェントをインストー
ルする必要があります。エージェントのインストールと管理には、Qualys Cloud Agent（CA）を使用しま
す。

手順 
アプリケーションピッカーから CA（Cloud Agent）を選択します。 

アクティブ化キーの作成 
アクティブ化キーを作成します。「アクティブ化キー」を選択し、「新規キー」ボタンをクリックします。 
タイトルを指定し、FIM アプリケーションをプロビジョニングして「生成」をクリックします。

図にあるように、アカウントにあ
る他のアプリケーションにも同じ
キーをセットアップできます。
7



Cloud Agent のインストール
アクティブ化キーの作成
Windows か Linux のいずれかを選択してインストール手順を取得し、インストーラをダウンロードしま
す。

インストール要件を確認し、「ダウンロード」をクリックします。 

この手順は後で実行することもで
きます。

この場合は、いったんウィザード
を終了します。準備ができたとき
に、アクティブ化キーリストに
戻って使用するキーを選択し、
「クイックアクション」メニュー
から「エージェントをインストー
ル」を選択します。

各ホストで管理者特権でのコマン
ドプロンプトからインストーラを
実行するか、システム管理ツール
または Windows グループポリ
シーを使用します。 

エージェントがクラウドプラット
フォームへの接続を開始します。
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Cloud Agent のインストール
FIM 用にエージェントをアクティブ化
FIM 用にエージェントをアクティブ化

「エージェント」タブで、FIM Cloud Agent ごとに「FIM または IOC 用にアクティブ化 Activate for FIM 
or IOC」を選択します。

設定プロファイルでの FIM の有効化

「設定プロファイル」タブを選択し、新しいプロファイルを作成するか、既存のプロファイルを編集します。
プロファイルの作成ウィザードの指示に従います。「FIM」タブに移動します。

1）「このプロファイルで FIM モジュールを有効化」を「On」に切り替えます。この操作は、FIM イベン
トデータの収集を実行するために必要です。

2）Qualys クラウドプラットフォームにイベントを送信するタイミングを設定します。デフォルト値が設定
済みになっているので、そのままでよければ飛ばしてもかまいません。イベントログサイズ、しきい値時
間、使用するディスク容量の各値を設定できます。

（FIM 設定は、サブスクリプションで FIM が有効になっている場合のみ使用できます）

以下のいずれかが生じると、Qualys クラウドプラットフォームにイベントが転送されます。

- FIM のイベントログが指定されている最大サイズに達したとき 
- ペイロードのしきい値時間に達したとき 
- エージェント上のすべての FIM データで使用しているディスクの容量が指定されている最大サイズに達
したとき

次のステップ Qualys FIM の「アセット」リストにアセットが表示されます。次の章では、ご使用のアセッ
ト用に FIM モニタリングプロファイルを作成する方法について説明します。

ヒント - FIM アセットには、
AssetView を使用してアセットタ
グを設定することをお勧めしま
す。こうすることで、CA 設定プ
ロファイルと FIM モニタリング
プロファイルへの FIM アセット
の関連付けが、同じ FIM タグを
両プロファイルに適用すれば済む
ため簡単になります。
9



FIM モニタリングプロファイルの設定
プロファイル作成のベストプラクティス
FIM モニタリングプロファイルの設定

FIM モニタリングプロファイルには、監視したいファイルと把握したい変更の種類を指定します。すぐに
使用できる複数のプロファイルがライブラリに用意されていますが、独自のプロファイルを作成することも
できます。

プロファイル作成のベストプラクティス

さまざまな状況に応じて必要な数だけプロファイルを作成し、複数のプロファイルを 1 つのデバイスに適
用します。例えば、以下の目的に応じてプロファイルを設定できます。

- OS の重要なバイナリおよび設定データの監視

- アプリケーションデータの監視

- 権限およびパーミッションデータベースまたはログファイルの監視

- アプリケーションの重要なバイナリの監視

Windows プロファイルと Linux プロファイルを個別に定義します。現在のところ、プロファイルに対す
る OS バージョンのサブセットの定義はサポートされていません。予定よりも多くのイベントが取得されな
いように、アセットへのプロファイルの割り当ては、きわめて細かいレベルで行ってください。例えば、
CentOS 用の Linux プロファイルと Ubuntu 用の Linux プロファイルが存在し、両方のオペレーティングシ
ステムを含む 1 つのタグをそれぞれに割り当てるとします。この場合、両方のプロファイルがモニタリン
グの対象となり、設定が重複している場合は、予定されていたよりも多くのイベントが取得される可能性が
あります。

作成後にモニタリングプロファイルをアクティブ化して、変更の検出を有効にする必要があります。プロ
ファイルはいつでも非アクティブ化して、そのプロファイルでのモニタリングを一時停止することができま
す。

FIM モニタリングプロファイルの作成

アプリケーションピッカーから FIM（File Integrity Monitoring）を選択します。 
10



FIM モニタリングプロファイルの設定
FIM モニタリングプロファイルの作成
作成に役立つプロファイルが「Library」内にいくつか用意されています。すぐに使用できる OS ベースの
プロファイルには、定義済みのモニタリングルールが含まれています。 

「Configuration」→「Library」を選択し、OS に固有のプロファイルを選択し、表示されるメニューから
「Import and Use as Active Profile」を選択します。

また、自分でプロファイルを作成することもできます。「Profiles」タブで「Create New Profile」をクリッ
クします。 

プロファイルの基本情報（名前、オペレーティングシステム、カテゴリ）を指定します。Windows と 
Linux オペレーティングシステム用に別々のプロファイルを作成する必要があることに注意してください。

ロックされたプロファイルをイン
ポートするか、制限なしでイン
ポートするかを選択します。ヒン
ト - 「No Restrictions」を選択し
た場合、プロファイルはインポー
トした後で編集できます
（「Profiles」タブ）。
11



FIM モニタリングプロファイルの設定
FIM モニタリングプロファイルの作成
監視する対象を指定するために、プロファイルに 1 つ以上のルールを追加します。「Rules」項に移動し、
「Add New Rule」をクリックしてルールの詳細を指定します。

「Rule Type」で「Directory」を選択した場合は、「Advanced Options」をクリックして、そのディレクトリ
内に特定のファイル / ディレクトリを含めたり除外したりできます。

ルールを定義するときは、以下の
手順に従います。

（1）ルールタイプ（「File」または
「Directory」）を選択し、ファイル
/ ディレクトリへの完全パスを指
定します。 

（2）イベントをトリガするアク
ションを選択し、 

（3）「Save Rule」をクリックし
て、プロファイルにルールを追加
します。 
12



FIM モニタリングプロファイルの設定
FIM モニタリングプロファイルの作成
プロファイルにアセットを追加します。アカウントで個々のアセットを選択したり、アセットタグを割り当
てて一致するすべてのアセットを自動で監視したりできます。

プロファイルをアクティブ化します。新しいプロファイルは最初は「Inactive」になっています。使用する
には、リストでプロファイルを選択して、「Activate」を選択します。  
13



FIM モニタリングプロファイルの設定
プロファイルのアクティブ化/非アクティブ化
プロファイルのアクティブ化 / 非アクティブ化

前述のとおり、プロファイルをモニタリングに使用するにはアクティブ化する必要があります。「Profiles」
リストで、「Quick Actions」メニューから実行したいアクションを選択します。プロファイルをモニタリン
グで使用するにはプロファイルをアクティブ化します。モニタリングでプロファイルの使用を一時停止する
にはプロファイルを非アクティブ化します。 

アセットへのプロファイルの割り当て

ヒント - プロファイルにアセットタグが定義されている場合は、手動で実行する操作はありません。プロ
ファイルに含まれるタグと一致するタグが新しいアセットに存在する限り、アセットではそのプロファイル
が自動的に使用されます。

新しいアセットを追加したらすぐに、そのアセットを既存のモニタリングプロファイルに割り当てることが
できます。「Assets」リストを選択し、「Quick Actions」メニューから「Assign a Monitoring Profile」を選
択します。次に、使用したいプロファイルを選択します。
14



イベントとアセットの表示
イベントの表示
イベントとアセットの表示

FIM を使用すると、すべてのアセットにわたって検出された全イベントを 1 か所に集中して表示できます。
「Events」タブと「Assets」タブには、検索機能、オプション別のグループ化機能、ダウンロードオプショ
ンがあります。「Assets」タブで、FIM イベントの影響を受けるすべてのアセットを検出できます。

「Events」項のタブを使用すると、次のイベントを簡単に特定できます。 

（1）すべてのアセットで検出されたすべてのイベント（無視されたイベントは除く）。 

（2）確認待ちのイベント。イベントを無視するか、インシデントを作成するかを選択できます。

（3）無視されたイベント。 

イベントの表示

イベントは、イベントデータ、ファイル情報、モニタリングプロファイルなどに基づいて検索できます。 
15



イベントとアセットの表示
イベントの詳細の表示
イベントの詳細の表示

イベントの「Quick Actions」の「Event Details」をクリックすると、「Event Details」ページが表示されま
す。このページには、FIM イベントの詳しい情報が表示されます。

イベントの無視

追跡する必要のないイベントがある場合、これを無視しして、リストから除外します。

特定のイベントを選択し、「Actions」メニューから「Ignore Events」を選択します。必要に応じて、
「Ignore All Matching Events」を選択して、選択したタイムフレームでクエリに一致しているすべてのイベ
ントを無視します。無視されたイベントは「Ignored」リストに移動します。注記 - 今後、類似するイベン
トが取得されて「Events」リストに表示されても同様に無視されます。 

間違ってイベントを無視した場合も問題ありません。無視されたイベントは簡単に復元できます。
16



イベントとアセットの表示
インシデントの作成と追跡
インシデントの作成と追跡

アセットで検出されたイベントを確認し、関連する変更をグループ化してインシデントを作成できます。イ
ンシデントを確認して、有効であるかどうかを判断し、承認または未承認のマークを付け、変更のタイプ別
に分類します。 

「Event Review」タブで、関連するイベントを検出するためのクエリを実行し、「Create Incident」をクリッ
クしてインシデントに名前を付けます。新しいインシデントが「Incidents」リストに保存されます。そこ
で、詳細を表示したり追加したりできます。クエリに一致するすべてのイベントが含められます。 

「Incidents」リストでは、インシデントに関するアクションを実行できます。インシデントの詳細を表示し
て、重大度、アクション、ユーザ別にイベントを分類します。インシデントを編集して名前を変更したり、
クエリまたは期間を変更することで関連付けられているイベントを変更したりします。 

「Start Review」を選択してインシデントに関連するイベントを確認し、インシデントを「Approved」また
は「Unapproved」にマークします。また、配置カテゴリ（「Pre-Approved by Change Control」、
「Patching」、「Data Corruption」、「Human Error」など）別にイベントを分類し、変更のタイプ
（「Manual」、「Automated」など）を指定します。
17



イベントとアセットの表示
アセットの表示
アセットの表示

オペレーティングシステム、インストール済みソフトウェア、オープンポート、脆弱性など、さまざまな条
件に基づいてアセットを検索できます。

アセットの「Quick Actions」の「View Details」をクリックすると、FIM の影響を受けるアセットの詳細
情報が表示されます。アセットの詳細は、イベントの「Asset Details」をクリックして、「Events」タブか
ら表示することもできます。該当する FIM イベントの影響を受けるアセットの詳細が表示されます。
18



イベントとアセットの表示
検索方法
検索方法

検索機能を使用すると、特定の条件に一致するイベントをすばやく検索することができます。ここではイベ
ントを検索するステップを示します。インシデントとアセットも同様に検索します。 

「Search」フィールドは「Events」
リストの上にあります。ここに検
索クエリを入力します。

入力を開始すると、アクタープロ
セス、アセットホスト名、プロ
ファイル名などの検索可能なイベ
ントプロパティが表示されます。
目的のアセットプロパティを選択
します。

ここで、一致させたい値を入力
し、「Search」をクリックします。
以上で完了です。イベントのリス
トに、一致した内容が表示されま
す。

ヒント - 検索言語とクエリ例の詳
細については、『FIM オンライン
ヘルプ』を参照してください。 
19



イベントとアセットの表示
検索結果の絞り込み
検索結果の絞り込み

検索結果を取得したら、その結果を論理グループに分類することができます。左側にあるオプション別のグ
ループを選択します。グループごとのイベントまたはアセットの数が表示されます。任意のグループをク
リックすると、検索クエリが更新され、一致するイベントまたはアセットが表示されます。 
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イベントとアセットの表示
検索結果のダウンロード
検索結果のダウンロード

検索結果をローカルシステムにダウンロードすると、Qualys プラットフォーム以外でのファイル変更イベ
ント、インシデント、アセットの管理や他のユーザとの共有が容易になります。複数の形式で結果をエクス
ポートできます（CSV、XML、PDF、DOC、HTML など）。

リストの上の「Download」アイコンをクリックし、形式を選択してから「Download」をクリックします。 
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ダッシュボードのカスタマイズ
ダッシュボードの切り替え
ダッシュボードのカスタマイズ

複数のダッシュボードを作成し、それらを切り替えることができます。各ダッシュボードには、対象となる
イベントデータを表示するウィジェットのコレクションがあります。ダッシュボード / ウィジェットはリア
ルタイムに更新されます。 

ダッシュボードの切り替え

ダッシュボード名の横にある下矢印をクリックして、目的のダッシュボードを選択します。 

ウィジェットの追加

1）まず、ダッシュボードの「Add Widget」アイコンをクリックします。 

2）ウィジェットテンプレートの 1 つを選択します。選択できるウィジェットテンプレートは数多くありま
す。また、独自のウィジェットを作成することもできます。

3）それぞれのウィジェットは異なっています。イベントデータ、クエリ、レイアウト（カウント数や表、
棒グラフ、円グラフなど）を選択するものもあります。

ヒント - デフォルトのダッシュボードに作成されたウィジェットについては、ウィジェットメニューから
「Edit」を選択して設定を表示します。
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ダッシュボードのカスタマイズ
サイズ変更とレイアウト
サイズ変更とレイアウト

ウィジェットの横のサイズを変更したり、ウィジェットをドラッグアンドドロップして、レイアウトを変更
したりできます。 

1）ダッシュボードの「Tools」アイコンをクリックします。

2）「Edit Dashboard Layout」を選択します。

3）ウィジェットの幅を調整したり、ウィジェットを新しい場所にドラッグしたりします。

4）「OK」をクリックして変更内容を保存します。

表示の更新

特定のウィジェットの最新データを表示できます。 

ウィジェットにマウスポインタを合わせ、  をクリックし、ウィジェットメニューから「Refresh」を選択
します。
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ダッシュボードのカスタマイズ
ダッシュボードとテンプレートの作成
「Tools」メニューから「Refresh Dashboard」オプションを選択して、すべてのウィジェットを更新します。 

ダッシュボードとテンプレートの作成

「Tools」メニューから、新しいダッシュボードを最初から作成するか、現在のダッシュボードからサブスク
リプションのテンプレートを作成するかを選択できます。

オプションのインポート / エクスポート

ダッシュボードと対応するウィジェットのインポートおよびエクスポート、ウィジェットのインポートがで
きます。
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