
データシート 

Qualys File Integrity Monitoring (FIM)
は、Vulnerability Management, Detection &
Response (VMDR) を強化し、コンプライアンスの
確保とサイバー脅威からの組織の保護を支援します。

ノイズキャンセリング
脅威インテリジェンスデータを活用した独自のノイズキャン
セリング技術により、FIM（ファイル整合性監視）の誤検知
アラートを90%以上削減します。

検知のコンテキスト 
日時、ユーザー、プロセス、プロセス所有者の詳細情報を含
む、カーネル/ルートレベルでの変更検知。 

ファイルアクセス監視
ホスト上の重要なファイルの中には、通常のユーザーによる
アクセスを想定していないものがあります。こうしたファイ
ルへのアクセスが試行されると、アラートが生成されます。

シームレスな統合
CI/CDワークフロー（ゴールデンイメージの作成など）や
Qualysアプリケーションと統合し、セキュリティポスチャー
に関するコンテキストを提供します。

事前設定済みおよびカスタムプロファイル 
アプリケーションや環境に合わせてプロファイルをカスタマ
イズしたり、標準（Out-of-the-box）プロファイルをベー
スに独自のプロファイルを作成したりすることが可能です。

拡張性の高いプラットフォーム 
セットアップの手間を最小限に抑えたホスト型サービスによ
り、インフラへの負荷を軽減します。

脅威エクスポージャーを低減 
アセットタグに基づく動的なポリシー設定により、新規ア
セットの自動検出と自動設定を実現します。

プラットフォームおよびネットワークの
網羅的な対応  
エージェントを導入できないネットワークデバイスの設定に
関するアラート通知をサポートし、Microsoft Windowsや
Linuxにも対応しています。

包括的なレポート機能 
イベント、インシデント、アセットに関するレポート機能に
より、セキュリティの強化とコンプライアンスへの対応を確
実にします。

Qualys File Integrity Monitoring
単一のプラットフォーム。単一のエージェント。完全なコンプライアンス。 

コンプライアンスの確保とサイバーセキュリティの成熟度向上を実現する、
ファイル整合性の動的な監視を可能にする単一のプラットフォームおよび
エージェントです。
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監査に対応可能なコンプライアンスとセキュリティ強化を簡素
化・実現する、単一のクラウドネイティブ・ソリューション。 
Qualys FIMは、正常なイベントや悪意あるイベントに起因する重要な変更、インシデント、リスクを検知・特定するための
クラウドソリューションです。
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Qualys FIMは、エージェントレスのネットワークデバイスに
も対応し、ネットワーク設定の逸脱を通知することで、効果
的な監視と対応に必要な可視性を高めます。さらに、通常は
使用されない重要なホストファイルへのアクセスを検知して
アラートを発する「ファイルアクセス監視（FAM）」機能も
備えています。 

Integrated with threat 
intelligence for event 
prioritization and noise 
reduction, Qualys FIM 
captures advanced insights 
into change events and 
enables you to adhere to 
compliance requirements, as 
well as strengthen your 
security posture to help 
prevent security incidents, 
compliance fines or litigation.

Qualys FIM offers 13-month 
data retention, ensuring 
immediate accessibility to all 
events for incident forensic 
analysis.

Organizations often spend 
25 percent of IT and analyst 
time sorting through alerts, 
as many FIM solutions 
generate false alerts that 
require IT tickets and 
analysts triage.

Qualys FIM includes unique 
noise cancellation 
technology that reduces 
false alerts by 90%+. Qualys 
FIM enriches event data 
with threat intelligence by 
adding Trusted Source and 
File Reputation context to 
control noise and prioritize 
events.

Qualys FIM leverages the 
Qualys Cloud Platform for 
data storage, correlation, 
and analysis, eliminating 
the need for on-premise 
compute and storage.

Qualys FIM offers an 
Incident Management 
Workflow that allows 
manual and automated 
incident creation. This 
feature is highly 
configurable, enabling the 
automatic incident 
generation based on 
specific criteria.

KEY BENEFITS
Cloud Native Visibility
See results in one place within seconds. 
With AssetView, you get a complete and 
continuously updated view of all IT assets — 
from a single dashboard interface.

Centralized Management
Centralize discovery of host assets for 
multiple types of assessments. Organize 
host asset groups to match the structure of 
your business.

Easy Deployment
Deploy from a public or private cloud, fully 
managed by Qualys. There are no servers to 
provision, software to install, or databases to 
maintain.

Scalable and Extensible
Scale up globally, on demand. Integrate with 
other systems via extensible XML-based 
APIs. You can use Qualys with a broad range
of security and compliance systems, such as 
GRC, ticketingsystems, SIEM, ERM, and IDS.

SIMPLICITY

Qualys FIM Monitoring 
Profile for Windows Registry 
Settings allows you to track 
changes in Windows 
registry objects so proactive 
steps can be taken to 
secure assets. 

This profile includes 
important registry objects 
to detect unauthorized 
changes to autoruns, boot 
sequences, firewalls, and 
other critical functionalities.

Qualys FIM includes 
automated compliance 
event, incident, and asset-
based reports.

SECURITY VIABILITYNOISELESSVALUE

The Qualys Cloud Agent is 
lightweight and versatile, 
saving you from deploying 
and managing multiple 
point agents for different 
security tasks.

Leverage dynamic policy 
configurations based on 
asset tags to ensure new 
assets are discovered and 
automatically configured 
for FIM without IT 
involvement. Out-of-the-
box profiles help to set 
base profiles, further 
reducing onboarding 
time.
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Qualys File Integrity Monitoring（FIM）の詳細を確認し、
30日間の試用をお試しください。 
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PCI DSS 4.0に対するQualys FIMのサポートについては、こちらをご覧ください。

Qualys FIMのパブリックAPIについては、こちらをご覧ください。
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https://blog.qualys.com/product-tech/2023/10/04/pci-dss-4-0-fim-requirements-simplified-with-qualys-file-integrity-monitoring
https://cdn2.qualys.com/docs/qualys-fim-api-v2-user-guide.pdf



