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評価者の皆さま

セキュリティおよびコンプライアンスアプリケーションの統合スイートである Qualys クラウドプラット  

フォームの評価にお時間をとっていただきありがとうございます。今日、毎日のように見つかる無数の新た

な脅威からネットワークを保護し、コンプライアンスを達成するため、あらゆる手段が必要とされています。

皆さまの企業ではソリューションを十分に評価する必要があるかと思いますが、時間は待ってくれません。

今すぐソリューションが必要です。待った日数だけリスクが増えていきます。この『評価ガイド』は、限ら

れた時間を効果的に使う手助けとしてご用意しました。

この目的を果たすために、本書の作成にあたっていくつかの方針を定めました。1 つは適度に簡潔であるこ 

と、また、主な機能であるマッピング、スキャニング、レポーティング、改善、ポリシーコンプライアンス

を利用できるように構成し、サブ機能についてより深く知るためのオプションも用意しました。

『評価ガイド』では、お客様の選択肢を制限することなく、製品の主な機能を試すことが可能です。自由に

ネットワークを選んで Qualys ソリューションの機能をご利用ください。そうすることでこそ、この製品の  

本当の機能を知ることができます。Qualys ではデモ用にインターネット接続されたネットワークを用意し 

ており、お客様が選んだネットワークをスキャンする前に、いくつかの IP アドレスをご利用いただくこと  

が可能です。この IP アドレスをぜひご利用ください。

『評価ガイド』の各ステップでは、認証から改善までの様子を分かりやすく示した手順やスクリーンショッ

トが用意されています。また、オンラインヘルプの項への参照も示され、ユーザインタフェースのどの箇所

からでも詳細を参照することができます。 

企業の情報セキュリティ管理ソリューションを使用する際に最も問題となるものの中に、インストールと導

入があります。Qualys のソリューションを使用すると、この問題を除去することができます。このソリュー 

ションでは、Web ブラウザを使用して Qualys のサイトにログオンし、マッピング、スキャニング、レポー   

ティング、改善、ポリシーコンプライアンスのためのプロセスを開始できます。 

このプロセスについて不明な点がございましたら、Qualys 担当者または Qualys サポート

（www.qualys.com/support/）までお問い合わせください。

Qualys クラウドプラットフォームの評価をしていただき、重ねてお礼申し上げます。

今後ともどうぞよろしくお願いいたします。

クォリスジャパン株式会社

http://www.qualys.com/support/


はじめに

UI の主な機能
はじめに

Qualys ソリューションの操作は、セキュアインターネットインタフェースを介して対話形式で実行されま 

す。仮で登録していただくと、ユーザ名とパスワード、およびログイン URL へのセキュアリンクを記した  

メールが届きます。これは 1 回限り有効なリンクです。一度 Web ページに接続したら、このリンクはいず    

れのユーザも使用できなくなります。これにより、何者かにメールが傍受された場合の危険からユーザを保

護します。ログイン名は固定で、Qualys により割り当てられます。最初に提供されるパスワードはランダ 

ムに生成された「強力な」パスワードですが、これはいつでも変更することができます。

Qualys ソリューションのユーザインタフェースにログインするには、アカウント登録 E メールのログイン   

用 URL リンクをクリックします。 

UI の主な機能

Qualys ソリューションのユーザインタフェースとその主な機能を簡単に説明します。 

セキュリティおよびコンプライアンスの統合スイート 

Qualys の統合ソリューションスイートが 1 つのビューに表示されます。モ   

ジュールピッカーから目的のソリューションを選択するだけで、すぐに機

能を使用できます。ピッカーの例を右図に示します。

分かりやすいナビゲーション

必要なアプリケーションを選択すると、アプリケーションの主な機能を表

すメニューオプションが画面の上部に表示されます。各項には、アプリケー

ションに固有のワークフローが表示されます。 

視覚的フィードバックを提供する対話形式のフィルタ

フィルタを使用すると、データリストの表示を変更できます。 
6
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UI の主な機能
表示のカスタマイズ

各リストに対して、カラムを非表示にしたり、並べ替え条件を変更したり、表示される行数を指定できます。

これを行うには、リストの上部右側にある「Tools」メニューを使用します。 

更に便利になったメニュー

1 つの項目に対してアクションを実行する場合は、「Quick Actions」メニューを使用します。マウスポイン  

タをデータリスト行に合わせると、ドロップダウンメニューを表示する矢印が表示されます。この矢印をク

リックすると、実行できるアクションが表示されます。例えば、完了したスキャンのスキャン結果の表示や

ダウンロードを行えます。 

データリストにある複数の項目に対してアクションを実行できます。データリストでアクションを適用する

各項目のチェックボックスを選択し、リストの上部にある「Actions」メニューからアクションを選択しま

す。「Actions」ボタンには、選択した項目の数が表示されています。

コンテキスト対応の設定

設定オプションは必要な場所に表示されます。例えば、「Scans」項の「Setup」タブには、スキャンおよび

スキャン結果に影響を与える設定オプションが表示されます。これにより、「Scans」項から移動することな

く、スキャンの設定またはグローバルなスキャンオプションの設定を行えます。利用できる設定オプション

は、サービスのレベルとサブスクリプションの設定によって異なります。設定オプションを編集できるかど

うかは、ロールおよびパーミッションによって決まります。
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アカウントの設定
アカウントの設定

ユーザインタフェースに慣れるために、アカウントを設定するための主なタスクをいくつか実行してみま

す。そのためには、Scanner Appliance のインストール、マッピング対象のドメインの追加、スキャンする  

ホスト（IP アドレス）の追加が必要になります。アセットやユーザを整理する方法についても説明します。

Scanner Appliance のインストール

ネットワーク内に Scanner Appliance をインストールすると、ネットワーク全体の脆弱性評価を実行するこ   

とができます。Qualys では、お使いのネットワーク環境との統合を容易にするために、物理アプライアン 

スと仮想アプライアンスの両方を提供しています。Scanner Appliance には強化された OS カーネルが配置    

されており、高い安全性を備えています。ここにはデータは保存されません。推奨されるベストプラクティ

スとしては、Scanner Appliance のインストールに専用のユーザアカウントを作成し、アカウントステータ  

スを変更した場合に Scanner Appliance の可用性に影響しないようにします。ここでの確認のために、現在   

使用しているものと同じログイン名とパスワードを使用して、Scanner Appliance をインストールします。  

「VM/VMDR」→「Scans」→「Appliances」を選択し、Qualys Virtual Scanner の 14 日間のトライアルを     

設定します。 

ネットワークドメインの作成

Qualys のソリューションでは、ネットワークのマッピングプロセスにドメインのコンセプトが採用されて 

います。ここでいう「ドメイン」とは、DNS エントリ、ネットブロック、あるいはその組み合わせに対し 

て Qualys が定義している用語です。

このようなドメインを作成するには、上部メニューで「Assets」を選択し、「Domains」タブを選択します。

「New」→「Domains」を選択します。ここでは、ドメインまたは IP のネットブロックを指定します。「New  
Domains」ポップアップに入力したら、「Add」をクリックします。指定のドメインおよびネットブロック

を検出（マッピング）するためのパーミッションが必要であることを示すメッセージが表示されます。「OK」

をクリックします。ドメインリストに戻ると、追加したドメインが表示されます。

ドメインを指定するとき、DNS サーバが認識できるネットワーク上の既存の登録されたドメイン名 

（「mycompany.com」など）を追加することができます。また、ネットブロック（1 つ以上の IP アドレスと   

IP 範囲）を持つ「none」ドメインを追加することもできます。 

Qualys では、ネットワークマッピング用に「qualys-test.com」というデモ用のドメインを用意しています。 

このドメインは既に Qualys のアカウントに存在する場合があります。見つからない場合は追加してくださ  

い。デモ用ドメイン内のデバイスは Qualys のセキュアオペレーションセンターにあるため、Qualys のイン   

ターネットスキャナを使用してこのドメインのマッピングを行えます。 

スキャニングのためのホストの追加

本サービスではネットワークスキャンとコンプライアンススキャンがサポートされています。ホストアセッ

トはアカウント内の IP アドレスであり、スキャン対象として使用できます。

ネットワークスキャンを準備するにあたり、スキャンする IP アドレスまたは範囲を指定する必要がありま  

す。上部メニューで「Assets」を選択し、「Host Assets」タブを選択します。「New」→「IP Tracked Hosts」   
を選択します。 

「New Hosts」ページが表示されます。「Host IPs」という名前の項に、スキャンのパーミッションがある IP   
を入力します。サブスクリプションでコンプライアンスモジュールが有効になっている場合、「Add to Policy  
Compliance Module」チェックボックスが表示されます。新しい IP をコンプライアンススキャニングで使   
8
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アセットへのアクセスの制御
用する場合は、このチェックボックスを選択します。ページの一番下にある「Add」ボタンをクリックしま

す。追加される IP アドレスをスキャンする権限を持っているかどうかを確認するメッセージが表示されま  

す。「OK」を選択します。ホストアセットのリスト表示に戻ると、新しく追加したホストがリストに追加さ

れています。 

ホストを検出するには

ドメインまたはネットブロックから開始して、ネットワーク上のデバイスを検出することができます。その

上で、「Map Results」レポートからワークフローを使用して、アカウントに IP を追加します。

DNS や NetBIOS でホストを追跡するには

DNS および NetBIOS ホスト名により追跡するホストを追加するオプションがあります。このオプションを   

使用すると、動的なネットワーク環境でホストのスキャン結果をレポートできます。例えば、ネットワーク

上のホストに DHCP で動的に IP アドレスが割り当てられている場合に、DNS または NetBIOS ホスト名の       

追跡を使用できます。 

仮想ホストのサポートについて

仮想ホストとは、複数のシステムのように動作する単一のマシンで、複数のドメインをホストします。例え

ば、ISP は IP アドレス 194.55.109.1 のサーバ 1 台で同一ポート上の 2 つの Web サイト           

（www.merchantA.com および www.merchantB.com）をホスティングすることができます。ホストをスキャ  

ンするときにスキャニングサービスですべてのドメインを確実に分析するため、この IP アドレスで仮想ホ  

ストを設定し、ポートと完全修飾ドメイン名を指定します。「Assets」で「Virtual Hosts」タブを選択しま 

す。次に「New」→「Virtual Host」を選択して、新しい仮想ホスト設定を作成します。

アセットへのアクセスの制御

アセットをユーザ定義アセットグループに整理し、これらのグループをユーザに割り当てることで、アセッ

ト（Scanner Appliance、ドメイン、ホスト）へのユーザアクセスを制御することができます。こうするこ 

とで、サブスクリプション内の特定のアセットに対するユーザを限定します。

「Assets」で「Asset Groups」を選択して、アセットグループを表示します。新しいアセットグループを追 

加するには、「New」→「Asset Group」を選択します。アセットグループを用いることで操作の柔軟性が増 

し、複数のアセットグループにアセットを割り当てることが可能になります。

アセットグループに関連付けられた情報を表示するには、目的のグループのデータリスト行で任意の場所を

クリックし、行内に表示された下矢印  をクリックして、「Quick Actions」メニューを表示します。「Quick   
Actions」メニューの「Info」を選択します。

もう一歩進んで、アセットグループをビジネスユニットに整理することもできます。こうすることで、専任

のユニットマネージャに管理責任を与えることができます。ユニットマネージャには、そのビジネスユニッ

ト内のアセットおよびユーザの監視が任せられます。ビジネスユニットは「Users」項で管理されます。 
9
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ユーザ管理
以下は、企業における一般的な例として、アセットをユーザ定義のビジネスユニットに分ける方法を示して

います。

ユーザ管理

ユーザ管理機能では、さまざまなロールと権限を持つユーザを複数追加できます。各ユーザには、事前定義

されたユーザロールが割り当てられ、これによってユーザが実行できる操作が決定されます。最高権限を持

つユーザはマネージャです。マネージャは、サブスクリプション内のすべてのアセットへのすべての特権と

アクセス権を持っています。

マネージャとユニットマネージャは、アセットとユーザを管理することができます。マネージャにはサブス

クリプションの管理権限がありますが、ユニットマネージャには、割り当てられたビジネスユニットに対す

る管理権限のみがあります。

スキャナとリーダは、割り当てられたアセットに対して限定的な権限を持ちます。スキャナは、スキャンを

開始し、レポートを実行できます。リーダはレポートを実行できます。

監査者にはコンプライアンス管理権限があります。監査者はコンプライアンススキャンを実行することはで

きませんが、ポリシーの定義とコンプライアンレポートの実行はできます。監査者が表示できるのはコンプ

ライアンスデータだけです（脆弱性データは表示できません）。このロールは、サブスクリプションで PC が  
有効になっている場合に使用できます。

改善ユーザには、UI への限定的なアクセス権があり、改善チケットおよび脆弱性 KnowledgeBase にのみア   

クセスできます。改善ユーザには、スキャンおよびレポートを実行する権限はありません。マネージャは、

改善ユーザにビジネスユニットおよびアセットグループを割り当てることができ、アセット（アセットグ

ループ）のポリシールールによって生成されたチケットを割り当てることもできます。

KnowledgeBase Only ユーザには、UI への限定的なアクセス権があります。このユーザは、KnowledgeBase   
の脆弱性の通知を送受信し、その脆弱性を表示できます（このロールは、サブスクリプションでこの機能が

有効になっている場合に使用できます。このロールを割り当てられるのはマネージャのみです）。
10
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ユーザ管理
ユーザ管理者ユーザには、ユーザ、アセットグループ、ビジネスユニット、および配布グループへのアクセ

ス権のみがあります。このロールを持つユーザは、他のユーザ管理者を除くすべてのタイプのユーザを作成

し編集できます。ユーザ管理者は、サブスクリプションに少なくとも 1 つのマネージャアカウントが残る場  

合に限り、マネージャユーザを編集および削除できます。すなわち、ユーザ管理者は、最後のマネージャア

カウントを削除することはできず、最後のマネージャアカウントのロールを変更することもできません。

ユーザ管理者には、ビジネスユニット、配布グループ、およびアセットグループを削除する権限はありませ

ん。

連絡先には、スキャンの E メール通知を受信する権限のみがあります。

一般的な展開では、下図に示すように、複数のユーザに複数のビジネスユニットが割り当てられます。

Qualys ソリューションでは、非常に柔軟にユーザ、アセットグループ、ビジネスユニットを定義でき、企 

業の組織構造やビジネス要件を反映することができます。

注記 : Express Lite アカウントの場合は、合計で 3 つのマネージャユーザを追加できます（これ以外のユー     

ザロールは使用できません）。また、ビジネスユニットは使用できません。
11
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ユーザ管理
ユーザの追加

上部メニューで「Users」を選択します。次に「New」→「User」を選択します。ユーザをアカウントに追

加し、ロールを割り当て、ビジネスユニットに関連付けることができます。

「General Information」項には、アカウントの作成者によって、ユーザ名、役職、連絡先などのユーザの一 

般情報が入力されます。 

「User Role」に移動して、ユーザロール、アクセスパーミッション、ビジネスユニットを割り当てます。
12



はじめに

ユーザ管理
「Permissions」に移動して、ユーザにパーミッションを割り当てます。各種のユーザロールに応じてさまざ

まなパーミッションが表示されます。以下は、ユニットマネージャのロールの例です。

「Options」を選択すると、ユーザに対して有効にできる E メール通知が複数表示されます。 

「Security」を選択すると、ユーザに対する VIP の 2 要素認証の選択、または SAML SSO の有効化（この       

オプションがサブスクリプションで有効になっている場合）が可能になります。両方のオプションが有効に

なっている場合、VIP は無視され、SAML SSO が使用されます（ヒント : マネージャは、すべてのユーザ    

について、VeriSign VIP または SAML SSO を必須にすることができます（「Users」→「Setup」を選択）。     

VeriSign VIP の場合、「Security」を選択します。SAML SSO の場合、「SAML SSO Setup」を選択します）。 
13



はじめに

ユーザ管理
SAML SSO について

ユーザアカウントで SAML SSO がアクティブ化されると、これ以降、ユーザはサービス資格情報を使用し   

たサービスへのログインを行わなくなります。その代わりに、ユーザはリンクをクリックしてユーザ名とパ

スワードを入力し、ID プロバイダ（IdP）に対して認証を行います。認証に成功すると、IdP はサービスの  

Assertion Consumer Service URL にリダイレクトし、サービスによって応答の内容が検証され、ユーザ名    

が解決されて、ユーザのセッションが開始されます。

アカウントには次の設定が必要です。

1）サポート担当者またはアカウントマネージャによりサブスクリプションで SAML SSO が有効になって   

いる必要があります。  

2）サブスクリプションで新しいデータセキュリティモデルを承認する必要があります。マネージャは

「Users」→「Setup」→「Security」を選択して、これを承認することができます。

すべての新規ユーザの SAML SSO を有効化する方法

マネージャが、「Users」→「Setup」→「SAML SSO Setup」を選択し、「Enable SAML SSO for new users」       
オプションを選択できます。

選択したユーザの SAML SSO を有効にする方法

「Users」→「Users」を選択し、ユーザアカウントを編集します。「Security」項に SAML SSO オプション   

が表示されます。

VeriSign VIP のサポートについて

ユーザの VIP が有効になっている場合に、そのユーザは、2 段階のプロセスを実行してユーザインタフェー   

スにログインします。ユーザは、ログイン資格情報（ログイン名とパスワード）に続いて、VIP 資格情報 

（VIP 資格情報 ID とワンタイムセキュリティコード）を入力します。 

注記 - VIP の 2 要素認証は UI アクセスにのみ適用されます（API アクセスには適用されません）。

すべての新規ユーザの VIP 認証を有効にする方法

マネージャが、「Users」→「Setup」→「Security」を選択し、「Require VIP two-factor authentication for    
all users」オプションを選択します。

選択したユーザの VIP 認証を有効にする方法

VIP 認証がグローバルに有効化されていない場合、マネージャは特定のユーザに対して個別に VIP 認証を   

有効にできます。「Users」→「User Accounts」を選択し、目的のアカウントを編集します。次に、「Security」 
で「VIP two-factor authentication」オプションを選択します。

自分の VIP 認証を有効にする方法

ログイン権限を持つすべてのユーザは、自分の VIP 資格情報をセキュリティサービスに登録することによっ  

て、VIP 認証を選択することができます。自分のユーザアカウントを編集し、「Security」項を選択し、資格 

情報を登録します。

VIP 資格情報がない場合の取得方法

資格情報は、VeriSign Identity Protection Center（https://idprotect.vip.symantec.com または 
https://vip.symantec.com）から取得できます。各 VIP 資格情報には資格情報 ID が含まれており、ユーザ

は必要に応じてワンタイムセキュリティコードを生成できます。
14
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はじめに

アプリケーションへのユーザアクセスの制御
アプリケーションへのユーザアクセスの制御

クラウドセキュリティプラットフォーム上のさまざまなアプリケーションへのアクセス権をユーザのアカ

ウントに付与できます。

VM、PC、SCA へのアクセス権の付与

（マネージャ）サブユーザのアカウントを編集して、VM、PC、SCA へのアクセス権を付与します。VM へ  
のアクセス権を付与するには、「Manage VM module」、PC へのアクセス権を付与するには、「Manage PC    
module」、SCA へのアクセス権を付与するには、「Manage SCA module」をそれぞれ選択します。サブスク   

リプションで有効になっているアプリケーションのみが使用できます。アクセス権を削除するには、これら

のオプションをオフにします。 

クラウドセキュリティプラットフォーム上のその他のアプリケーションへのアクセ
ス権の付与

（マネージャ） 管理ユーティリティ（アプリケーションピッカーの最後にあるオプション）を使用して、ユー 

ザを表示および管理し、WAS、WAF、CA、CM、SAQ などアプリケーションへのアクセス権を付与しま 

す。「User Management」タブに、各ユーザがアクセス権を持つアプリケーションが表示されます。アクセ 

ス権はロールベースです。 

注記 - ユーザのロールによっ  

て、各アプリケーションにその

他のパーミッションが表示さ

れる場合があります。 
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はじめに

準備完了
「Users」→「Role Management」を選択して、さまざまなパーミッションとアクセス権を持つロールを表 

示、作成、編集します。 

準備完了

この時点で、認証から始まり、ログイン、マッピングのためのドメインの作成、スキャニングのためのホス

トの追加が正しく完了しているはずです。これでマッピングとスキャニングの準備が整ったことになりま

す。このセットアップの項と同様の結果が得られず、手順に失敗があったと思われる場合は、先に進む前に

Qualys サポートまで E メールでお知らせください。この後の項では、Qualys ソリューションの主要な機能    

であるマッピング、スキャニング、改善について説明します。
16



ネットワークのマッピング

マップの実行
ネットワークのマッピング

ネットワークをマッピングするには、マッピングの実行に関する詳細を指定する必要があります。これを

「ネットワークマッププロファイル」と呼びます。

「Scans」で「Option Profiles」タブを選択し、次に「New」→「Option Profile」を選択します。「New Option   
Profile」ページが開きます。新しいプロファイルに「Network A Map」などのタイトルを付けます。

オプションプロファイルの「Map」項に移動します。「Options」項までスクロールし、「Perform Live Host  
Sweep」オプションを選択します。このオプションにより、ドメインをマップし、ネットブロックにあるホ

ストを識別することが可能になります。内部ドメインまたは内部 IP をマッピングする場合は、上にスクロー  

ルして、基本情報の収集のため「Netblock Hosts only」オプションを選択します。後でマッププロファイル  

に異なる選択を試してもかまいませんが、ここでは、「Save」ボタンを選択して、オプションプロファイル

を保存します。

マップの実行 
最初のマップを実行するための準備ができました。「Scans」項の「Maps」タブを選択します。マップリス

トが表示されます。「New」→「Map」を選択します。

以下に示す「Launch Map」ポップアップが表示されます。

「Title」フィールドに「First Map」と 

名前を入力し、「Option Profile」メ 

ニューで新しいマッププロファイル

（「Network A Map」など）を選択しま  

す。 

「Scanner Appliance」メニューが表示 

されるのは、アカウントに Scanner 
Appliance が含まれる場合です。 

Scanner Appliance が存在する場合  

は、その名前を選択するか（専用の内

部 IP のマッピングに必須）、外部ス  

キャナの場合は「External」を選択し

ます。 
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ネットワークのマッピング

マップ結果
「Domains/Netblocks」フィールドで、追加したドメインを入力するか、「Select」リンクをクリックしてア

カウント内のドメインのリストからドメインを選択します。表示例では、「qualys-test.com」ドメインが選

択されています（IP アドレスやアセットグループもマッピングできます。詳細については、マップ対象 を  
参照してください）。「Launch」を選択して、マップを開始します。

マップリストが更新され、新しいマップが「Running」というステータスで表示されます。マッピングが完

了すると、ステータスが「Finished」に変わります。また、アカウントでマップサマリ通知オプションが有

効になっている場合、登録したアドレスにマップサマリの E メールが送信されます。

マップ結果

マップリストで完了したマップのデータリスト行をクリックし、行に表示される下矢印  を選択します。  

その後、「Quick Actions」メニューから「View Report」を選択します。マップ結果は、HTML レポートに   

オンラインで表示されます。以下のサンプルマップは、「qualys-test」ドメイン用に作成されたものです。

ページの一番上はレポートの概要です。手元のものと比べて、完全な情報が入力されていることを確認して

ください。
18



ネットワークのマッピング

マップ結果
今度はページの下にスクロールして、検出されたホストのリストを見ます。「Approved」、「Scannable」、

「Live」、および「Netblock」を示す凡例とともに表示されています。このマップはデモンストレーション用

に qualys-test ドメインで生成されたものです。検出されたホストはすべてスキャンの時点で稼働中のもの  

ですが、ドメインの承認済みホスト一覧やドメインの関連ネットブロック内にはありません。ホストがユー

ザのアカウントに既に存在していてスキャンに使用できる場合にスキャン可能となります。お客様のマップ

には、自らマッピングしたドメイン独自の結果が含まれます。

ホスト上で稼働中のサービスの一覧を表示するには、ホストの横にある矢印（ ）をクリックします。各

サービスの検出に使用された方法、および（使用可能であれば）実行中のサービスが検出されたポートがリ

ストされます。 

レポートの上部の「Actions」ドロップダウンメニューには、強力なワークフローオプションが含まれ、結

果内のホストを選択して次の操作を行えます。操作には、サブスクリプションへのホストの追加、グループ

へのホストの追加、グループからのホストの削除、ホストのスキャンの開始とスケジュール、ホストの編集、

ホスト詳細のパージ、ドメインでのホストの承認があります。 

マップ結果から、スキャニングのための新しいアセットグループにホストを追加してみましょう。右側の凡

例で識別子が「S」と表示されているホストがスキャン可能であり、つまりアカウントに既に存在している

ことを意味します。グループに追加するスキャン可能な各ホストの横にあるチェックボックスを選択しま

す。次にレポートの上部にある「Actions」ドロップダウンメニューで「Add to a new Asset Group」を選択     

し、「Apply」をクリックします。「New Asset Group」ページで、アセットグループに「First Asset Group」    
などのタイトルを付けます。選択したホストは「IPs」項で既に割り当てられています。「Business Info」項 

では、スキャンステータスレポート（自動）でビジネスリスクの計算に使用するインパクトレベルを指定し

ます。デフォルトでは、インパクトレベル「High」が割り当てられます。「Save」を選択すると、新しいア

セットグループがアセットグループリストに保存され、マッピング、スキャニング、レポーティングに使用

できるようになります。次の章で、脆弱性スキャンを実行するときは、このグループを参照します。 

グラフィックモードでのマップ結果の表示

ここでは、レポートの一番上のメニューから「View」→「Graphic Mode」を選択します。 
19



ネットワークのマッピング

マップのスケジュール
マップを別のウィンドウでグラフィック表示するための処理が行われます。以下に例を示します。

マップの任意のホストをクリックすると、「Preview」パネルに詳細が以下のように表示されます。検出され

たホスト、使用 OS、その識別方法に関する基本情報が示されます。 

特定のホストは、IP アドレス、ホスト名、または特定のホスト属性で結果を検索することで簡単に探すこと 

ができます。上部の「Search」フィールドまたは左側の「Summary」パネルで選択します。

マップのスケジュール

前の例では、マップをオンデマンドで実行しました。人員を介入せずに、定期的にマップをスケジュールす

ることも可能です。マップをスケジュールするには、「Scans」で「Schedules」タブを選択します。次に

「New」→「Schedule Map」を選択します。スケジュールタスクに「First Map Schedule」などのタイトル   

を付けます。名前は「Task Owner」フィールドに表示されます。「Option Profile」フィールドにはデフォル  

トのオプションプロファイルが表示されます。「Target Domains」項で、マップ対象を指定します。 

「Scheduling」項に移動して、開始日時、期間、その他のオプションを選択します。使用可能な設定の詳細

については、右上隅にある「Launch Help」を選択してください。完了したら、「Save」を選択します。

これで、そのマップがスケジュールどおりに繰り返され、マップを完了するごとに「Map Results」レポー 

トへのセキュアリンクを含む概要の E メールが Qualys から送信されます。後で説明するように、繰り返し    

たマップと以前のマップ結果のレポートを組み合わせることで、マネージャは新しいデバイスまたは問題の

あるデバイスによってドメインに生じた変更を簡単に把握できます。
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ネットワークのマッピング

マップ対象
マップ対象

マップを開始またはスケジュールするごとに、「Target Domains」項で 1 つ以上のマップ対象を指定します。   

登録済みドメイン、IP アドレス / 範囲、アセットグループのいずれの組み合わせも指定できます。マップ対 

象としてアセットグループを選択する場合は、アセットグループで定義済みのドメインと IP をマップする  

オプションがあります。 

1 つのマップリクエストで複数のマップ対象が送信されている場合、自動的に複数のマップレポートが生成 

されます。マップレポートの生成は、登録されたドメインと IP グループごとに行われます。例えば、2 つ   
の登録済みドメインを入力した場合、2 つのマップレポートが生成されます。2 つの登録済みドメインと 1   
つの IP 範囲を入力した場合、3 つのマップレポートが生成されます。1 つのリクエストから生成されるマッ    

プはすべて、ユーザが指定した同一のマップタイトルを共有します。マップリストの「Targets」カラムに

は、各マップレポートに含まれる登録済みドメイン名または IP アドレス / 範囲が示されます。

マッピングのまとめ

Qualys のソリューションでは、オンデマンドのマッピングとスケジュールされたマッピングに対応してい 

ます。マッピングプロファイルを使用すると、マッピング条件の選択に基づき、検出内容を調整することが

できます。いずれのマッピングでも、結果の概要と保存済みマップ結果情報へのリンクを含む E メールが作  

成されます。
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脆弱性のスキャニング
脆弱性のスキャニング

マップの場合と同様に、スキャンを行う場合もオプションプロファイルが必要です。独自のオプションプロ

ファイルを作成したり、デフォルトのプロファイルを使用したり、ライブラリから選択することが可能です。

Qualys のライブラリには、脆弱性スキャン用の事前設定されたオプションプロファイルが用意されていま 

す。これらのオプションプロファイルを自分のアカウントにインポートし、そのまま使用するか、必要に応

じて編集します。

ここでは、新しいオプションプロファイルを作成します。上部メニューで「Scans」に移動し、「Option
Profiles」タブを選択します。次に「New」→「Option Profile」を選択します。 

「New Option Profile」ページが表示されます。マップの場合と同じ手順で、プロファイルに「First Scan」   
などの名前を付け、「Set this as the default...scans」チェックボックスをオンにします。

次に左側に表示されている「Scans」項に移動して、使用できるスキャンオプションを表示します。スクロー

ルダウンして「Authentication」項の「Windows」チェックボックスを選択し、Windows 認証を有効にしま 

すが、それ以外のスキャンオプションはすべて、デフォルトのままにします。「Save」を選択して、新しい

オプションプロファイルを保存します。これで、オプションプロファイルリストに戻ります。「First Scan」 
という新しいデフォルトのプロファイルが表示されます。

Windows 認証機能によって Windows の信頼できるゾーンのスキャンが可能になります。Qualys のサービ    

スでは、Windows、Unix、Oracle、Oracle リスナー、SNMP、Cisco IOS、IBM DB2、VMware、MySQL、   
およびその他多数のテクノロジでの信頼できるゾーンのスキャンが実行できます。サポートされるすべての

テクノロジを見つけるには、オンラインヘルプを参照して「認証」で検索します。スキャンの認証が有効に

なっている場合、対象のホストに関するシステム情報をより多く収集できます。 
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スキャンの開始
信頼できるゾーンのスキャンでは、アカウントのユーザ定義の認証レコードを参照します。各レコードによ

り、特定のホストへの認証に使用する資格情報を指定します。Windows 認証では、ローカル認証またはド 

メイン認証を選択できます。Qualys のドメイン認証には、IP に基づく認証方式とドメインに基づく認証方  

式があります。どちらの方式を使用しても、信頼関係がサポートされます。

ドメイン認証を使用する場合、開始する前に、ドメインアカウント要件についての文書を参照してください。

オンラインヘルプを参照するか、または「Resources」項（「Help」→「Resources」→「Tips and Techniques」）  
から『Windows Trusted Scanning』という文書をダウンロードしてください。

Windows 認証レコードを追加するには、「Scans」で「Authentication」タブを選択します。次に「New」→ 

「Windows Record」を選択します。「New Windows Record」ページで、レコードにタイトルを付けます。   

「Login Credentials」の下で、ローカル認証またはドメイン認証を選択します。ドメイン認証の場合、IP に  
基づく認証を行うため「NetBIOS, User-Selected IPs」を選択し、対象のドメイン名を入力することをお勧  

めします。ベーシック認証の場合、使用する Windows ユーザアカウントのユーザ名とパスワードを入力し  

ます（Windows ユーザアカウントのパスワードがサードパーティの Authentication Vault に保管されている    

場合は「Authentication Vault」を選択できます。このオプションを使用するには、アカウントで Vault レ   
コードを定義済みであることが必要です）。「IPs」項の「Available IPs」で、スキャン対象とする IP/ 範囲を  

選択し、「Add」をクリックします。その後「Save」をクリックします。認証レコードリストが表示され、新

しいレコードがリストに追加されます。

スキャンの開始

最初のスキャンを実行する準備ができました。「Scans」タブに移動し、「New」→「Scan」を選択します。

「Launch Vulnerability Scan」ポップアップが表示されます。

スキャンのタイトル（「Internal Asset Scan」など）を入力し、「Option Profile」フィールドに新しいスキャ   

ンプロファイル（「First Scan」など）が表示されていることを確認します。脆弱性スキャン用に、さまざま 

な事前設定されたオプションプロファイルが用意されています。ライブラリからオプションプロファイルを

インポートし、スキャンに適用できます（インポートしたプロファイルはアカウントに保存され、それ以降

使用できるようになります）。 

対象となるアセットグループ（以前にマップ結果から作成した「First Asset Group」など）を指定します。  

また、「IPs/Ranges」フィールドに IP または IP 範囲を入力することもできます。
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スキャンの開始
スキャンの実行に使用する 1 つ以上の Scanner Appliance を「Scanner Appliance」フィールドで選択した      

り、スキャンするアセットグループに関連付けられているデフォルトのスキャナを使用したりすることも可

能です（注記 : デモ IP をスキャンする場合は、このフィールドで「External」を選択してください）。

ここで、「Launch」をクリックします。

スキャンを開始すると、スキャンのステータスを示す「Scan Status」ウィンドウが表示されます。このウィ 

ンドウは 60 秒ごとに更新されます。このウィンドウは邪魔にならない場所に移動するか、閉じてしまって  

もかまいません。スキャンステータスは、スキャンリストからいつでも開き直すことができます。

スキャン中はメインウィンドウにスキャンリストが表示され、スキャンタスクのステータスを確認できま

す。スキャンに対してアクションを実行するには、データリスト行内の任意の場所をクリックし、行内に表

示される下矢印をクリックして、「Quick Actions」メニューを表示します。 

スキャンが処理中の場合、キャンセルを実行してスキャンジョブを停止させたり、一時停止を実行してス

キャンジョブを停止してから後で再開できます。一時停止中のスキャンを再開すると、スキャンタスクは停

止した位置から再開されます。「View」を選択すると、「Scan Status」ウィンドウが再び開きます（下記の 

例を参照）。 

「Relaunch」オプションを使用すると、前回のスキャン設定を使用して前回のスキャンを再開できます。前

回のスキャン設定が可能な限り再現され、値があらかじめ入力されます。利便性のため、前回のスキャンタ

イトルに現在の日付が付加されます。 

スキャンセグメントとは、スキャナによるスキャンジョブを実行中の時間、またはスキャンが一時停止中の

場合はその一部の時間です。スキャナによってスキャンジョブが実行されている時間のみがスキャン時間に

カウントされます。
24



脆弱性のスキャニング

スキャンのステータス
スキャンのステータス

スキャンリストを参照すると、スキャンとそのステータスを簡単に追跡できます。塗りつぶされたアイコン

 は、すべてのスキャン結果が処理され、その結果がレポートで使用できることを示します。次に（自動 

データに基づいて）スキャンレポートを作成すると、そのスキャンのスキャン結果が含まれます。また、ス

キャン結果はアプリケーション全体を通じて表示できます。

1）スキャンステータスのアイコン - 塗りつぶされたアイコンは、スキャンのすべての結果が処理され、ホ 

ストのスキャンデータがサブスクリプション全体で更新されて、それらの結果をレポートに使用できること

を意味しています。スキャンが終了して結果が処理されると、  が表示されます。結果の処理が進行中の場 

合、  が表示されます。アイコンの上にマウスポインタを合わせると、いつでもスキャンステータスを表示 

できます。 

2）プレビューパネルのサマリ - サマリには、スキャン済みホストの数、使用されたアプライアンスの数、検 

出された脆弱性の数が示されています。サマリ内容から、スキャンのステータスと、結果が処理されたかど

うかが分ります。また、スキャンが中断されたり、Scanner Appliance が使用できないなどの理由でエラー  

が発生した場合、返されたエラーが表示されます。

3）「View Summary」 - プレビューセクションでこのリンクをクリックすると、スキャンの現在のステータ  

スと、スキャナの使用に関する詳細（対象のホストをスキャンするためにどのスキャナが使用されたかなど）

が表示されます。「Scanners」項をクリックしてスキャナセグメントの詳細を展開すると、ホストをスキャ

ンするためにどのスキャナ（外部スキャナ、Scanner Appliance）が使用されたかを確認できます。「Scanners」 
項は、「New Scanner Services」が有効になっているアカウントでのみ表示されます。

4）「View Results」 - プレビューセクションでこのリンクをクリックします（または、「Quick Actions」メ   

ニューから「View」を選択します）。
25



脆弱性のスキャニング

スキャン結果
スキャン結果

完了したスキャンのスキャン結果は、スキャンリストからいつでも使用できます。レポートの上部に表示さ

れるレポート概要には、スキャンの日付、アクティブなホストの数、使用されたオプションプロファイルな

ど、スキャンタスクに関する情報が表示されます。脆弱性の概要は、レポート概要の次に表示されます。
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スキャン結果
下にスクロールすると、重大度別の脆弱性の総数、検出されたオペレーティングシステム、検出されたサー

ビスを表示するグラフがあります。 

続けて、詳細結果がホストごとにソートされ、オペレーティングシステムごとにまとめられた状態で表示さ

れます。内部ホストの詳細結果は、レポートのこの項にあります。次の詳細結果の項の例では、Windows
Server 2008 R2 Enterprise 64 bit Edition Service Pack 1 を実行する 10.10.10.11 の IP アドレスに関して              

436 件の確認済み脆弱性が検出されたことが示されています。 
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スキャン結果
脆弱性のタイトルをクリックすると、脅威、インパクト、検証済みの解決策などを含む、脆弱性の包括的な

情報が表示されます。 

Qualys は、サードパーティベンダや公的に利用可能なソースからのエクスプロイト情報を相関付けて、脆 

弱性の実証コードや関連するセキュリティソースの最新情報を提供します。エクスプロイト情報を利用する

と、脆弱性のリスク指向分析を行ったり、改善計画の実行に優先順位を付けたりすることができます。 

Qualys は、Trend Micro セキュリティデータベース（Threat Encyclopedia）で脆弱性に対するマルウェア    

の脅威が公開されると、マルウェア情報と Qualys で検出された脆弱性を相関付けます。この相関情報を利  

用して脆弱性を優先順位付けしたり選別したりすることにより、ユーザはすぐに使用できる管理者向けの情

報を取得して、マルウェア感染が発生する可能性のある脆弱性を改善できます。 

エクスプロイト情報の例を以下に示します。

一部の脆弱性検出でスキャンテスト結果が返されています。スキャンテスト結果の例を以下に示します。
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スキャンのスケジュール

マップの場合と同様に、スキャンのスケジュールも設定することができます。「Scans」で「Schedules」タ

ブを選択し、「New」→「Vulnerability Schedule Scan」を選択します。「New Scheduled Vulnerability Scan」     
ページが表示されます。スケジュールにタイトルを付け、スキャンの対象を選択して、開始時刻、期間、実

行頻度を選択します。 

マネージャは、履歴データを組み合わせたレポートと併せてスキャンをスケジュールすることにより、ある

期間における脆弱性のトレンドを知ることができます。これにより、脆弱性の現状や規制コンプライアンス

レポートの主要素である改善の進展状況について、エグゼクティブレベルからの適切な視点が得られます。

スケジュールスキャンは、毎日、毎週、毎月、または 1 回のみ実行するように設定できます。このスキャン  

タスクは月に 1 回実行されます（毎月の第 1 日曜、太平洋時間（GMT-0800）午前 3:30）。夏時間（DST）     
を識別するオプションが使用できます。また、設定した時間数の後でスケジュールスキャンを自動的に停止

するようにすることも可能です。 

一次連絡先となるマネージャは、スキャンインスタンスの終了後にスケジュールスキャンを再度開始するた

めの設定をユーザに許可するオプションを選択できます（「New Scanner Services」がサブスクリプション  

で有効になっている場合）。これによってユーザは、前のスキャンが終了次第すぐに新しいスキャンを開始

し、継続的なスキャンを実行することができます。このオプションを設定するには、「Scans」→「Setup」
→「Scheduled Scans」を選択します。このオプションを設定すると、ユーザはスケジュールを設定して 

「Occurs」メニューから「Relaunch on Finish」を選択することで、継続的なスキャンを開始できます。

次の点に注意してください。

1）2 件以上のスキャンでエラーが発生した場合にスケジュールを無効化する選択をしていないかぎり、ス 

キャンエラーが初めてレポートされた時点でスケジュールは無効になります。

2）アクティブなスキャンはそれぞれ、サブスクリプションで設定されている同時スキャン数の制限に対し

てカウントされます。また、スキャンによってネットワークが影響を受ける場合があり、スケジュールを無

効化、キャンセル、一時停止するまで、同じ影響が繰り返し発生する可能性があります。

一次連絡先となるマネージャは、実行中のインスタンスがある場合に新しいスケジュールスキャンを開始で

きないようにするオプションを選択できます。この場合、2 番目のスキャンは開始されず、次の開始日は未 

来に設定されます。ただし、開始されなかったスキャンも 1 件としてカウントされます。このオプションを  

設定するには、「Scans」→「Setup」→「Scheduled Scans」を選択します。
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スキャナの並列化

スキャナの並列化機能を使用することで、スキャンの精度を維持しつつ、ネットワークのサイズに応じて最

大で 4 倍ものスキャンの高速化が可能です。スキャン対象にアセットグループが含まれる場合に、スキャン  

タスクを複数の Scanner Appliance に分散することができます。 

この機能がスキャン時にスキャンタスクに対して有効な場合、タスクは対象の各アセットグループの複数の

Scanner Appliance に並列に分散されます。各アセットグループ内のスキャナを使用して、アセットグルー  

プの IP アドレスがスキャンされます。完了すると、結果が 1 つのスキャン結果レポートにまとめられます。

スキャナの並列化機能を使用するには、スキャンを開始またはスケジュールする際に、「Scanner Appliance」 
から「All Scanners in Asset Group」オプションを選択します。

アカウントの Scanner Appliance の情報を確認するには、Scanner Appliance リストを表示します。「Scans」     
で「Appliances」タブを選択します。各カラムは最新のハートビートチェック（4 時間ごと）に基づいて、 

アプライアンスの状態がオンライン（空白）とオフライン（黄色い警告アイコン）のいずれであるか、アプ

ライアンスがマップまたはスキャンを実行中かどうか、ソフトウェアが最新かどうかを示します。アプライ

アンスについてより詳細な情報を表示するには、「Quick Actions」メニューから「Info」を選択します。

検索リストによる選択式スキャン

個々の脆弱性についてスキャンを実行するには、選択した脆弱性のみをスキャンするようにスキャナのオプ

ションプロファイルを設定します。これは、スキャンプロファイルの「Vulnerability Detection」項に検索 

リストを追加することで実行できます。「Custom」オプションを選択し、「Add Lists」ボタンをクリックし 

て、1 つ以上の保存済み検索リストをオプションプロファイルに追加します。検索リストは、スキャン対象 

とする脆弱性を定義したものです。オプションプロファイルがスキャンタスクに適用されている場合は、検

索リストの QID がスキャンされます。 

脆弱性検索リストには、静的（Static）と動的（Dynamic）の 2 種類があります。静的な検索リストには、  

定義された脆弱性（QID）の特定のリストが含まれます。動的な検索リストは、一連の脆弱性検索条件（重

大度、カテゴリ、CVSS スコア、パッチ入手の可否など）で構成されます。動的な検索リストを使用する場 
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合は、現時点で検索条件と一致するすべての QID を検索するために KnowledgeBase が必要となり、それ    

らの QID がアクションに含まれます。KnowledgeBase に新しい QID が追加され、新しいパッチ情報が使     

用可能になると、動的な検索リストが自動的に更新されます。 

アカウントで検索リストの作成と管理を行うには、「Scans」項、「Reports」項、または「KnowledgeBase」
項のいずれかから「Search Lists」タブを選択します。 

脆弱性検索リストは、スキャンレポートテンプレート（選択式脆弱性レポーティングに使用）、改善ポリシー

ルール（チケット作成に使用）など、他のビジネスオブジェクトでも使用できます。検索リストの管理と使

用の完全な詳細と手順については、オンラインヘルプを参照してください。 

PCI スキャンおよびコンプライアンス

Qualys は、加盟店およびそのコンサルタントによるクレジットカード支払いシステムのセキュリティ評価 

を支援するための認定を受けています。これは、カード保有者のデータを処理、転送、格納して、Payment
Card Industry（PCI）データセキュリティ基準（DSS）のコンプライアンスを達成するためのシステムです。 

PCI データセキュリティ基準のコンプライアンスを検証する方法については、こちらを参照してください。

アカウントで Payment Card Industry（PCI）Compliance モジュールを使用できるのは、サブスクリプショ    

ンで PCI モジュールが有効になっている場合のみです。

PCI データセキュリティ基準

PCI Security Standards Council は、銀行、オンライン加盟店、およびメンバーサービスプロバイダ（MSP）    
に対し、PCI データセキュリティ基準に示されたデータセキュリティ要件を満たすことでカード保有者の情 

報を保護するよう求めています。PCI Security Standards Council の創立メンバーは、American Express、     
Discover Financial Services、JCB、MasterCard Worldwide、Visa International です。

PCI データセキュリティ基準（DSS）は、機密情報を安全に扱うための業界共通のツールおよび測定方法で 

す。カード保有者のデータを安全に保存、処理、転送するための詳細な技術要件が記されています。 

四半期ごとの PCI 外部スキャンのワークフロー

PCI DSS v3.0 の要件 11.2.2 に従い、PCI Council は加盟店に対して、PCI SSC（Security Standards Council）          
によって認定された認定スキャンベンダ（ASV）による四半期ごとの外部脆弱性スキャンの実施を定めてい

ます。Qualys は認定 ASV です。カード保有者データのシステムコンポーネントのあらゆる部分をスキャン   

する必要があります。

以下の簡単な手順で、四半期ごとの外部スキャンに対する PCI DSS 要件を満たすことができます。

ステップ 1: PCI 外部スキャンの実行

「VM/VMDR」→「Scans」を選択します。オンデマンドスキャンを開始するには、「New」→「Scan」を選

択します。スキャンのスケジュールを設定するには、「New」→「Schedule Scan」を選択します。スキャン 

設定については、オプションプロファイル「Payment Card Industry (PCI) Options」を選択します。これは    

サービスに用意された、外部スキャンの PCI コンプライアンス要件を満たすための必須のプロファイルで  

す。このプロファイルには、PCI データセキュリティ基準（PCI DSS）に従った、PCI 外部スキャンに必要   

な設定が含まれています。スキャン対象については、カード保有者データのシステムコンポーネントを選択

してください。
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ステップ 2: 脆弱性の修正と再スキャン

スキャンが準拠しているかどうかを調べるには、PCI テクニカルレポートを実行します。「Reports」→ 

「Templates」に進み、「Payment Card Industry (PCI) Technical Report」の上にマウスポインタを合わせて     

から、「Quick Actions」メニューの「Run」を選択します。

表示されたレポートには、レポート全体、各ホスト、および検出された各脆弱性についての PCI コンプライ  

アンスステータス（「PASS」または「FAIL」）が示されます。「FAIL」ステータスが示されている脆弱性は、

PCI コンプライアンス要件に合格するように修正する必要があります（PCI ステータスが示されない脆弱性  

に対してコンプライアンスは求められませんが、重大度に応じて脆弱性を修正することをお勧めします）。

脆弱性の修正後は、すべての PCI 脆弱性が修正され、全体のステータスが「PASS」になっていることを検  

証するために、必ず再スキャンを行ってください。 

ステップ 3: 認証レポートの作成

1 アプリケーションピッカーから「PCI」を選択します。次に、新規または既存の PCI 加盟店アカ

ウントへのリンクを追加します。このアカウントを使用して、認証レポートを作成します。

2 アプリケーションピッカーから「VM/VMDR」を選択します。「Scans」に進み、リストから外

部 PCI スキャンを選択して、プレビューパネルの「Share with PCI」をクリックし、リンクを設

定する PCI アカウントを選択します。 

3 アプリケーションピッカーから「PCI」を選択します。PCI アカウントにログインします。

4 これで、PCI で認証レポートを作成する準備が整いました。「コンプライアンス」→「コンプラ

イアンスステータス」に進んで「生成」（「コンプライアンスステータス」→「アクション」の下

にあります）をクリックし、レポートウィザードを使用してレポートを作成し、アクワイアラに

送信します。
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四半期ごとの PCI 内部スキャンのワークフロー

PCI DSS v3.0 の要件 11.2.1 および 11.2.3 に従い、PCI SSC（PCI Security Standards Council）は加盟店に           

対して、四半期ごとの内部脆弱性スキャンを実行し、スキャンに合格することを定めています。カード保有

者データのシステムコンポーネントのあらゆる部分をスキャンする必要があります。要件 6.1 に従い、PCI  
Council は加盟店に対し、新たに検出されたセキュリティ脆弱性に対してリスクランキングを特定して割り 

当てるためのプロセスを確立し、すべての High ランクの脆弱性を修正するよう定めています。

動作方法 : PCI リスクランキングとして、High、Medium、Low が使用されます。デフォルトでは、ASV   
外部スキャンで必要とされるスコアと同じ CVSS スコアに設定されます。PCI スキャンテンプレートでリ   

スクランキングスケールをカスタマイズすると、サブネットごとに異なるリスクランキングを使用して個別

のレポートを作成できます。

以下の簡単な手順で、四半期ごとの内部スキャンに対する PCI DSS 要件を満たすことができます。

ステップ 1: PCI リスクランキングに基づくアセットグループの作成

「Assets」→「Asset Groups」に進み、カスタム PCI リスクランキングに従って IP を整理するためのグルー     

プを作成します。各グループを、リスクランキングに対応させます。その後、IP のスキャンを実行し、リス 

クランキングに対するコンプライアンスを検証するためにスキャンレポートを作成します。PCI スキャンレ 

ポートテンプレートでは、選択した QID について例外を伴うカスタムリスクランキングスケールを作成で  

きます（ステップ 3 を参照）。 

ステップ 2: PCI 内部スキャンの実行

「VM/VMDR」→「Scans」を選択します。オンデマンドスキャンを開始するには、「New」→「Scan」を選

択します。スキャンのスケジュールを設定するには、「New」→「Schedule Scan」を選択します。スキャン 

の設定では、1）スキャンを実行する（前のステップで作成した）アセットグループを選択し、2）オプショ

ンプロファイル「Initial Options」を選択するか、またはユーザがカスタマイズしたオプションプロファイ 

ルを選択します。「Payment Card Industry (PCI) Options」には、外部 PCI スキャン向けの設定があり、ス      

キャンにかかる時間が非常に長くなる場合があるため、お勧めしません。

ステップ 3: PCI スキャンレポートの作成

まず、PCI レポートテンプレートを作成します。「Reports」→「Templates」に進み、「New」→「PCI Scan  
Template」を選択します。組織内のランキングスケール（High、Medium、Low）ごとにテンプレートを作

成してください。

レポートを作成するには、「Reports」→「Templates」を選択します。作成したテンプレートの上にマウス

ポインタを合わせて、「Quick Actions」メニューで「Run」を選択します。

ステップ 4: 脆弱性の修正と再スキャン

PCI スキャンレポートを確認します。High ランクの脆弱性がある場合は、それらの脆弱性を修正する必要  

があります。High ランクの脆弱性がすべて修正されたことを確認するために、再スキャンとレポートの再 

実行を必ず行ってください。
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脆弱性 KnowledgeBase
脆弱性 KnowledgeBase
Qualys は、業界最大で最も完全な脆弱性 KnowledgeBase によって達成可能となった、非常に精度の高い脆   

弱性スキャンを提供します。これは、主要なすべてのオペレーティングシステム、サービス、アプリケー

ションを対象とする、数千にも及ぶ既知の脆弱性のインベントリです。KnowledgeBase の脆弱性チェック 

は、常に追加および更新されています。 

KnowledgeBase を表示するには、上部メニューで「KnowledgeBase」を選択します。

右上隅には、脆弱性の総数が、リストの表示ページを変更するナビゲーションボタンとともに表示されます。

「Severity」カラムは、重大度を 1 （極小）から 5 （緊急）までの段階で示します。赤は確認済み脆弱性を、    

黄色は潜在的な脆弱性を、青は収集情報を表します。 

「Title」カラムのアイコンは、サービスによって割り当てられた検出方法、パッチ入手の可否、エクスプロ

イト情報、関連付けられているマルウェア、およびレポートフィルタに一致する QID を示します。

「Discovery Method」 - 各脆弱性には、以下のアイコンによって示される検出方法が割り当てられます。

 のみの場合は「Remote Only」検出を示します。リモート（未認証）スキャンのみを使用して脆弱性を  

検出できます。

 のみの場合は「Authenticated Only」検出を示します。認証スキャンのみを使用して脆弱性を検出できます。

 と  の両方が表示されている場合は、「Remote or Authenticated」検出を示します。リモートスキャン     

または認証スキャンを使用して脆弱性を検出できます。

「Patch Available」 -  は、現在ベンダからパッチが入手可能であることを示します。KnowledgeBase の検    

索機能では、パッチが入手可能かどうかにかかわらず、すべての脆弱性を検索することができます。

「Exploitability」 -  は、エクスプロイト情報が利用可能であることを示します。既知の脆弱性の実証コード  

がサードパーティベンダや公的に利用可能なソースから公開されると、そのエクスプロイト情報とサービス

が検出した脆弱性が関連付けられます。
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スキャンのまとめ
「Associated Malware」 -  は、この脆弱性に関連付けられたマルウェアがあることを示します。Trend Micro    
セキュリティデータベース（Threat Encyclopedia）で脆弱性に対するマルウェアの脅威が公開されると、マ 

ルウェア情報と脆弱性がサービスによって相関付けられます。 

「Not Exploitable due to Configuration」 -  は、レポートフィルタの「Exclude QIDs not exploitable due to           
configuration」が選択されている場合に、この QID がレポートから除外されることを示します。このフィ  

ルタはスキャンレポート、パッチレポート、スコアカードレポートに表示されます。

「Non-Running Services」 -  は、レポートフィルタの「Exclude non-running services」が選択されている場     

合に、この QID がレポートから除外されることを示します。このフィルタはスキャンレポート、パッチレ  

ポート、スコアカードレポートに表示されます。

スキャンのまとめ

Qualys のソリューションは、オンデマンドとスケジュールの両方の脆弱性スキャンに対応しています。ス 

キャンプロファイルを使用すると、スキャン条件の選択に基づき、スキャンを調整することができます。い

ずれのスキャンでも、結果のサマリと保存済みスキャン結果情報へのリンクを含むメールが作成されます。

このほかに、Qualys では、その他の Qualys モジュールを使用したスキャン機能も提供しています。ビデオ   

ライブラリとユーザガイドを参照してください（トップメニューから「Help」→「Resources」を選択します）。
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検索、表示、優先順位付け

対話形式のダッシュボードに、アカウント内で使用可能な最新データに基づくセキュリティとコンプライア

ンス状態に関するハイレベルのサマリが表示されます。

ダッシュボードの表示

Qualys が提供する VMDR ダッシュボードを使用して、セキュリティ状態を表示します。複数のダッシュ   

ボードを作成し、それらを切り替えます。各ダッシュボードには、目的のアセットを表示する一連のウィ

ジェットがあります。ダッシュボードの管理には「Actions」メニューを使用します。 

ダッシュボードを表示するには、上部メニューで「Dashboard」を選択します。
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ダッシュボードの表示
VMDR にアップグレードしていないアカウントでは、クラシック VM ダッシュボードに、最新の脆弱性ス   

キャン結果に基づいたセキュリティ状態全体のサマリが表示されます。クラシック VM ダッシュボードの  

例を示します。 

クラシック VM ダッシュボードを設定する方法

目的の脆弱性および潜在的な脆弱性を選択するには、「Configure」リンクをクリックします（無効になって

いる脆弱性と無視された脆弱性は、ダッシュボードに表示されません。）。

クラシック VM ダッシュボードの更新頻度

新しいスキャン結果が利用できるようになると、ダッシュボードは自動的に更新されます。ここからスキャ

ンを開始することもできます（スキャンパーミッションがある場合）。これは、ダッシュボードビューで最

新の脆弱性データを取得できる便利な方法です。
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アセットおよび脆弱性の詳細の表示

「Vulnerabilities」を選択すると、アセットおよび脆弱性の視点から脆弱性の状態を完全に表示できます（こ

のオプションは、VMDR にアップグレードしたアカウントにのみ表示されます）。

「Asset」を選択すると、インベントリ内のアセットを表示できます。メタデータフィルタ、グループ化オプ

ション、カスタムクエリ機能を使用すると、対象をすばやく検索できます。 

目的のアセットを検索する場合、アセット名リンクを選択して詳細を取得します。 
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アセットおよび脆弱性の詳細の表示
最新データに更新された包括的なアセットビューが表示されます。選択したアセットのアセットサマリを以

下に示します。 

「Vulnerabilities」項には、アセットに関する脆弱性の対話形式のサマリが表示されます。表示したい重大度

を選択したり、ウィジェットのチャートとグラフを選択して詳細を表示したり、すべての脆弱性のリストの

「View」を選択したりできます。 
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優先順位付けレポートの実行
優先順位付けレポートの実行

VMDR 優先順位付けレポートを使用すると、最も重要なアセットにおける最もリスクの高い脆弱性を自動 

的に優先順位付けできます。検出される可能性のある数千もの脆弱性をリスクの高い少数のアセットに絞る

ことができます。（このオプションは、VMDR にアップグレードしたアカウントにのみ表示されます。 

VMDR experience のアカウントには表示されません）。 

初めてレポートを生成する場合は、プラスアイコン  をクリックします。2 回目以降のレポートでは、   

「Reports」を選択し、「Create Report」をクリックします。アセットタグを選択すると、選択したアセット 

に関連付けられた脆弱性に優先順位付けリストを絞り込むことができます。次に、レポートに使用するフィ

ルタ「Detection Age」、「Real-Time Threat Indicators」、「Attack Surface」を選択します。各フィルタの詳    

細については、ヘルプを参照してください。 

「Prioritize Now」をクリックすると、脅威インテリジェンスが有効になり、選択したアセットのネットワー 

ク上で最もリスクの高い脆弱性が優先順位付けされます。レポートを作成したら、脆弱性にパッチを適用し

たり（サブスクリプションでパッチ管理アプリケーションが有効の場合）、ウィジェット形式のレポートを

ダッシュボードにエクスポートしたり、CSV 形式のレポートをダウンロードしたりできます。
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レポートの開始
レポートおよび改善

Qualys の脆弱性管理ソリューションが他の脆弱性管理ソリューションと一線を画す点は、非常に柔軟で包 

括的なレポーティング機能を備えていることです。他の多くのソリューションでは、スキャンでデータを収

集しても、どのようなデータでも 1 対 1 で反映するため、柔軟性の低いレポートを作成します。 

Qualys のレポートは、次の基本コンポーネントで構成されています。

- レポートに含まれるネットワークアセット

- 全般の概要とネットワークセキュリティステータスを示したグラフおよびチャート

- 指定したネットワークのトレンド分析

- 検出された脆弱性に関する情報

- データをさまざまなビューで表示するためのフィルタおよびソートオプション

レポートの開始

レポートプロセスは、スキャンプロセスと非常によく似ています。レポートを起動すると、レポートは他の

作業の実行中でもバックグラウンドで処理され、レポートリストからステータスをチェックできます。レ

ポートが完了すると、保存されたレポートのリンクとともに E メールでサマリが送信されます。 

新しいレポートを開始するには、「Reports」タブに移動して「New」メニューを選択し、生成するレポート

の種類を選択します（このオプションが表示されない場合は、「Reports」→「Templates」に進んで、「Quick
Actions」メニューから「Run」を選択します）。

画面に表示される指示に従い、レポートのタイトル、レポートテンプレート、レポート形式など、レポート

の詳細を指定します。「Report Template」フィールドの横の「Select」リンクをクリックして、レポートテ 

ンプレートを選択します。用意されているいくつかのレポートテンプレートを使用してレポートを開始する

ことができます。
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レポートへのアクセス
アカウントのテンプレートを選択し、リストの下の「Select」ボタンをクリックします。

あるいは、「Template Library」からテンプレートを選択し、リストの下の「Import」ボタンをクリックしま 

す。テンプレートをインポートし、そのまま使用するか、要件に合わせて編集します。

レポートに含めるホスト（Report Source）は、テンプレートのデフォルト設定が選択されます。「Asset 
Groups」、「IPs/Ranges」、「Asset Tags」の値を入力すれば、上書きすることができます。準備が整ったら、 

「Run」をクリックしてレポートを開始します。 

レポートのステータスが 2 番目のブラウザウィンドウに表示されます。ウィンドウを閉じると、レポートが  

バックグラウンドで実行されます。レポートのステータスは、レポートリストからいつでも確認でき、完了

したレポートをダウンロードできます。E メールによるレポート完了の通知も使用できます。これを有効に 

すると、レポートの完了時に E メールが送信されます。E メールには、レポートのサマリと保存されたレ   

ポートへのリンクが含まれます。

レポートへのアクセス

Report Share が有効になっている場合、ユーザはロールとアカウント設定に従って、レポートリストからレ  

ポートの開始、レポートのステータスの表示、完了したレポートのダウンロードを行うことができます。マ

ネージャ権限を持っているユーザは、その他の機能を使用して、適時に適切なユーザにレポートを配布でき

ます。 

共有レポートにアクセスするには、上部メニューで「Reports」を選択して、「Reports」タブを選択します。

レポート履歴リストが表示されます（Report Share が有効でない場合、「Reports」タブは表示されません。  

該当する場合は、レポートテンプレートを参照してください）。 
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レポートの共有
レポートリストは、少なくとも 1 人のユーザがレポートを生成するまで、空の状態となります。レポートが  

生成されると、このリストに挿入されます。次に示すレポートリストのサンプルには、異なるユーザが別個

に作成した各種形式の複数のレポートが表示されています。

レポートの共有

レポートリストのレポートを表示する権限は、ユーザアカウントの定義によって各ユーザに割り当てられて

いるロールやアセットによって異なります。デフォルトでは、マネージャはサブスクリプション内のすべて

のレポートの表示、ユニットマネージャはビジネスユニット内のすべてのレポートの表示、スキャナとリー

ダは自分のレポートの表示を行うことができます。

さらに、次の方法で他のユーザとレポートを簡単に共有できます。

ユーザへのレポートアクセス権の付与 - マネージャは、他のユーザに対し、そのユーザのアカウント設定で  

は通常は表示できないレポートへのアクセス権を付与することができます。レポートアクセス権の付与は、

特定のレポートまたはスキャンレポートテンプレートに対して行うことができます。 

PDF レポートの安全な配布 - マネージャは、パスワードを使用して PDF レポートを暗号化し、E メール配      

布リストによってユーザ（サブスクリプション内外のユーザを含む）に配布することができます。これを行

うには、「Reports」→「Setup」→「Report Share」に移動し、「Enable Secure PDF Distribution」を選択し    

てから「Save」をクリックします。次に Report Share を使用してレポートを開始すると、「Add Secure    
Distribution」オプションが表示されます。このオプションを選択し、レポートのパスワードと E メールア  

ドレスを含むカスタム配布グループを追加して、レポートのために 1 つ以上のグループを選択し、レポート  

を開始します。レポートが完了すると、レポートへの安全なリンクが記載された E メール通知がユーザに送  

信されます。ユーザはレポートを表示する前に、レポートのパスワードを入力するように求められます。

レポートのスケジュール設定

Report Share が有効になっている場合、マネージャユーザはレポートのスケジュール機能を有効にできま  

す。この機能を使用すると、指定した間隔でレポートを実行するようスケジュールし、完了したレポートの

E メール配布グループを定義できます。レポートのスケジュールを有効にするには、「Schedules」タブをク 

リックします。「Schedules」タブを最初にクリックしたときに、「Scheduled Reporting Setup」ウィンドウ  

が表示されます。「I Accept」ボタンをクリックすると、サブスクリプションでレポートのスケジュール機能 

を有効にできます。
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レポートのスケジュール設定
レポートのスケジュールを設定するには、「Schedules」タブに移動して「New」メニューを選択し、スケ

ジュールを設定するレポートの種類を選択します。

前述のレポート開始の場合と同様に、画面に表示される指示に従ってレポートの詳細を指定します。

「Scheduling」チェックボックスを選択してスケジュールと通知のオプションを定義した後、「Schedule」を

クリックしてレポートタスクを保存します。スケジュール済みのレポートは「Schedules」リストに表示さ

れ、指定された時刻に実行されます。レポートが実行されると、そのレポートが「Reports」タブに表示さ

れます。

レポートテンプレート

ユーザのアカウントには、あらかじめレポートテンプレートが定義されており、レポートを簡単に作成する

ことができます。ほとんどのレポーティングは、テンプレートに基づいて行われます。レポートテンプレー

トには、レポートに含める情報や、その情報の表示方法の概略が含まれています。サブスクリプションで使

用できるレポートテンプレートを表示するには、「Reports」で「Templates」タブを選択します。

レポートタイプには、スキャンレポート（ ）、コンプライアンスレポート（ ）、 

マップレポート（ ）、改善レポート（ ）、パッチレポート（ ）があります。 

テンプレートライブラリ

テンプレートライブラリには更に他のレポートテンプレートがあり、これを自分のアカウントにインポート

して、そのまま使用するか、必要に応じて編集できます。これらのテンプレートは、レポーティングのさま

ざまな要件を満たすように作成されています。これらのレポートテンプレートはいつでも実行できます。 

レポートテンプレートリストを表示しているときに、ライブラリからレポートテンプレートをインポートで

きます。「New」→「Import from Library」を選択します。 
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レポートのスケジュール設定
各テンプレートの横にあるチェックボックスを選択し、「Import」をクリックます。 

選択したテンプレートが自分のレポートテンプレートリストに追加されます。これらのテンプレートに関連

付けられている脆弱性検索リストがある場合、その脆弱性検索リストもアカウントの検索リストデータリス

トに追加されます。インポート後、そのテンプレートをそのまま使用するか、必要に応じて編集できます。

ライブラリには、さまざまなレポートテンプレート、オプションプロファイル、および脆弱性検索リストが

あります。ライブラリからの設定のインポートは、データリスト（レポートテンプレート、オプションプロ

ファイル、および検索リスト）を表示する際に、また、これらの設定を使用するワークフローを実行する際

に行うことができます。インポートした設定はアカウントに保存され、表示や編集が可能です。 

カスタムテンプレートの作成

付属のテンプレートでは実際の要件に合わない場合、カスタムテンプレートを作成して、アカウント内にあ

る脆弱性データについてのレポートを実行できます。レポートテンプレートリストに移動し、「New」メ

ニューで作成するテンプレートの種類を選択します。レポートで使用する表示 / フィルタオプションを選択

します。

スキャンレポートは、数千もの異なる形に調整することができます。いくつか異なる方法を組み合わせて試

し、出力結果を確認することをお勧めします。「New Template」ページでは、最初に「First Scan Report」   
のようにレポートに名前を付けます。次にテンプレートの「Findings」、「Display」、「Filter」、「Services and 
Ports」の各項でそれぞれのオプションを選択します。「User Access」項では、このテンプレートから生成さ 

れたレポートへのアクセス権を、特定のユーザに付与できます。レポートオプションの設定を完了すると、

ページ下部の「Save」、「Save As」、「Test」、「Cancel」ボタンで操作を行えます。また、スナップショット 

を表示するレポートを即座に作成できます。または、繰り返し使用するテンプレートを作成して、これを保

存できます。 
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トレンド分析および差異レポート

スキャンレポートテンプレートを使用して、「Findings」で「Host Based Findings」オプションと「Include  
trending」オプションを選択し、対象のホストを選択します。次に「Display」オプションに移動して、

「Graphics」の下にある最初の 2 つのオプション（「Business Risk by Asset Group over Time」と        

「Vulnerabilities by Severity over Time」）のみを選択し、ページ下部で「Test」を選択します。

脆弱性のサマリの項では、検出された脆弱性の統計がレポートされます。

この項目に続き、ある期間内のビジネスリスクをアセットグループごとに示すグラフィックが表示されま

す。また、期間内の脆弱性が重大度ごとに表示されます。これはあくまで 1 つの簡単な例として、Qualys  
のトレンド分析レポートでご提供できる特定のネットワークのビジネスリスクと脆弱性のトレンドの概要

を簡単にまとめたものです。 

Qualys のソリューションでは、顧客が期限を定めることなくスキャン結果からホストの脆弱性データを保 

存することが可能です。これは、組織において一定のベースラインを設け、これを基準にしながら進捗状況

を測定するのに非常に役立ちます。以下に、グラフの例を示します。
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レポートのグラフィックに続き、詳細結果が表示されます。ホストで検出されたそれぞれの脆弱性について、

現在のステータス（「New」、「Active」、「Re-Opened」、「Fixed」のいずれか）が表示されます。以下に、詳

細結果のリストの例を示します。
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改善アクションの実行

ホストベースの検出結果が記載されたスキャンレポートから、複数の改善アクションを直接実行できます。

「Detailed Results」項で、赤い十字（ ）にカーソルを置き、ドロップダウンメニューからアクションを 

選択します。 

無視 / アクティブ化オプション : 

Ignore vulnerability - このオプションを選択すると、スキャンレポート、ホスト情報、アセット検索結果、   

およびダッシュボードからその脆弱性が除外されます。このアクションにより、脆弱性 / ホスト / ポートに

関連付けられた改善チケットもクローズされます（無視された脆弱性は、スキャンベースの検出結果が記載

されたスキャンレポートには常に表示されます）。

Activate vulnerability - このオプションを選択すると、対象のホストで無視された脆弱性をアクティブ化し   

ます。（このアクションを実行するには、レポートフィルタ設定で、無視された脆弱性を表示するように設

定する必要があります）。

チケットに関連するオプション :

Create ticket - このオプションを選択すると、ホスト / 脆弱性 / ポートの新しい改善チケットが作成されま   

す。チケットを誰に割り当て、いつ解決しなければならないのかを指定するよう求められます。チケットの

作成はチケット履歴に記録され、チケットを作成したユーザの名前、およびそのアクションを行ったタイム

スタンプが記録されます。

View ticket - このオプションを選択すると、ホスト / 脆弱性 / ポートのチケットが存在する場合に、チケッ   

トの情報が表示されます。「File」メニューから「Edit」をクリックして、チケットを解決またはクローズし

て無視したり、チケットを別のユーザに割り当て直したり、チケット詳細にコメントを追加したりします。

ベストプラクティスとしては、サブスクリプションにおけるチケット作成プロセスを自動化するため、1 つ 
以上の改善ポリシーを作成します。改善ポリシーが作成されると、検出された脆弱性がポリシールールの指

定の条件に一致すれば、サービスによりチケットが自動的に作成されます。 

ビジネスリスクのレポーティング

脆弱性管理ソリューションの主要機能の 1 つとして、改善レポートの作成と追跡があります。これを最も有  

効に行うため、ネットワークアセットを各種のビジネス業務と関連付けるための手段が必要です。それに

よって、脆弱性の重大度をビジネス上のセキュリティへの脅威に関連付けて、ビジネスリスクを評価する評

価基準を作成します。

Qualys のソリューションでは、ビジネスリスクのレポーティングを自動化しながら、ユーザが自らの企業 

に合わせて調整することが可能です。デフォルトの定義が用意されていますが、ユーザが内部の評価基準を

より反映したものにするよう修正することも可能です。

ビジネスリスクの計算をカスタマイズするには、「Reports」→「Setup」→「Business Risk」を選択します。 

「Business Risk Setup」ページが表示されます。これは、「Business Impact」列と「Security Risk」行による    

マトリックスで定義されています。 

このため、例えばアセットにインパクトが「Low」のビジネス業務が関連付けられている場合は、セキュリ

ティリスク 5 のビジネスリスクは 9 となります。一方、インパクトが「Critical」の業務に関連付けられて    

いる場合は、ビジネスリスクは 100 となります。以下の「Business Risk Setup」ページに、これを示します。
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「Business Impact」の値は、作成したどのアセットグループにも割り当てることができます。これを行うに 

は、「Assets」で「Asset Groups」タブを選択します。ここでは、リストされたアセットグループとともに、 

その IP、ドメイン、ビジネスインパクト、ユーザ、最新の変更日が示されています。ビジネスインパクトの 

定義を変更するには、「Quick Actions」メニューから「Edit」を選択して「Business Info」タブを選択し、  

「Business Impact」のレベルを設定します。他の識別情報に変更するには、例えば「Critical」であれば 

「Medium」に変更します。その後「Save」を選択します。 

「Business Impact」のレベルを変更することで、以前のトレンド / ステータスレポートの結果、特にビジネ 

スリスクの評価基準が変わる様子が分かります。

CVSS（Common Vulnerability Scoring System）

Qualys では、レポートに CVSS v2 および CVSS v3 スコアを表示します。CVSS は NIAC（National         
Infrastructure Advisory Counsel）の任命により作成され、現在は FIRST によって管理されています。CVSS    
は、CERT、MITRE、Cisco、Symantec、Microsoft、Qualys などのセキュリティ団体やベンダで広くサポー 

トされています。 

スキャンレポートに CVSS スコアを表示するには、まずサブスクリプションで CVSS スコア機能を有効に    

します。「Reports」→「Setup」→「CVSS」に移動します。次に「Enable CVSS Scoring」チェックボック  

スをオンにし、「Save」をクリックします。有効にされた CVSS スコアは、脆弱性 / ホストのペアに対して  

計算され、スキャンレポートに表示されます。
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脆弱性の CVSS スコアを計算するには、次の値が必要です。

CVSS 基本値 - 基本値は、脆弱性の基本的な不変の性質を測定します。最終的な CVSS スコアが計算される     

と、基本値は CVSS 現状値と環境評価基準によって修正されます。基本値は自動的に用意され、脆弱性に  

割り当てられます。

CVSS 現状値 - 現状値は、時間とともに変化する脆弱性の時間依存の性質を測定します。現状値は、脆弱性   

に関する全般的な CVSS スコアを低減する要素を緩和します。現状値は自動的に用意され、脆弱性に割り  

当てられます。

CVSS 環境評価基準 - CVSS 環境評価基準グループは、ユーザの IT 環境に関する脆弱性の特徴をとらえま      

す。環境評価基準は、ユーザがアセットグループで定義します。評価基準は、アセットグループのすべての

ホストに適用されます。

以下のサンプルスキャンレポートでは、IP 10.10.24.54 の QID 90454 に最終的な CVSS スコア 6.6 が表示         

されています。脆弱性に割り当てられた CVSS 基本値と現状値、またホストのアセットグループに割り当  

てられた CVSS 環境評価基準については、脆弱性の詳細を参照してください。
50



レポートおよび改善

スコアカードレポート
スコアカードレポート

Qualys では、テンプレートベースのスコアカードレポートを用意しています。これらのスコアカードレポー 

トを使用すると、企業内のセキュリティの状態を、セキュリティ業務担当者や実務責任者に直接通知するこ

とができます。

スコアカードレポートには、さまざまなビジネスグループおよび機能に適した脆弱性データと統計が表示さ

れます。さまざまなビューとアセットのグループ化を使用するようにスコアカードレポートを設定すること

で、同じデータに基づく複数のレポートを作成して、セキュリティ業務担当者と実務責任者の両方を満足さ

せることができます。生成された各レポートを、求める形式に応じたレポートが必要な人と共有することが

できます。

スコアカードレポートを実行するには、「VM/VMDR」→「Reports」に移動し、「New」→「Scorecard
Report」を選択します。左側でレポートテンプレートを選択し、「Run」をクリックしてレポートを実行し

ます。

レポート対象のホストとレポート形式を選択するように求められます。ホストを選択するには、アセットグ

ループ、アセットタグ、ビジネスユニットのいずれかを使用します。アカウントにアセットタグ付け機能が

追加されていて、新しいデータセキュリティモデルを承認（「Users」→「Setup」→「Security」を選択して

確認）している場合は、アセットタグを選択できます。

カスタムテンプレートを作成する場合は、テンプレートのタイトルを選択し、リストの下にある「Edit」を

クリックして設定を入力します。テンプレートを保存すると、レポートの作成に使用できます。 
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脆弱性スコアカードレポートの例を以下に示します。 

「Detailed Results」には、レポートに含まれているアセットタグごとに、脆弱性があるホストの割合が表示 

されます。スコアカードレポートテンプレートの「Business Risk Goal」の設定に基づいて、合格（緑色）/  
不合格（赤色）のステータス判定が行われます。 
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パッチレポート

Qualys Patch Report は、パッチ処理を円滑化し、改善の効率を高めるための新機能です。パッチレポート   

では、Qualys ソリューションの標準機能を利用して、正確で、すぐに使用可能で、的を絞ったレポートが 

生成されるため、不必要で冗長なパッチを適用することなく、すばやく効率的に脆弱性を改善できます。

パッチレポートの結果の精度を最大限に高めるため、対象ホストのスキャンに認証スキャンが使用されてい

ることを確認します。認証スキャンを使用すると、オペレーティングシステムをはじめとする各対象ホスト

の最も詳細な情報がスキャンエンジンによって収集されます。この情報がアカウントにあると、最適な未適

用パッチが特定されてパッチレポートに表示されます。

パッチレポートは、PDF、CSV、オンラインレポートの形式で保存できます。オンラインレポートは、対話

形式のレポートで、さまざまなナビゲーションオプションが用意されています。

オンラインパッチレポートの例を以下に示します。このレポートは Qualys が提供する「Qualys Patch   
Report」というテンプレートを使用して作成されています。このレポートでは、パッチはホスト別にグルー

プ化されています。このレポートの「Report Summary」には、対象のホストにある脆弱性を修正するには 

全部で 467 のパッチを適用する必要があること、48 のホストでパッチの適用が必要であること、566 の脆    

弱性がパッチの適用により修正されることが示されています。ホスト 10.10.24.203 には 9 件のパッチの適    

用が必要であり、右側のペインにこの 9 件のパッチの詳細が表示されています。
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レポーティングのまとめ

Qualys の非常に柔軟で包括的なレポーティング機能は、他の脆弱性管理ソリューションとは一線を画すも 

のです。Report Share 機能を使用することで、Enterprise ユーザは他のユーザとレポートの共有を一元化し   

て行うことができます。アカウントでは、脆弱性スキャンデータについてのレポートとして、テンプレート

ベースのレポートとスコアカードレポートを使用できます。Qualys Patch Report は、パッチ処理および改   

善処理を円滑化します。テンプレートライブラリには定義済みのレポートテンプレートがあり、その中から

レポートテンプレートをインポートして、そのまま使用するか、必要に応じて編集できます。

改善のまとめ

Qualys の改善プロセスにより、一連の脆弱性管理プロセスが完成します。これは、チケットの自動作成な 

ど、他のソリューションとは異なる Qualys の強力な機能によって実現されます。ユーザ定義のポリシールー  

ルは、チケット作成のために満たさなければならない条件を定義します（どのアセットで、どの脆弱性を検

出するか）。チケットは自動作成され、ユーザには自分に割り当てられたオープンチケットが表示されます。

デフォルトでは、その後のスキャンで脆弱性の修正が確認されると、チケットがクローズされます。
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Qualys クラウドプラットフォームの評価をしていただきありがとうございます。追加情報を以下に示しま 

す。

Policy Compliance 
Qualys Policy Compliance（PC）では、ホスト設定を監査し、最新のセキュリティベンチマークおよび標準  

に基づいて内部および外部のポリシーへのコンプライアンスのレベルを測定し、すべてのアセットのコンプ

ライアンスステータスを一元的に追跡することができます。

このほかに提供される Qualys Security Configuration Assessment（SCA）は、IT アセットの設定評価をす     

みやかに実行し、CIS で強化されたベンチマークに基づいて、すべてのアセットのコンプライアンスステー 

タスを一元的に追跡する軽量のクラウドサービスです。 

ポリシーコンプライアンス機能にアクセスするには、ピッカーから Policy Compliance アプリケーションを   

選択します。上部メニューに PC ワークフローが表示されます。 

動画チュートリアルによる説明は、以下を参照してください。 

その他の情報については、以下の資料をご覧ください。

動画チュートリアル

Policy Compliance 動画ライブラリ

ユーザドキュメント

Policy Compliance 操作ガイド

Security Configuration Assessment 操作ガイド
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Cloud Agent の追加

Qualys Cloud Agent（CA）は、グローバル企業全体のセキュリティをさらに高めるためのソリューション  

です。この軽量設計のエージェントは、リモートからの導入と一元管理が可能であり、自己更新機能を備え

ています。このエージェントにより、データが収集され、そのデータが Qualys クラウドプラットフォーム  

に自動で送信されます。Qualys クラウドプラットフォームでは、脅威を特定して脆弱性を除去するために、 

常時、情報の分析と相関付けが行われています。

オンプレミスのシステム、動的なクラウド環境、モバイルエンドポイントなど、あらゆる種類のアセットに

関するデータが CA で取得できます。

動画チュートリアルによる説明は、以下を参照してください。

その他の情報については、以下の資料をご覧ください。

動画チュートリアル

Cloud Agent 動画ライブラリ

ユーザドキュメント

Cloud Agent 操作ガイド

Cloud Agent API ユーザガイド
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リアルタイムのセキュリティ警告の通知

Qualys Continuous Monitoring（CM）は、Qualys クラウドプラットフォームによって特定の情報が見つ   

かったときに、新たなセキュリティ警告を通知するソリューションです。ホストや脆弱性などに関する変更

を追跡できます。

設定は簡単です。Continuous Monitoring アプリケーションに移動します。ルールセット（警告の対象）と  

監視プロファイル（監視対象のホストや通知先）を作成します。スキャン結果が処理されるとすぐに警告が

生成されます。

動画チュートリアルによる説明は、以下を参照してください。

動画チュートリアル

Compliance Monitoring
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Web アプリケーションおよび API の脆弱性スキャン

Web アプリケーションは、脆弱なコーディングや不完全なポリシー強化が原因で、脆弱性や誤設定に悪影響 

を受けることが多いのですが、このような Web アプリケーションをネットワーク上に配置する可能性はほ  

ぼすべてのユーザーにあります。大規模な組織には数百、あるいは数千ものアプリケーションがあります。

Qualys WAS では、環境内で公式のアプリケーションと “ 非公式 ” のアプリケーションを検出し、それらを  

分類することで、可視化と制御を可能にします。

安全でない Web アプリケーションや API があると、ハッカーに対して IT 環境への絶好の攻撃領域や入口      

を与えることになります。Web アプリケーションが侵害されると、大量の企業機密データが公開される可能 

性があります。Qualys WAS では、数千もの Web アプリケーションにおいて、機敏かつ完全で正確なスキャ    

ンを行い誤検出を減らすことで、保護を実現します。SQL インジェクション、クロスサイトスクリプティ 

ング（XSS）、クロスサイトリクエストフォージェリ（CSRF）、無効なリダイレクトなどの OWASP 上位 10   
リスクを検出します。

動画チュートリアルによる説明は、以下を参照してください。

その他の情報については、以下の資料をご覧ください。

動画チュートリアル

Web Application Scanning 動画ライブラリ

ユーザドキュメント

WAS 操作ガイド 

WAS API ユーザガイド
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https://www.qualys.com/training/library/was/
https://www.qualys.com/docs/qualys-was-getting-started-guide.pdf
https://www.qualys.com/docs/qualys-was-api-user-guide.pdf


サポートおよびトレーニング

サポートへのお問い合わせ
サポートおよびトレーニング

サポートへのお問い合わせ

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。オンラインサポートの情報については、www.qualys.com/support/ をご覧ください。

無料のトレーニングおよび認定

無料のトレーニング動画ライブラリとオンラインセルフトレーニングはこちらです。

トレーニングおよび認定

オンラインコミュニティ

他のセキュリティ専門家からの情報はこちらです。 

Qualys コミュニティ

ユーザガイドについて

API ガイド、Scanner Appliance ガイド、クイックスタートなどのダウンロードはこちらです。

Qualys ドキュメント

新機能の通知およびプラットフォームステータス

以下の資料では、新機能、API の変更、プラットフォームステータスに関する情報が得られます。

リリースノート

Qualys ブログでの新機能通知

API 通知

プラットフォームステータス
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https://www.qualys.com/training/
https://community.qualys.com/welcome
https://www.qualys.com/documentation/
https://www.qualys.com/documentation/release-notes/
https://blog.qualys.com/tag/notification
https://community.qualys.com/community/developer/notifications-api
https://status.qualys.com/
http://www.qualys.com/support/
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