
業界標準のリスクベースの脅威検出および優先順位付けメトリクスである 

TruRisk を活用することで、リスクの統合ビューを提供するオールインワンの
エンタープライズ グレードのサイバー リスク管理ツールです。

Qualys Enterprise TruRisk™ プラットフォームは、

測定し、伝達し、
サイバーリスクを排除する

Enterprise TruRisk Platform は、内部データ、外部データ、サードパーティのリスクに関する洞察を活用して、
クラウドとオンプレミスのインフラストラクチャにわたるリスクの統合ビューを提供する世界で唯一の統合ソリューションです。
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エンタープライズ TruRisk プラットフォームでリスクを一元的に把握

オペレーティングシステムアプリケーション クラウド / コンテナ /
仮想マシン

IT / ワークステーション /
サーバー IoT 外部デバイス

API 軽量なエージェント 各種センサー

プラットフォームサービス

資産管理

外部資産を含む
すべての資産を
検出する

脆弱性と
構成の管理

TruRiskに従って
脆弱性を検出し、

優先順位を付けます

リスクの修復

インテリジェンスと
自動化で

サイバーリスクを排除

脅威の
検出と対応

マルウェア対策 /
ランサムウェア対策
による検出と対応

コンプライアンス

コンプライアンスを
施行して報告し、常に監査に
対応できるようにする

1stパーティOSS 3rdパーティデータ

https://www.qualys.com/


Qualys, Inc. (NASDAQ: QLYS) は、革新的なクラウドベースのセキュリティ、コンプライアンス、およびITソリューションのリーディングプロバイダであり、企業がサイバーリ
スクを測定し、コミュニケーションを図り、排除することを支援しています。 フォーブス・グローバル100社やフォーチュン100社の大半を含む、世界中で10,000社以上のサブス
クリプション顧客が、Qualys Enterprise TruRisk Platformを利用しています。 このプラットフォームにより、企業はセキュリティおよびコンプライアンスプロセスを単一の
包括的なビューに合理化および自動化することができ、俊敏性の向上、ビジネス成果の改善、大幅なコスト削減を実現できます。

©2024 Qualys, Inc. 無断複写・転載を禁じます。V240619

Qualys Enterprise TruRisk プラットフォームのアプリとソリューション

Enterprise TruRisk プラットフォームは、ネイティブに
開発された唯一のサイバー リスク管理プラットフォーム
であり、攻撃対象領域管理(ASM)、脆弱性管理 (VM)、
パッチ管理、エンドポイント セキュリティ、クラウド セキュ
リティなどのすべてをマウスのクリックだけで行うことが
できます。

資産管理

CyberSecurity Asset 
Management (CSAM)

External Attack Surface 
Management (EASM) 

クラウド、マルチクラウド、オンプレミス、
IT/OT/IoT の攻撃対象領域全体を
継続的に可視化し、CMDB を
最新の状態に保ち、利用可能な最も
汎用性の高い資産検出ソリューションを
備えた ITSM ツールと資産管理を
統合します。

Vulnerability Management, 
Detection & Response (VMDR)
世界で最も強力なリスクベースの
脆弱性管理ソリューションを使用して、
平均検出時間 (MTTD) と平均修復時間 
(MTTR) を短縮します。
リスクコンテキストを含む資産を自動的に
識別し、リアルタイムで脆弱性を検出し、
脆弱性管理をパッチ管理、
クラウドセキュリティなどと統合します。

TruRisk Remediate 
(Qualys Patch Management)
Qualys Patch Management (PM) を
使用した TruRisk Remediate は、
ネイティブに統合されたパッチ管理
ソリューションで、セキュリティと IT がスマート
オートメーションによりパッチ率を 90%
向上させ、CMDB および ITSM ツールとの
双方向統合によりチケットを最大 60% 早く
クローズすることができます。

Custom Assessment and 
Remediation (CAR) 
Custom Assessment and
Remediation（CAR）は、ファーストパーティ・
アプリケーションや組み込みOSSなど、
独自のビジネスニーズに応じてリスクを検出し、
修復するためのカスタムスクリプトと
QIDを提供します。
PowerShellを含む一般的なスクリプト言語を
幅広く使用して、カスタム検出ロジックを構築します。

Policy Compliance (PC) 
および File Integrity 
Management (FIM)

誤検知アラートを最大 90% 削減し、1,000 の
ポリシー、22,000 のコントロール、400 の
テクノロジー、および 100 の規制をカバー
することでコンプライアンスを強化します。

Multi-Vector EDR
マルチベクトル型 Endpoint
Detection and Response
(EDR) は、包括的なマルウェア対策と
ランサムウェア対策として、Enterprise
TruRisk Platform の機能を
エンドポイントに拡張します。

VMDR TruRisk ProtectIt
VMDRとPatch Managementを
マルチベクトル型 Endpoint
Detection and Response (EDR)と
組み合わせたスイートパッケージで、
企業の脆弱性管理、修復、および
ランサムウェア/マルウェア対策を、中小企業や
中堅企業に最適なプロビジョニングしやすい
1つのライセンスで実現できます。

TotalCloud™ CNAPP
TotalCloud は、Qualysのクラウドネイティブ・
アプリケーション保護プラットフォーム
（CNAPP）であり、クラウド・セキュリティ・
ポスチャ管理（CSPM）、SaaS セキュリティ・
ポスチャ管理（SSPM）、クラウド・ワークロード
保護（CWP）、クラウド検知・応答（CDR）、
および包括的なコンテナ・セキュリティ
（KCS および CS）を柔軟に調節して提供し、
そのすべてが Qualys Enterprise TruRisk
Platform とネイティブに統合されています。

VMDR TruRisk FixIt
VMDRとPatch Managementを
組み合わせたスイートパッケージで、
中小企業や中堅企業に最適な使いやすい
1つのライセンスで、企業の脆弱性管理、
修復を実現します。

DevOps と SecOps のワークフローを
サイロ化するクラウド専用のセキュリティ
ソリューションによって、組織がリスクに
さらされるのを阻止します。他のクラウド・
セキュリティ・ソリューションが見逃している
盲点をなくし、SaaS やマルチクラウド全体に
わたる脆弱性と資産のリスクについて、
統一された実行可能なビューを
ユーザーに提供します。

Enterprise TruRisk 
Management (ETM)
Enterprise TruRisk Management
（ETM）は、サードパーティのセキュリティ
および ITツール、ならびに外部の脆弱性
調査結果からのデータをQualysのエコシステム
に取り込むことでEnterprise TruRisk
Platform の範囲を拡大し、コンテキストに
基づいた洞察とバリュー・アット・リスク（VAR）
リスクの定量化を行うことで、サイバーリスクを
ビジネスリスクに変換します。

Web Application 
Scanning (WAS) 
Web Application Scanning
(WAS) は、VMDR およびその他の
Enterprise TruRisk Platform と
ネイティブに統合され、最新の Web
アプリケーションや API のランタイム
脆弱性、OWASP Top 10、設定ミス、
PII の暴露、Web マルウェアなどを
検出します。

Cloud Workload Protection 
with TotalCloud™
Qualys TotalCloudに含まれる
Qualys Cloud Workload Protection
（CWP）は、FlexScan™による継続的かつ
動的なスキャンと、TruRisk Insightsによる
リスクベースの脆弱性優先順位付けにより、
攻撃経路の分析タスクを統合することで、
他のクラウドセキュリティソリューションが
見逃している盲点を排除します。

EASM (CSAM に含まれる) を使用して、
インターネットに接続された外部資産の
可視性を拡張します。
EoL/EoS ソフトウェア、不足している
エージェントとセキュリティ ツール、
未承認のポート、期限切れの SSL 証明書
などのリスク要因をTruRisk Scoring に
追加して、ビジネスリスクに
優先順位を付けて排除します。

脅威の検出と対応

リスクの修復 コンプライアンス

クラウドセキュリティ

脆弱性と構成の管理

お客様のビジネスリスクを軽減します。
Enterprise TruRisk Platform をお客様の環境で 30 日間お試しください。

https://www.qualys.com/forms/enterprise-trurisk-management/
https://www.qualys.com/
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