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組織内の資産台帳、単一システムのみに頼った対象領域の把握 外部情報リソース、他製品連携により対象領域を把握 – リスク
が潜む領域を一元管理（サイロ化をなくす）

定期的脆弱性管理から
継続的脆弱性リスク管理へ

定期的脆弱性管理 継続的脆弱性リスク管理

定期的な脆弱性スキャン（年2, 4回）- 脆弱性のみ把握
自動化された継続的な脆弱性スキャン – 資産を絶えずモニタリ
ング、最新の攻撃手法や脆弱性情報を把握

リスクベース優先順位付け – 重要度、悪用性だけでなく財務
影響を利用した優先順位付けCVSSスコアによる優先順位付け

自動化された修復ワークフロー – パッチ適用、軽減策適用、構
成変更等の修復アクションを統合し自動化MDM等ツールを利用した当該パッチのみの適用

リアルタイムの精度で即時かつ実用的なレポート生成と監査準
備を実現

スキャン結果、パッチ適用結果等、事後処理的なレポート生成



世界初のクラウド型リスクオペレーションセンター
Qualysが提供する Enterprise TruRisk Management（ETM） は、脆弱性やコンフィグレーションミスに関するデータを集約し、企業に
おけるサイバーリスクの可視化と管理を支援する クラウドベースのRisk Operation Center（ROC） です。

ETMの目的と導入背景

従来、複数ツールにまたがる断片的なセキュリティ対策では、冗長作業、見落とし、優先順位のズレなどが課題となってい
ました。ETMはこれらを一元化し、CISOや経営層が戦略的にサイバーリスクを管理できるよう設計されています。

ホワイトペーパーはこちらです。

リリースノートはこちらです。

https://cdn2.qualys.com/docs/mktg/jp/risk-operations-center-whitepaper-jp.pdf
https://www.qualys.com/company/newsroom/news-releases/usa/qualys-unveils-industrys-first-agentic-ai-powered-risk-operations-center/


ROCでCTEMの運用化と拡張を支援する

CSAMScoping

デジタル攻撃面全体にわたる統一可視性:オンプレミス、クラウド、ハイ
ブリッド資産による自動分類と統一インベントリ管理

ISPMDiscovery

包括的なリスクテレメトリ管理のためのネイティブスキャンおよびサード
パーティコネクター(脆弱性、設定ミス、外部エクスポージャー)

TruConfirmPrioritization

TruRiskスコアは、QDS/QVSS脅威インテリジェンスデータとビジネスコンテキ
ストを組み合わせ、正確なリスクランキングを実現します。TruRiskのカスタマイ
ズは、有害な組み合わせのスコアリングを上げ、補償対照が利用可能な場合
にノイズを抑制するリスク因子を提供します

TruConfirmValidation

TruConfirmは安全なエクスプロイト評価でリスクを検証し、ビジネス
の混乱なしに実際の悪用可能性を確認します。展開されたセキュリティ
制御が効果的かどうかを検証します

TruRisk 
EliminateMobilization

TruRisk Eliminateはネイティブのパッチ管理および軽減機能を提供します。ITSMプラットフォームやサードパーティパッチ管理ソリューションとの連携により、柔軟な
緩和ワークフローが実現します。エグゼクティブダッシュボードとリスク定量化（risk quantification）は、取締役会レベルでのリスク状況や是正の進捗を可視化し
ます

TruLens
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業界をリードするCTEMカバレッジ:Qualys ETMは、単一の統一アーキテクチャ内でガートナーのCTEMの5フェーズ
すべてにマッピングされる唯一のプラットフォームであり、ポイントソリューションや「ベンダーのスプロールを排除」しています。

Risk Operation Center

※ETMモジュールには、CSAM, TruLens, TruConfirmがライセンスに含まれております。ISPMとEliminateは追加ライセンス料が必要です。



Qualys ETM は CTEM++

ONEプラットフォーム、ONEエージェント、ONEコンソール

クラウドにおける初のリスクオペレーションセンター

Enterprise TruRisk Management

AI Fabric:サイバーリスクアシスタントとAIエージェント

資産、エクスポージャーおよびビジネスコンテキスト

CTEM+ Patch/Mitigate Compliance
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ETM導入効果 –リスクを定量化、確実性に基づく優先順位
組織にとって最も優先すべき脆弱性から対応する

62.5M
すべての調査結果

2.17 M (4%)
脅威コンテキストに基づいて

優先順位付け

304K (<1%)
ビジネスコンテキストに
基づいて優先順位付け

$3.12 M
修復コスト

$612K
修復コスト

$311K
修復コスト

96% 削減 99.5% 削減

ダークウェブのトレンド
脅威アクターによる武器化
業界におけるマルウェア/

ランサムウェア攻撃

ビジネスクリティカルな資産
（PCI、インターネットフェ
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60K (<0.1%)
補償制御に基づいて

優先順位付け

$31K
修復コスト

改変された無害なネットワ
ークペイロードを使用して

悪用可能性を検証

With TruConfirm

99.9% 削減

エ
ク
ス
プ
ロ
イ
ト
の

可
能
性
検
証

※補償制御（compensating controls）とは、既存のセキュリティ対策によってエクスポー
ジャーのリスクが下がっている場合に、リスクスコアを調整をします。



ETM – インベントリ すべての資産を一元的に可視化
様々な方法によりデータを収集、統合、分類

組織の攻撃対象領域全体をリアルタイムかつ包括的に
把握することを目的に、ASM/EASM、サードパーティツ
ールからのデータを統合、資産を識別。

統合された可視性: Cloud Agent、スキャン、サードパーティソースからの
資産データを一つの包括的なビューに統合。

包括的な範囲: オンプレミス、クラウド、ハイブリッド環境、IoT/OT、ソフトウ
ェアの脆弱性をカバー。

業界ベンチマーク: 組織のセキュリティパフォーマンスと修復にかかる平均時
間（MTTR）を業界の同業他社と比較。

リスクの優先順位付け: TruRiskスコアを使用して、ビジネスの重要性と露
出に基づいて資産の優先順位を決定。

継続的な検出: 資産をリアルタイムで追跡し、資格を減らします。

サードパーティ統合: Wiz、Microsoft、CroudStrikeなどのツールからデ
ータを取り込んで、資産のコンテキストを充実させます。

ETM インベントリの主な機能と利点



ETM – リスク管理 定量化したすべてのリスクを管理し優先順位づけ
様々な方法によりデータを収集、統合、分類

攻撃対象領域全体にわたる脆弱性、構成ミス、および
ID露出データを統合、発見し定量化したすべてのリスク
（脆弱性、設定ミス）を整理して可視化、結果を管
理、優先順位付け。

統合された可視性: 脆弱性、構成ミス、ID露出データ等、発見、調査結
果としてのリスクデータを一つの包括的なビューに統合。

発見されたリスク: 脆弱性、構成ミスに分類、調査結果を可視化、実際の
脅威に照らした実際のリスクを詳細表示。

優先順位の管理: セキュリティチームがノイズを排除、重点領域の絞り込み、
特定のビジネスエンティティ等最も重要なところにフォーカスするために、フィル
タリングして優先順位付けを実行。

ETM リスク管理の主な機能と利点



ETM – TruLens 統合化された脅威インテリジェンスハブ
テーラード脅威インテリジェンスによる現実のリスクを定量化

1.経営判断を支援する統合インテリジェンス
- グローバル脅威をビジネスインパクトに結び付けることで、単なるセキュリティ指標ではなく、経営
層が理解しやすい「リスクと影響」を提示。
- 業界ベンチマークを活用し、自社のMTTR（平均復旧時間）を同業他社と比較可能。
→ 「当社は業界上位25％、MTTRは12日短縮」というように、取締役会や投資家に響く

成果を示せる。
2. モバイルファーストでCISOを支援し、意思決定を加速
- 脅威インテリジェンスをデスクトップやSOCに閉じ込めず、経営層が必要な時と場所で利用可
能とするためモバイルアプリを提供。
- 取締役会で直接表示でき、推奨修復ステップを提示し、チームに割り当てる機能で「インテリ
ジェンスからアクションまでのループ」を短縮する。
3. リソース配分と投資判断を最適化
- TruLensは、どこに予算や人員を投入すべきかを明確化し、遅れている領域を特定。
- 「修復後の再修復」を支援し、競争力を維持。

4. コンテキストで数字を価値に変換
- 「四半期で10,000件修正」ではなく、「業界比較でランキング、重要なエクスポージャーウィ
ンドウを競合より○日早く閉じた」というストーリーを提供。

- 取締役会・投資家・規制当局に響くレポートを簡単に生成・共有。
5. 既存ETMとのシームレス統合
- 既存のETM顧客は自動的にワークフローに統合され、追加の導入負担なし。
- Agentic AIによる迅速な修復支援で、脅威対応を加速

TruLensの主な機能と利点

※最新ブログ『TruLens for Enterprise TruRisk
Managementのご紹介：統合脅威インテリジェンス』はこちらをご
覧ください。

CISO専用モバイルアプリ

Beta

https://blog.qualys.com/product-tech/2025/10/15/introducing-trulens-for-enterprise-trurisk-management-unified-threat-intelligence


ETM – TruConfirm 自動エクスポージャー検証
自社環境における悪用可能性検証

1. 本番環境で安全な、確定的な検証: シミュレートされた環境ではなく安
全なエクスプロイトによる本番環境に対し直接アクティブな検証を実施、悪
用可能性を確認。

2. リスク判断を直接的に促進: ETMが持つリスクコンテキスト（脅威インテ
リジェンス、ビジネスコンテキスト等）を活用し、高リスクのエクスポージャーを
特定。悪用可能性が特定されると、自動的にQVSS、TruRiskスコアを増
幅、関連したリスク軽減推奨作事項を生成。

3. エビデンスに基づく検証: 安全なエクスプロイトによる検証が失敗した場
合、FW/WAFルール、ネットワークポリシー制御等の防御層を正確に記録。

ETM TruConfirmの主な機能と利点

※最新ブログ『エンタープライズ向けTruRisk 管理ソリューション「TruConfirm」のご紹介：自動リスク検証』はこちらをご覧ください。

https://blog.qualys.com/product-tech/2025/10/15/introducing-truconfirm-for-enterprise-trurisk-management-automated-exposure-validation


ETM Identity – アイデンティティリスクの定量化
ID関連のリスクを検知、ゼロトラスト戦略を支援

デジタルアイデンティティ、アクセス権限、認証プロセスに
関連するリスクを低減することを目的に、組織全体のア
イデンティティ基盤の弱点を可視化。

包括的なアイデンティティインベントリ: IDaaSシステム全体で人、サービス、
端末のアイデンティティを検出、所有者、ライフサイクル状態、権限、変更履
歴をマッピング。

統合アイデンティティリスクビュー: VMDRなどのQualysソリューション、サー
ドパーティからのデータを統合し、アイデンティティリスクを特定、サイバーリスク
ポスチャー管理を実現

攻撃パスの分析: 攻撃者は目的を達成するために複数の方法で侵入しま
す。脆弱性、設定ミス、資産間の関係性がどのように悪用されるかをを資格
的にマッピング。

ETM Identityの主な機能と利点

※最新ブログ『Qualys ETM Identity ― アイデンティティ境界の真の定量化を初めて実現』はこちらをご覧ください。

https://blog.qualys.com/product-tech/2025/10/15/qualys-etm-identity-the-first-true-quantification-of-the-identity-perimeter


ETM – Qualys脆弱性スコアリングシステム（QVSS）
様々な脅威シグナルを含んだ深刻度スコア

0.00 – 10.00の一般的なスケールを使用して脆弱
性、構成ミスの重大度を評価。理論上の脅威ではなく
実際のリスクに基づいて深刻度スコアを決定。

統合スコアリング: 現実の脅威リスクに基づいて下記点を考慮しスコアリン
グ:

• CVSS属性（攻撃ベクトル、複雑さ、権限、影響）
• エクスプロイト可用性
• 搾取の証拠
• CISA KEV
• ランサムウェアとマルウェアの関連性
• 脅威アクター
• ダークウェブとトレンド
• EPSS

範囲: 脆弱性と構成ミスをカバー。

QVSSの主な機能と利点

9.0 – 10.0: クリティカル
7.0 – 8.9:   高
4.0 – 6.9:   中程度
0.1 – 3.9:   低
0.0:           なし
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Frontier AI時代のQualysの取り組み

Qualysは、サイバーセキュリティ強化に向けて、Anthropicの「Project Glasswing」とOpenAIの「Trusted Access for 
Cyber」に参加。AIを活用し、防御側がリスクに先行できる体制づくりを目指しています。

Qualysの自律型修復ソリューション

※最新ブログ『最先端AI時代のサイバーセキュリティの推進：QualysがProject Glasswingに参画』はこちらをご覧ください。

https://blog.qualys.com/product-tech/2026/06/05/advancing-cybersecurity-in-the-age-of-frontier-ai-qualys-steps-into-project-glasswing


補助資料



Qualys、業界初となるAgentic AI搭載リスクオペレーション
センターを発表、自律型サイバーリスク管理を実現

この新しいアプローチでは、サイバーリスクオペレーション

のあらゆるステップを自律的に実行するサイバーリスク
AIエージェントのマーケットプレイスを導入し、リスクポス
チャーを劇的に改善し、運用コストを削減します。

主なユースケース：
1.Agent Nova: インターネットに接続された資産を自動的に検出し、
攻撃者の視点からリスクを優先順位付けして報告します。
2.Agent Vikram: マルチクラウド環境（AWS、Azure、GCP）での
未監視の仮想マシンを自動的にスキャンし、適切なスキャン手法を適用し
ます。
3.Agent Chang: コンプライアンス監査の準備を自動化し、ISO、
NIST、PCI-DSSなどのフレームワークに基づく証拠収集とレポート作成を
行います。
4.Agent Nyra: 業界固有の脅威インテリジェンスを活用し、リスクを優
先順位付けして対策を提案します。
5.Agent Sara: MicrosoftのPatch Tuesdayで公開された脆弱性
を自動的に検出し、優先順位付けして修復計画を立案します。
6.Agent Sophia: 仮想マシンの脆弱性を自動的に管理し、修復作
業を人手を介さずに実行します。
これらのエージェントは、Qualysの「Enterprise TruRisk
Management（ETM）」に統合され、組織固有のリスク状況に基づい
て自律的に行動します。また、「Cyber Risk Assistant」は、自然言語
でのクエリに応じてリスク情報を提供し、意思決定をサポートします。
このように、Agentic AIは、サイバーリスク管理の効率化と自動化を実現
し、セキュリティチームの負担を軽減します。

主な機能：

✓ リスクインサイトと優先順位付けの自動化
✓ 自律的な脆弱性修正修復によるセキュリティ強化
✓ カスタムAIエージェントの構築

詳細：Blog

Demo Video

ETM(AgenticAI)

ETM機能の一部としてリリース済み

https://blog.qualys.com/product-tech/2025/08/04/from-exposure-whack-a-mole-to-autonomous-cyber-risk-management-meet-agentic-ai-on-the-qualys-platform
https://blog.qualys.com/product-tech/2025/08/04/from-exposure-whack-a-mole-to-autonomous-cyber-risk-management-meet-agentic-ai-on-the-qualys-platform
https://vimeo.com/1105700460


Agent Valのユースケース

◎実環境でゼロインパクトのエクスプロイト検証
Agent Val は、TruConfirmを使って、実際に攻撃が成功するかを攻撃チェーン単位で

安全なペイロード（書き込みなし、データ取得なし、永続化なし）で本番環境を検証。本
当に危険であればTruRiskスコアを増幅し、修正の優先順位を上げる。
◎自動検証→修復→再検証（クローズドループ）
1. リスク優先度の高い脆弱性だけを選定

2. 実環境で検証
3. 修復（パッチ、コントロール追加）
4. 再検証でリスク軽減を証明

◎攻撃者目線の脅威対応
Threat intelligence（TruLensやCISA KEV）を使って、“本当に今狙われている
脆弱”を抽出して対処。

概要とユース

ケース

ETM(AgenticAI)

高く評価される理由

◎高度な脆弱性管理が求められる大規模企業
CVEが年間数万件規模で発生する環境では、検証・修復コスト削減が顕著。

◎業界規制やガバナンス要件が厳しい企業
金融、ヘルスケア、公共インフラなどでは「証明できる対応実績」が非常に重要。
Agent Val の「検証⇒再検証」によるエビデンスは大きな価値に。

◎ SOC/ROC（Risk Operations Center）を運用する組織
迅速な判断・優先順位付け・自動対応が整備された環境では高ROIを発揮。ETMと
の統合により、既存SOAR/SIEMとの連携も可能。

・One Pager
・Demo Video

こんな企業・

組織へお勧め

エージェント主導の安全なエクスプロイト検証による現実世界のリスク低減

https://cdn2.qualys.com/docs/mktg/jp/qualys-one-pager-meet-agent-val-jp.pdf
https://cdn2.qualys.com/docs/mktg/jp/qualys-one-pager-meet-agent-val-jp.pdf
https://www.youtube.com/watch?v=CI3T3Nuz9dc
https://www.youtube.com/watch?v=CI3T3Nuz9dc


De-risk Your Business

製品およびDemoリクエストなどは
sales-jp@qualys.comまでお問い合せください。


	Slide 2: Qualys Trurisk Enterprise Management 概要
	Slide 3: 定期的脆弱性管理から 継続的脆弱性リスク管理へ
	Slide 4: 世界初のクラウド型リスクオペレーションセンター
	Slide 5: ROCでCTEMの運用化と拡張を支援する
	Slide 6: Qualys ETM は CTEM++
	Slide 7: ETM導入効果 –リスクを定量化、確実性に基づく優先順位 組織にとって最も優先すべき脆弱性から対応する
	Slide 8: ETM – インベントリ すべての資産を一元的に可視化 様々な方法によりデータを収集、統合、分類
	Slide 9: ETM – リスク管理 定量化したすべてのリスクを管理し優先順位づけ 様々な方法によりデータを収集、統合、分類
	Slide 10: ETM – TruLens 統合化された脅威インテリジェンスハブ テーラード脅威インテリジェンスによる現実のリスクを定量化
	Slide 11: ETM – TruConfirm 自動エクスポージャー検証 自社環境における悪用可能性検証
	Slide 12: ETM Identity – アイデンティティリスクの定量化 ID関連のリスクを検知、ゼロトラスト戦略を支援
	Slide 13: ETM – Qualys脆弱性スコアリングシステム（QVSS） 様々な脅威シグナルを含んだ深刻度スコア
	Slide 14: Frontier AI時代のQualysの取り組み
	Slide 15: 補助資料
	Slide 16: Qualys、業界初となるAgentic AI搭載リスクオペレーションセンターを発表、自律型サイバーリスク管理を実現 
	Slide 17: Agent Valのユースケース
	Slide 18

