
CISO の新たな課題には、リスク管理の新しい方法が必要
CISO は、サイバーセキュリティのスペクトルの両端から圧迫され、困難な立場に置かれています。
一方で、チームは、異種のツールを使用して、拡大し続ける攻撃対象領域全体に山積する重大かつ
高リスクの脆弱性を分析し、修復する必要があります。もう 1 つは、組織のサイバー リスクへのエク
スポージャーを財務面で理解することを要求する外部の IT および経営陣の利害関係者に、リスク
に対する姿勢を明確に伝える必要があります。 CISO はサイバーセキュリティのリーダーであると
同時にビジネスリスクのリーダーでもあります。

Enterprise TruRisk Platform (ETP) のご紹介
Qualys Enterprise TruRisk Platform は、業界標準のリスクベースの優先順位付けメトリッ
クである TruRisk を活用することで、リスクの統合ビューを提供するオールインワンのエンタープ
ライズ グレードのサイバー リスク管理ツールです。
この強力で動的なプラットフォームを通じて、セキュリティ アナリストと CISO は、脆弱性とエクス
プロイトをビジネスへの影響に基づいて最適化された修復アクションに変換する実用的なリスク
の洞察を得ることができます。 Qualys の顧客は、Qualys 脅威ライブラリ、25 以上の脅威イン
テリジェンス フィード、サードパーティのセキュリティおよび IT ソリューションからのデータを集約
および調整できるようになり、組織がオンプレミス、ハイブリッド、およびクラウド環境全体にわた
るリスクを測定、伝達、排除できるようになります。

Qualys Enterprise TruRisk™ 
プラットフォームの定義

Enterprise TruRisk プラットフォームは、リスクを一元的に把握できます
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Enterprise TruRisk プラットフォームは、内部データ、外部データ、サードパーティのリスクに関する洞察を活用して、
クラウドとオンプレミスのインフラストラクチャにわたるリスクの統一されたビューを提供する世界で唯一の統合ソリューションです。

https://www.qualys.com/


Enterprise TruRisk プラットフォームがビジネスのリスクを軽減する方法
Enterprise TruRisk プラットフォームは、サードパーティの IT およびセキュリティ ツールから外部エコシ
ステムのリスク要因を取り込み、攻撃対象領域全体のリスクを評価し、実用的な修復オプションを提供する、
サイバー リスク管理への革新的なアプローチをお客様に提供します。

測定 本当に重要な重大なリスクに焦点を当てる
CVSS や EPSS などの従来のサイバー リスク定量化では、ビジネス コンテキ
ストを正確に測定できず、高レベルおよび重大な脆弱性タグの不必要な大量発
生が生じます。

アラート疲労の進行を阻止する
Enterprise TruRisk プラットフォームは、25 
以上の脅威情報ソース、サードパーティ データ 
ソースからのビジネス コンテキスト、Qualys 
脅威調査ユニット (TRU) からの広範な調査
を活用して、ノイズを打ち消し、真に重大な脆弱
性に重点を置きます。
もし、すべてが重要ということであれば、何も重
要ではありません。 CVSS が脆弱性の 81% 
を「高」または「重大」に分類している場合、セキ
ュリティ チームと IT チームはどのようにして最
も重要な脆弱性に集中できるでしょうか。

伝達 サイバーリスクがビジネスに与える本当の影響を知る
CISO は、組織のリスクを総合的に把握する必要があります。セキュリティ担当者
は、ITが確実に連携できるようにしながら、最も重大なリスク、影響を受ける資産
、修復に必要な手順を迅速に特定する必要があります。
Enterprise TruRisk プラットフォームは、すべての関係者向けのコミュニケー
ションを合理化します。 CISO は、25 を超える脅威フィードからのデータを 1 つ
の中央ダッシュボードに集約、相関付け、文脈化して、特定された脆弱性、資産、
資産グループからのビジネス リスクへの影響を伝達できるようになりました。明
確に定義された修復ワークフローにより、最終的にすべての関係者が同じ認識
を持てるようになり、全員がビジネスを保護するための行動を取れるようになり
ます。

動的な CISO ダッシュボードが
環境全体の TruRisk を
キャプチャします

Enterprise TruRisk プラットフォームを使用
すると、サイバー リスクとビジネス リスクの評価
とコミュニケーションが、セキュリティ リーダー
や経営陣の関係者が活用できるリスクの洞察
と同義に結び付けられます。

排除 大規模なリスクに優先順位を付けて修正する
ネイティブに統合されたパッチ管理や仮想パッチ適用やスクリプトなどの代替
修復機能を備えていない脆弱性管理ソリューションは、それ自体ではリスクを軽
減できません。
脆弱性の修復は伝統的に IT のタスクですが、CISO はサイバー リスクに対して
最終的な責任を負い、IT-セキュリティ ワークフローの責任を負わなければなり
ません。Qualys Enterprise TruRisk Platformでは、リスクベースのパッチ
適用、AI を活用した適応型緩和策、チーム全体で真に統合されたワークフローに
よって効率的に修復する手段を提供します。

攻撃者には 11 日間の
アドバンテージがある

武器化された脆弱性は平均 30.6 日以内にパ
ッチされますが、パッチが適用される確率は平
均 57.7% にすぎません。 
攻撃者がこれらの脆弱性を武器化するまでに
かかる時間は、平均 19.5 日のみです。

19.5日 11.1日武器化に
かかる時間

30.6日 平均修復時間

搾取期間

57.7% の脆弱性が修正されました
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その方法は次のとおりです。

*Qualys 脅威研究ユニット (TRU) による 26 億件を超える脆弱性スキャンによるデータ。



Enterprise TruRisk プラットフォームと他のプラットフォームとの比較
Enterprise TruRisk Platform は、ネイティブに開発された唯一のサイバーリスク管理プラットフォームです。リスクベースの脆弱性
管理を基盤に構築されているため、拡張性に優れたソリューションであり、マウスをクリックするだけで、外部攻撃対象領域管理、パッチ
管理、ウェブ・アプリケーション・スキャン（WAS）、ファーストパーティ（カスタム）ソフトウェア・リスク管理、エンドポイント検出と対応、ポリ
シー・コンプライアンス、およびクラウド・ワークロード・プロテクション（CWPP）を追加することができます。
Enterprise TruRisk プラットフォームは、次のような強力な機能を活用することで、企業にリスク態勢全体の統一されたビューを提供
します。

Qualysについて
Qualys, Inc. (NASDAQ: QLYS) は、Forbes Global 100 および Fortune 100 の大部分を含む、世界中に10,000 社以上のサブスクリプション顧客を持つ、革新的
なクラウドベースのセキュリティ、コンプライアンス、および IT ソリューションのパイオニアおよび大手プロバイダーです。 Qualys は、組織のセキュリティとコンプライアンスの合
理化と自動化を支援し、ソリューションを単一のプラットフォームに統合することで、機敏性の向上、ビジネス成果の向上、大幅なコスト削減を実現します。   
Qualys Enterprise TruRisk プラットフォームは、単一のエージェントを活用して重要なセキュリティ インテリジェンスを継続的に提供すると同時に、企業がオンプレミス、ク
ラウド、コンテナ、モバイルデバイス、エンドポイント、サーバー、パブリックおよびプライベートにわたる IT システム、ワークロード、Web アプリケーションの脆弱性検出、コンプラ
イアンス、保護の全範囲を自動化できるようにします。最初の SaaS セキュリティ企業の 1 つとして 1999 年に設立された Qualys は、戦略的パートナーシップを結んでおり、そ
の脆弱性管理機能をアマゾン ウェブ サービス (AWS)、Google クラウド プラットフォーム (GCP)、Microsoft Azure を含むクラウド サービス プロバイダーや多数の大手
マネージド サービス プロバイダーおよびグローバル コンサルティング組織が提供するセキュリティ製品にシームレスに統合しています。詳細については、qualys.com をご覧
ください。  
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ハイブリッド展開
オンプレミスに展開されたセンサ
ーを備えたネイティブのクラウドベ
ースの SaaS ツール。
さらに詳しく  >

脆弱性の特定は、ネットワーク ス
キャナ、エージェント、コンテナ スキ
ャナ、パッシブスキャナ、API接続
を使用したアプリケーション/ソフ
トウェアコンポーネントに対する脆
弱性テストの実行に基づいて行わ
れます。
さらに詳しく  >

エージェントサポート 資産の発見とインベントリ

脆弱性の特定

Qualys は、25 を超える脅威イン
テリジェンスのソースと、Qualys 
脅威研究ユニット (TRU) による
業界をリードする脅威研究を使用
した、高品質の脆弱性とコンプライ
アンス スキャンの業界標準である
シックス シグマ 99.99966% の
精度を常に超えています。
さらに詳しく  >

Qualys Cloudエージェントは、
Windows、Mac、Linux、BSD、
IBM AIX、Red Hat CoreOS、
Solaris、および Chrome OS に
導入できます。
さらに詳しく  >

Qualys Custom Assessment 
and Remediation(CAR)により、
ユーザは設定の変更、ライブラリ
の更新、レジストリの変更、ファイル
の削除などの独自の修復ロジック
を適用できるようになります。

さらに詳しく  >

Qualys ETP は、VPN 接続を必
要とせずにパッチ検出とパッチ展
開を実行するだけでなく、仮想パッ
チ適用、緩和アクションなどを実
行します。

さらに詳しく  >

Qualys は、ネイティブ スキャン、エ
ージェント カバレッジ、組み込みパ
ッシブ センシング、EASM、サード
パーティ コネクタなどの業界をリ
ードする検出方法を使用して、イン
ベントリリスク評価とともに包括的
な可視性を提供します。 

さらに詳しく  >

新しい脆弱性を検出するまでの平
均時間は 4 時間以下。 

さらに詳しく  >

Qualys は、すべての PCI-DSS 
標準の 97% 以上を満たす PCI 
ASV スキャン サービスを実行し
ます。

さらに詳しく  >

シックスシグマ精度

構成の修復 リアルタイムの脆弱性評価

ネイティブに統合された
パッチ適用と修復

PCI コンプライアンス

ビジネスリスクを軽減します。 Enterprise TruRisk Platform を
環境内で 30 日間テストしてみましょう。 
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