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本書について

Qualys について

本書について

Qualys クラウドプラットフォームおよびカスタム脆弱性チェックに関心をお寄せいただきありがとうござ 

います｡このガイドでは、Qualys Remote Detection Interface（QRDI）を使用してカスタム脆弱性を追加す   

る方法と、Qualys Vulnerability Management スキャンを開始してカスタム脆弱性チェックを実行する方法   

について説明します。

Qualys について

Qualys, Inc. (NASDAQ: QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ   

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細情報は、   

www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。サポート情報については、www.qualys.com/support/ をご覧ください。

https://cloudsecurityalliance.org/
www.qualys.com
www.qualys.com
http://www.qualys.com/support/


操作手順

必要なもの
操作手順

今回、Qualys Remote Detection Interface（QRDI）を使用してカスタム脆弱性（QID）を追加し、Qualys   
クラウドプラットフォーム UI および API を使用して Qualys Vulnerability Management（VM）スキャン       

を開始することでカスタム脆弱性チェックを実行できるようになりました。 

QRDI 脆弱性ごとに以下を指定します。

- Qualys が指定する脆弱性と同様の脆弱性設定（タイトル、 QID、重大度、脅威、影響、解決策、マッピング）。 

- 脆弱性検出のロジックを記述した有効な QRDI 形式の JSON 定義。シンプルな HTTP および TCP リクエ         

ストがサポートされています。HTTP リダイレクトはフォローされません。

- すべての QRDI 検出で共有される Lua 関数ライブラリ。これにより、JSON ドキュメントで参照可能な      

Lua 関数を記述して、検出の特定部分を実装することができます（送信されるバッファコンテンツの計算、 

カスタム解析ルールの実装など）。

QRDI 検出結果 :

- QRDI 脆弱性検出の出力は、Qualys が提供する脆弱性検出と同様です。すなわち、QID インスタンスがス    

キャンレポート、API 出力、アセット情報などに同様に表示されます。

- QRDI QID にデバッグレベルが 設定されている場合、スキャン結果内の検出された脆弱性 / 収集情報は処    

理されず、ホスト履歴 / トレンド情報に追加されます。検出結果およびデバッグデータは、スキャン結果レ

ポートおよびスキャンベースのスキャンレポートに表示されますが、ホストベースのスキャンレポートには

表示されません。さらに、QRDI でデバッグが有効になっている場合、QRDI QID のチケットルール（ある   

場合）はトリガされません。

必要なもの

Qualys カスタム QRDI チェックが有効な Qualys クラウドプラットフォームアカウント。カスタム QRDI      
チェックの作成および編集にはマネージャロールが必要です。詳細については、Qualys サポートまたは 

Qualys アカウントマネージャにお問い合わせください。

QRDI 脆弱性について

カスタム QRDI 脆弱性を追加すると、Qualys が指定する脆弱性と同様に、アカウントの KnowledgeBase    
項に表示されます。「Search」オプションをクリックすると、すべてのカスタム QRDI 脆弱性をすばやく検  

索できます。
5



操作手順

QRDI 脆弱性について
検索のカテゴリ QRDI を選択します。

QRDI 脆弱性のリスト例を以下に表示します。
6



操作手順

QRDI 脆弱性について
脆弱性情報にドリルダウンします。対象の QID の上にマウスポインタを合わせて、「Quick Actions」メ   

ニューで「Info」を選択します。 

脆弱性情報を表示し、必要に応じて設定を編集します。

追加可能な QRDI 脆弱性の数

サブスクリプションに最大 20,000 件の QRDI 脆弱性を追加できます。 

脆弱性設定について

QRDI 脆弱性を追加するときに、タイトル、QID、重大度、タイプ、説明、オプションのマッピング（CVE 
ID、Bugtraq ID、ベンダリファレンス）、QRDI 定義を JSON ドキュメントの形式で指定します。カテゴリ    

は常に QRDI です。ヒント - カテゴリ QRDI の KnowledgeBase を検索して、カスタム QRDI 脆弱性を見          

つけます。

QRDI 脆弱性への QID の割り当て

各 QRDI 脆弱性に 410001 ～ 430000 の範囲内の QID を割り当てます。新しい QRDI 脆弱性を作成する場          

合、次に使用できる QID が QID フィールドに事前入力されます。新しい QID が許容範囲内で、まだ使用      

されていない場合、これを使用するか、または変更します。
7



操作手順

QRDI 脆弱性について
QRDI 脆弱性の編集

一般情報（タイトル、重大度、説明、マッピングなど）および QRDI 定義（JSON ドキュメント）はいつで   

も編集できます。QID、カテゴリ QRDI、および脆弱性タイプ（収集情報である場合）は編集できません。

QRDI 脆弱性の削除

QRDI 脆弱性の QID は、サブスクリプションに追加後削除することはできません。 

QRDI 脆弱性の有効化 / 無効化のサポート

Qualys が指定する脆弱性と同様に、脆弱性設定を編集して、QRDI 脆弱性を有効化 / 無効化することができ  

ます。キーポイント - 無効にされた脆弱性がスキャン設定（オプションプロファイル）に含まれている場合、  

他の脆弱性と同様にスキャンされ、スキャン結果およびレポートにグレー表示されます。
8



操作手順

QRDI 脆弱性を追加する方法
QRDI 脆弱性を追加する方法

「KnowledgeBase」を選択し、「New」

→「QRDI」→「QRDI Vulnerability」 
を選択します。

以下の脆弱性設定を指定します。

- 一般情報（QID、タイトル、タイ 

プ、重大度）

- オプションのマッピング（CVE ID、  

Bugtraq ID、ベンダリファレンス） 

- 脅威、影響、解決策の説明

- この脆弱性に関連する CVE ID

- 脆弱性に割り当てられた Bugtraq  
ID 番号

- ベンダがリリースしたベンダ参照 

ID ベンダ参照 ID とベンダの Web   
サイトへの URL リンクを指定しま  

す。例 :

[{"reference":"Vendor1","url":"http:
//www.vendor.com"}]

検出のロジック（検出の実行条件、

データの送受信順、パターン一致

ルール、検出の実行に必要なその他

のデータ）を記述した JSON ドキュ  

メントをアップロードします。

詳細
9



操作手順

QRDI Lua ライブラリを追加する方法
QRDI Lua ライブラリを追加する方法

1）「KnowledgeBase」→「New」→「QRDI」→「QRDI LUA Library」を選択します。 

2）参照するために「Choose File」をクリックし、Lua ライブラリファイル（.lua または .txt）をシステム    

から選択します。 

3）使用開始できるよう「Library Status」を「Published」に設定します。ライブラリを使用しない場合（ま 

だ作業中の場合など）は、ステータスを「Draft」または「Inactive」に設定します。

4）「Save」をクリックします。 

QRDI 脆弱性のデバッグモードを有 

効にすることをお勧めします。 

デバッグモードを有効にするには、

最上位の JSON オブジェクトに “  
debug_level ” を追加し、ロギング情 

報の詳細度（最小から最大まで）を

示す値  
（100、200、300、400 のいずれか） 

を追加します。
10



操作手順

スキャン設定を行う方法
「LUA Library Information」画面に詳細が表示されます。 

このウィンドウはいつでも閉じることができます。「KnowledgeBase」→「New」→「QRDI」→「QRDI
LUA Library」を選択すると、いつでもこの画面に戻ることができます。ここから、以下の操作を実行でき 

ます。

Edit - 「Edit」をクリックすると、新規 / 変更済みライブラリファイルをアップロードしたり、ライブラリ  

ステータスを変更したりできます（サブスクリプションにアップロードできるのは一度に 1 つの Lua ライ    

ブラリファイルのみです）。 

Download - 「Download」をクリックすると、最後に保存されたライブラリファイルをダウンロードできま  

す（変更も可能な場合があります）。 

Delete - 「Delete」をクリックすると、サブスクリプションから Lua ライブラリファイルを削除できます。 

Lua スクリプト作成の詳細 

スキャン設定を行う方法

スキャンに使用するオプションプロファイルの「Vulnerability Detection」項をカスタマイズします。方法 

はいくつかあります。

オプション 1 - アカウント内のすべての脆弱性をスキャンします。Qualys が指定する脆弱性に加えて、すべ    

ての QRDI 脆弱性が含まれます。「Complete」および「All QRDI checks」を選択します。
11



操作手順

推奨されるスキャンワークフロー
オプション 2 - 選択した QRDI 脆弱性をスキャンします。QRDI 脆弱性のみを含む検索リスト（静的 / 動的）      

を作成し、「Custom」を選択してカスタムリストを追加します。以下の例では、静的検索リストと動的検索

リストに一致する QRDI 脆弱性チェックが選択されています。

オプション 3 - 選択した脆弱性（Qualys が指定した脆弱性および QRD 脆弱性）をスキャンします。.QRDI      
脆弱性と Qualys 脆弱性を含む検索リスト（静的 / 動的）を作成し、「Custom」を選択して検索リストを追  

加します。

推奨されるスキャンワークフロー

1）QRDI 脆弱性をデバッグモードで追加します。

方法は、debug_level: を最上位の JSON オブジェクトに追加し、ロギングレベルを 100、200、300、400 の     
いずれかに設定します。詳細

2）QRDI 脆弱性にスキャンを開始します（デバッグモードが有効）。 

デバッグモードが有効の脆弱性のスキャン処理は実行されず、関連するホストベースのスキャンデータはア

カウントで更新されません。

3）スキャン結果を確認し、脆弱性の検出が正常に実行されていることを確認します。 

QRDI 脆弱性の詳細に、デバッグデータおよびエラーの項が追加されています（スキャン結果を参照）。デ 

バッグ情報を使用して、結果を解析し、問題があれば解決します。

4）QRDI 脆弱性を編集し、デバッグモードを無効にします。

5）QRDI 脆弱性にスキャンを開始します（デバッグモードが無効）。 

デバッグモードが無効の脆弱性のスキャン処理が実行され、関連するホストベースのスキャンデータがアカ

ウントで更新されます。
12



操作手順

スキャン結果
スキャン結果

スキャンで実行されたすべての脆弱性チェックの情報がスキャン結果として返されます。 

- オプションプロファイルに定義されたすべての QRDI 脆弱性がスキャン結果に含まれます。

- デバッグモードの QRDI 脆弱性の詳細結果にデバッグ情報が含まれます。

検出された脆弱性がサマリに表示されます。.

スキャン結果のデバッグ情報

追加データがスキャンエンジンから渡され、デバッグモードの QRDI 脆弱性のスキャン結果に  

表示されます。「Detailed Results」の「RESULT DEBUG」にデバッグデータ（ログメッセー  

ジ）が含まれ、トリガ条件が満たされると、対応する QID が常にポストされます。検出がエ  

ラーになると、「RESULT ERRORS」が発生します。
13
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スキャン結果
デバッグモードでない QRDI 脆弱性の例 - Qualys 指定の QID と同様の内容

デバッグモードの QRDI 脆弱性の例 - 「RESULT DEBUG」項（ロギング情報）と、エラーが発生した場     

合の「RESULT ERROR」項を含む。
14
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スキャン結果
タグ <RESULT_DEBUG> を持つデバッグモードの QRDI 脆弱性の例（XML 形式）

...
<VULN number="410015" severity="4">
        <TITLE><![CDATA[qrdi http 15]]></TITLE>
        <LAST_UPDATE><![CDATA[2017-08-04T17:20:39Z]]></LAST_UPDATE>
        <CVSS_BASE></CVSS_BASE>
        <CVSS_TEMPORAL>-</CVSS_TEMPORAL>
        <CVSS3_BASE></CVSS3_BASE>
        <CVSS3_TEMPORAL>-</CVSS3_TEMPORAL>
        <PCI_FLAG>0</PCI_FLAG>
        <DIAGNOSIS><![CDATA[qrdi http 15 - my custom threat 
descrription]]></DIAGNOSIS>
        <CONSEQUENCE><![CDATA[qrdi http 15 - my custom impact 
descrription]]></CONSEQUENCE>
        <SOLUTION><![CDATA[qrdi http 15 - my custom solution 
descrription]]></SOLUTION>
        <RESULT><![CDATA[This is high debug level test 
case]]></RESULT>
        <RESULT_DEBUG><![CDATA[Start time: Fri 04 Aug 2017 12:33:09 
PM GMT
+0:00:00 Executing custom detection 'This is a test for custom http 
detection' for QID 410015
+0:00:00 Processing dialog item 1, transaction type 'http get'
+0:00:00 Timeout: 60 seconds
+0:00:00 Hostname: '10.20.31.111'
+0:00:00 Effective URL: 'http://10.20.31.111:8080/index.html'
+0:00:00 Returned data '\n'
+0:00:00 Returned data '<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 
1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-
transitional.dtd">\n'
...
+0:00:00 Dialog item 3 finished with action 'stop'
+0:00:00 Custom detection returned success]]></RESULT_DEBUG>
</VULN>
...
15
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レポート
レポート

QRDI 脆弱性がデバッグモードになっていない限り、最新の QRDI 脆弱性検出がレポートおよび API 出力     

に表示されます。 
16



QRDI 脆弱性定義

JSON ドキュメントの概要
QRDI 脆弱性定義

JSON 定義は、有効な QRDI 形式で脆弱性検出のロジックを記述したものです。シンプルな HTTP および     

TCP リクエストがサポートされています。HTTP リダイレクトはフォローされません。

この項は、QRDI がサポートする JSON スキーマの公式参照です。

QRDI は、次のサードパーティテクノロジに基づいています。

構造化データを正式に記述するための JSON ドキュメント標準（www. json.org）

Lua プログラミング言語（www.lua.org）（最新バージョン Lua 5.3）

PCRE - Perl Compatible Regular Expressions（www.pcre.org） 

JSON ドキュメントの概要

QRDI がサポートする JSON 標準は ECMA-404 と互換性があります、さらに、QRDI では、“_/ /_” で始ま       

り、行の末尾まで拡張される JavaScript 型のコメントを使用できます。QRDI がサポートする JSON ドキュ     

メントの最上位アイテムは、いくつかの必須フィールドとオプションフィールドを持つ JSON オブジェクト  

です。現時点で HTTP 検出タイプがサポートされています。

例 1 - 有効な HTTP 検出を記述した JSON ドキュメント

{
    "detection_type": "http dialog",
    "api_version": 1,
    "trigger_type": "service", // may also be "virtual host"
    "title": "custom XSS detection",
    "dialog": [
        {
            "transaction": "http get",
            "object": "/cgi-
bin/no5_such3_file7.pl?\"><script>alert(73541);</script>"
        },
        {
            "transaction": "process",
            "mode": "regexp",
            "match": "\"><script>alert\\(73541\\);</script>"
        },
        {
            "transaction": "report",
            "result": "XSS found"
        }
    ]
}

17
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QRDI 脆弱性定義

共通概念
例 2 - "http_header" を使用して有効な HTTP 検出を記述した JSON ドキュメント

"http_header" フィールドは、"http get" および "http post" トランザクションの使用可能フィールドです。こ      

のフィールドには、HTTP リクエストに追加される、改行で区切られたヘッダ行を持つ単一文字列を指定で 

きます。この文字列は、eval 式を使用して動的に計算できます。

{
    "detection_type": "http dialog",
    "api_version": 1,
    "trigger_type": "service",
    "title": "Custom http header test detection",
    "ports": 8080,
    dialog": [
        {
            "transaction": "http get",
            "http_header": "HEADER_TEST: HeaderTest\nCOMPANY: 
Company_name\nUser-Agent: UserAgentTest",
            "object": "index.html",
            "label" : "label_to_start_transaction"
        },
        {
            "transaction": "process",
            "label" : "label_to_process_transaction",
            "mode": "luapattern",
            "match": "xterm"
        },
        {
            "transaction": "report",
            "label" : "label_to_report_transaction",
            "result": "Luapattern is detected"
        }
    ]
}

共通概念

変数

QRDI は、「変数」の概念をサポートしています。変数とは、検出の実行時に一時データを保存するのに使 

用されるストレージスロットです。例えば、変数を使用して、1 つのクエリの結果の一部を保存し、それを 

同じ検出の次のクエリの書式設定に使用したり、レポート用にデータを保存したりできます。各変数の範囲

は、1 つの QRDI 検出です。すなわち、変数の値は複数の QRDI 検出間で保持されません。

変数のタイプは、ユーザ変数とシステム変数の 2 つです。ユーザの視点から、システム変数には読み取り専  

用権限があります。これらは、QRDI ランタイムによって定義された値に設定されます。JSON 定義によっ  

て読み取ることができますが、変更はできません。

例 : HTTP 検出では、それぞれの “ http get ” または “ http put ” トランザクション後に、Web サーバから返         

された結果の HTTP 本文がシステム変数 “ body ” に使用できます。

ユーザ変数は、JSON 検出から自由に作成、読み取り、書き込みができます。
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Eval 式
QRDI JSON スキーマでは、「eval 式」を使用して値を動的に計算できます。現在、eval 式では、定数と文    

字列連結を使用できます。 

次の項目は、eval 式が許可される場合に許可されます。

文字列定数の例 

"abc"

数値定数の例

123

45.6

ユーザ変数リファレンスの例 

{"user": quoted_variablename}

システム変数リファレンスの例

{"system": quoted_variablename}

配列内の項目の文字列連結の例 

{ "concat": [eval-expression  ...]}

より複雑な連結の例

{"concat": "abc", {"system": "body"}, 123, {"user": "myvarl"}]}

この eval 式の結果は、次の項目を連結したことによって構成された文字列です。

"abc"

システム変数 body の値

"123"（整数から文字列に自動的に変換）

ユーザ変数 myvarl の値

ダイログとトランザクション

QRDI 検出を記述する各 JSON ドキュメントには、検出の基礎となるダイアログを記述した "dialog" フィー     

ルドを含める必要があります（上記の例を参照）。ダイアログフィールドの値は、1 つ以上のトランザクショ 

ンからなる JSON 配列です。各トランザクションには、QRDI 検出の 1 ステップが記述されます。トランザ     

クションは、通常、指定された順序で実行されますが、その動作は特定の “ return actions ” で変更できます   

（下記参照）。各トランザクションには、以下のフィールドに加えて、トランザクションタイプに固有のフィー

ルドを指定できます。

"transaction": 文字列定数としてトランザクションタイプを指定する必須フィールド。サポートされて 

いるトランザクションタイプは、検出タイプによって異なります。
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"label": トランザクションにラベル（名前）を割り当てるオプションのフィールド。これは、以下で説明 

する "goto" リターンアクションと組み合わせて使用され、トランザクションを "goto" ジャンプの対象にす    

ることができます。QRDI 検出内のラベルは一意である必要があります。

すべてのタイプの検出で共有されるトランザクションタイプは、"report" トランザクションのみで、形式は 

以下のとおりです。

{
"transaction": "report", 
"result":  eval-expression
}

"report" トランザクションは常に、検出の最後に実行されます。その eval 式から結果を計算し、検出に   

関連する QID の結果としてその結果を平文でポストします。その後、検出の処理が停止します。

検出のトランザクション配列の処理は、次のいずれかの方法で終了できます。

- "report" トランザクションを実行する。これにより、QID の結果がレポートトランザクションの   

"result" フィールドに平文で表示されます。

- トランザクション配列の最後を実行する。この場合、QID はポストされません。

- "stop" リターンアクションを実行する（下記参照）。この場合、QID はポストされません。

- エラーが発生するか、"error" リターンアクションが発生する（下記参照）。この場合、QID 結果の平文   

項と QID 結果の XML 項の /INFO/ERROR XML タグにエラーメッセージが表示されます。

リターンアクション

「リターンアクション」は JSON スキーマの複数箇所で使用されます。リターンアクションは、トランザク  

ションの結果を定義し、QRDI ランタイムに次の動作を指示します（検出の中止、次のトランザクションの 

続行、別のトランザクションの続行、エラーの表示など）。以下のリターンアクションが現在サポートされ

ています。パラメータを使用しないシンプルなリターンアクションは、定数文字列として指定できます。パ

ラメータが必要なリターンアクションは、JSON オフジェクトを使用して指定します。

"continue": これがデフォルトです。ランタイムは、トランザクション配列の次のトランザクションを続 

行します。トランザクション配列の最後に到達すると、検出の処理が終了し、QID はポストされません。

"stop": ランタイムに現在の検出を停止するよう指示します。この場合、QID はポストされません。

"report": ランタイムに、タイプ "report" の次のトランザクションに順番にスキップするよう指示し   

ます。このタイプのトランザクションがない場合、この動作は "stop" となります。

{"action": "goto", "label": quoted_targetlabel}: ランタイムに、指定したラベルを持    

つトランザクションを続行するよう指示します。このタイプのトランザクションが存在しない場合、エラー

が発生し、検出処理はエラーとなります。

{"action": "error", "message": quoted_errormsg}: 検出の処理を停止させ、エラーを発    

生させます。この場合、QID にエラーが表示されます（上記参照）。
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すべての検出に共通する JSON 構文

以下のフィールドは、最上位の JSON オブジェクトでサポートされており、すべてのタイプのリモート検出  

に共通しています。

"detection_type": QRDI 検出のタイプを記述する必須フィールド。現在、"tcp dialog" および    

"http dialog" のタイプがサポートされています。

"api_version":  この検出が書き込まれる QRDI バージョンを記述する必須フィールド。現在サポート    

されている値は、整数の 1 のみです。

"trigger_type": QRDI 検出をトリガする条件またはイベントを示す必須フィールド。サポートされて  

いる値については、「HTTP ダイアログ検出」を参照してください。

"debug_level": QRDI 検出の各インスタンスに返されるデバッグ情報（ロギング）の詳細度を示すオプ  

ションのフィールド。以下の値が使用できます。

-- 0: デバッグ情報は生成されません。これがデフォルトです。

-- 100: QRDI 検出の最初と最後のみがログに記録されます。

-- 200: 100 の情報に加えて、各トランザクションとラインタイムエラーの最初と最後がログに記録されま   

す。

-- 300: 200 の情報に加えて、変数の値と一時データがログに記録されます。ただし、文字列に特殊文字の   

ない有効な UTF-8 文字列が含まれる場合と、文字列値が 1024 文字より少ない場合にのみ、文字列値がロ    

グに記録されます。

-- 400: 300 の場合と同様ですが、必要に応じて、2 進 /16 進ダンプの組み合わせで、有効な UTF-8 文字列       

が含まれない文字列または 1024 文字より長い文字列がログに記録されます。8kB より長い文字列の場合、  

最初の 4kB と最後の 4kB のみがログに記録されます。

"dialog": 検出で実行されるトランザクションを含む必須フィールド。サポートされるトランザクション 

の形式については、「HTTP ダイアログ検出」を参照してください。

"timeout": 全体のタイムアウト（ミリ秒）を含むオプションのフィールド。検出を実行する最大合計時 

間です。デフォルトは 60000（60 秒）です。設定可能な最大値は、180000（180 秒）です。

"os": 検証を実行するためにスキャン対象のオペレーティングシステムに一致する必要のある PCRE 対応   

の正規表現を含むオプションのフィールド。このフィールドの照合対象となる OS フィンガープリントのタ  

イプについては、「HTTP ダイアログ検出」を参照してください。 

"not_os": 検証を実行するためにスキャン対象のオペレーティングシステムに一致しない PCRE 対応の   

正規表現を含むオプションのフィールド。このフィールドの照合対象となる OS フィンガープリントのタイ  

プについては、「HTTP ダイアログ検出」を参照してください。 

"ports": 検出が特定のポートでのみ実行されるよう制限するオプションのフィールド。単一の整数または 

複数整数の JSON 配列を指定できます。各整数は、単一のポート番号を表します。デフォルトでは、検出が  

実行されるポートを制限しません。すなわち、トリガ条件またはイベントが適用されるあらゆるポートで検

出が実行されます。

"title": 検出のタイトル（説明）を含むオプションのフィールド。存在する場合は、値は文字列定数であ 

る必要があります。値は、検出の機能に影響を与えることはなく、一部のログメッセージに使用されるだけ

です。
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出力形式

QID がポストされると、QID の出力に以下の項が表示されます。

平文項 : "report" トランザクションで終了した検出の場合、この項には、"report" トランザクション   

で eval 式が計算した "result" の値が含まれます。エラーで終了した検出の場合、この項には、エラー    

メッセージが含まれます。

<RESULT_ERRORS> スキャン結果の XML タグ : このタグは、エラーで終了した検出にのみ存在します。    

この場合、タグにエラーメッセージが含まれます。

<RESULT_DEBUG> スキャン結果の XML タグ : debug_level が 0 より大きい場合、このタグには、検出の       

処理中に生成されたデバッグデータ（ログメッセージ）が含まれます。このデータは、CDATA にまとめら 

れます。このタグは、検出の終了状態に関係なく生成されます。すなわち、他の場合には QID がポストさ  

れないような状態で検出が終了（"stop" リターンアクションで終了）した場合であっても生成されます。 

これは、終了状態に関係なく、トリガ条件が満たされた場合、"debug_level" が 0 より大きいと、検出   

では常に対応する QID がポストされるということでもあります。
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HTTP ダイアログ検出

Qualys は、QRDI を使用した HTTP タイプ検出をサポートしています。このタイプの検出では、最上位の    

JSON オブジェクトの "detection_type" を "http dialog" に設定する必要があります。

HTTP ダイアログ検出は、次のいずれかの方法でトリガできます。

"trigger_type" を "service" に設定する

スキャナエンジンが TCP サービス検出中に対象の TCP ポートで実行されている HTTP または HTTPS       
サービスを検出した場合、このトリガタイプが設定された HTTP ダイアログ検出がそのポート上で実行さ  

れます。HTTP リクエストの "Host:" フィールドが対象の IP アドレスに設定されます。

"trigger_type" を "virtual host" に設定する

このトリガタイプでは、検出は後の VM スキャンで実行されます。HTTP/HTTPS サービスの検出後、ス   

キャナエンジンは、Web サーバのフィンガープリンティングを実行し、仮想ホストのユーザ設定リストで現 

在の IP アドレスとポートを確認します。その後、確認済みの各仮想ホストで、このトリガタイプが設定さ  

れた HTTP ダイアログ検出が実行されます。HTTP リクエストの "Host:"   フィールドが仮想ホスト名に       

設定されます。このトリガタイプでは、1 つの IP アドレスとポートで、仮想ホストごとに 1 回ずつ、HTTP     
ダイアログ検出を複数回実行することができます。はこれらの検出で生成された QID インスタンスは、  

Qualys クラウドプラットフォームで別々にレポートされ、追跡されます。

最上位の JSON オブジェクトの "os" および "not_os" フィールドとの照合に使用されるオペレーティ      

ングシステムは、TCP フィンガープリンティング中に検出されるオペレーティングシステムです。すなわ 

ち、オペレーティングシステムは、"Technique" 列が "TCP/IP Fingerprint" に設定されて、QID    
45017 にレポートされます。対象がファイアウォールの背後にある場合、そのフィンガープリントは正確で 

ない可能性があります。

HTTP ダイアログ検出は、"http get"、"http post"、"process"、および "report". の 4 タイ       

プのトランザクションをサポートしています。"http  get" および "http  post" は、HTTP トラン        

ザクションを対象で実行します。すなわち、HTTP GET または POST リクエストを対象に送信し、応答を    

待ちます。すべてのデータのエンコードおよびデコードはランタイムで実行されます。"process" は、最 

新の "http get" または "http  put" トランザクションの結果処理に使用されます。"report" 処        
理の機能は、前述のとおりです。

"http get" および "http post" トランザクション

サポートされるフィールド :

"object": eval 式。これは、ホスト名および “ : ” をフォローする URL の一部を評価する必須フィールド      

です。  通常 “ / ” で始まり、パス、ファイル名が含まれ、GET リクエストではエンコードされた CGI が含ま       

れます（対象の Web アプリケーションで必要）。ランタイムで URL エンコーディングは実行されません。    

このフィールドの値はすでに URL エンコードされた形式である必要があります。

"data": eval 式。このフィールドは、"http post" トランザクションの必須フィールドで、"http    
get" トランザクションでは無視されます。HTTP POST リクエストの本文の送信データが評価されます。

"on_error": リターンアクション。このオプションフィールドは、ネットワークエラーが発生した場合に 

リターンアクションを変更します。デフォルトのリターンアクションは、"message" フィールドが有効な 

値に設定された "error" です。これにより、エラーが発生すると、検出処理が停止します。特定のトラン  

ザクションでエラーが発生したときに検出処理を停止したくない場合は、適切な対象ラベルでリターンアク
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ションを "continue" または "goto" に設定できます。このフィールドが影響するのはネットワークエ    

ラーのみです。Web サーバが返した HTTP エラーコードは、このリターンアクションをトリガせず、以下   

に説明する "http_ status_map" を使用して別個に処理できます。

"http_status_map" : デフォルトでは、ネットワークエラーのみが "error" リターンアクションとな    

ります。ネットワークレベルで成功したが HTTP ステータスコートが 200（OK）とならなかった HTTP ト     
ランザクションも成功したと判断され、リターンアクションは "continue" となります。このオプション  

フィールでは、HTTP ステータスコードに基づいて、リターンアクションをカスタマイズできます。例えば、 

特定タイプの HTTP ステータスコート（404 など）をエラーとして処理することができます。このフィール   

ドの値は、JSON 配列で、配列の各部は  "status" と "action" の 2 つのフィールドを持つ JSON オブ          

ジェクトです。"status" フィールドには、1 つのステータスコードを指定することも、複数のステータ  

スコードの配列を指定することもできます。"action" フィールドには、対応するリターンアクションを 

指定します。ステータスコードは、完全一致では整数、PCRE 正規表現一致では文字列です。 

例 :

"http_status_map":   [
    {"status": [403,404], "action": {"action": "error", "message": 
"http error"}},
    {"status": ""3[O .. 9] [O .. 9] ", "action": {"action": "goto", 
"label": "process_3xx"}}

この例では、HTTP ステータスコード 403 および 404 はエラーとして処理され、検出は停止します。HTTP     
ステータスコード 3xx では、トランザクションに "process_3xx" とラベル付けされて処理が続行され    

ます。

"timeout" : HTTP データ転送のタイムアウト（ミリ秒）を指定するオプションフィールド。デフォルト   

は 60000（60 秒）で、HTTP データ転送にのみ適用されます。TCP 接続の確立には適用されず、これには    

15 秒という固定タイムアウトがあります。さらに、HTTP 転送全体で、最上位の JSON オブジェクトで定    

義されたグローバルタイムウィンドウが使用されます。

"http_header" : eval 式。これは、リクエストの送信時に、HTTP ヘッダに追加される改行区切りヘッ    

ダ行を含む単一文字列を指定したオプションフィールドです。HTTP 標準で区切り文字として “ \r\n ” を使   

用することが求められていても、ここで必要な区切り文字は、1 つのラインフィード（“ \n ”）のみです。 

“ User-Agent: ” で始まる行がヘッダ行の 1 つとして含まれている場合、その行は、通常スキャナエンジン    

で送信されたユーザエージェント値を置換します。 

例 :

"http_header": "Header1: value1\nUser-Agent: foo\n"  

トランザクションが完了すると、以下のシステム変数がランタイムによって設定され、その後のトランザク

ションで使用されます。

"body": HTTP 応答本文の内容（ペイロード）。

"network_status": ネットワークエラーのタイプを説明する短いテキスト文字列（エラーが発生しな 

かった場合は “ OK ”）。

"http_status": 応答の HTTP ステータスコードを持つ整数（ネットワークエラーの場合は 0）。
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"process" トランザクション

サポートされるフィールド :

"mode": 以下のいずれかの値をとるオプションフィールド。デフォルトは "substring" です。この   

フィールドでは、入力に対して実行されるパターン一致のタイプを決定します。

-- "substring": 検索式は、大文字小文字を区別するソースのサブ文字列である必要があります。

-- "luapattern": 検索式は、Lua パターンとして解釈されます（Lua ドキュメントの「Patterns」という    

章を参照）。

-- "regexp": 検索式は、PCRE 対応の正規表現として解釈されます（PCRE オプションの DOTALL およ      

び UTF8 で実行）。

"match": eval 式。これは、検索式を文字列として指定する必須フィールドです。正確な意味は、"mode"  
によって異なります（上記参照）。regexp 用語では、これは「needle」と呼ばれます。

"source": eval 式。これは、検索するデータを指定するオプションフィールドです。デフォルトは、シス  

テム変数 "body" のコンテンツです。regexp 用語では、これは「haystack」と呼ばれます。

"extract": "mode" が "luapattern" または "regexp" のトランザクションでは、一致したソース      

文字列から項を抽出し、それらをユーザ変数にコピーすることができます。これは、“ ()  ” で対応するサブ   

パターンを囲むことで一致文字列に表示されます（Lua および PCRE ドキュメントを参照）。"extract"   
フィールドの値は、変数ごとに抽出される JSON オブジェクトを 1 つ含む JSON 配列です。各オブジェク      

トには、{"var": quoted_varname} という形式が必要です。

変数は、サブパターンにマッピングされ、配列での表示順に抽出されます。配列の最初の項目は、常に完全

一致の文字列です（PCRE のインデックス 0）。配列内のその後のすべての項目は、実際のサブパターンに  

一致します。 

例 :

"mode": "regexp",
"source": "abcdefghijkl",
"match":  "b(c.*f)g(h.*j)",
"extract":  [{"var": "vl"}, {"var": "v2"}, {"var": "v3"}]

これにより、以下のユーザ変数が割り当てられます。

"v1 = "bcdefghij"
"v2 = "cdef"
"v3 = "hij"

"on_found": リターンアクション。このオプションフィールドは、パターンが一致した場合にリターンア 

クションを変更します。デフォルトのリターンアクションは、"continue" です。

"on_missing": リターンアクション。このオプションフィールドは、パターンが一致しなかった場合に 

リターンアクションを変更します。デフォルトのリターンアクションは、"stop" です。
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TCP ダイアログ検出

Qualys は、QRDI を使用した TCP タイプ検出をサポートしています。このタイプの検出では、最上位の    

JSON オブジェクトの "detection_type" を "tcp dialog" に設定する必要があります。

TCP ダイアログ検出は、次のいずれかの方法でトリガできます。

"trigger_type" を "service" に設定する

これを設定すると、スキャナエンジンが対象の待機ポートで実行されている TCP サービスを検出し、その  

サービスの名前が "services" フィールドにリストされた名前のいずれかと一致した場合に検出がトリ  

ガされます。"services" は、サービス名を表す文字列の JSON 配列を含む必須フィールドです。名前   

は、QID 82023（「公開 TCP サービスの一覧（Open TCP Services List）」）の "Service Detected" 列         
に表示される名前と同じです。

"trigger_type" を "port" に設定する

これを設定すると、スキャナエンジンが対象の開かれた TCP 待機ポートを検出し、ポート番号が "ports"   
フィールドにリストされている場合に検出がトリガされます。"ports" は、TCP ポート番号の JSON 配    
列を含む必須フィールドです。

最上位の JSON オブジェクトの "os" および "not_os" フィールドとの照合に使用されるオペレーティ      

ングシステムは、TCP フィンガープリンティング中に検出されるオペレーティングシステムです。すなわ 

ち、オペレーティングシステムは、"Technique" 列が "TCP/IP Fingerprint" に設定されて、QID    
45017 にレポートされます。対象がファイアウォールの背後にある場合、そのフィンガープリントは正確で 

ない可能性があります。

スキャナエンジンは、サービスが SSL/TLS 経由で実行されているかどうかを自動的に検出します。また、  

一部のサービスでは、サービスが STARTTLS メカニズム経由の SSL/TLS への接続のアップグレードをサ    

ポートしているかどうかを自動的に検出します。STARTTLS は、現在、以下のサービスでサポートされて 

います。

-- telnet

-- smtp

-- imap

-- pop3

-- ldap

-- ftp

-- PostgreSQL

デフォルトでは、検出は、SSL/TLS がネゴシエーションされているかどうかに関係なくトリガされ、常に 

使用可能な最高のセキュリティレベルで実行されます。すなわち、SSL/TLS が使用できない場合、検出は 

プレーン TCP 経由で実行され、SSL/TLS が使用できる場合（ポート上のネイティブまたは STARTTLS 経     
由で動的のいずれか）は、接続プロセスの一部として、SSL/TLS が最初にネゴシエーションされ、次に検 

出が SSL/TLS 経由で実行されます。この動作は上書きできます。SSL/TLS が使用可能の場合にのみ、また   

は使用不可の場合にのみ検出が実行されるよう制限したり、オプションフィールドの "tls_modes" を使  

用して、検出が実行される前に STARTTLS または SSL/TLS（または両方）がネゴシエーションされるかど   

うかを制御したりできます。このフィールドは、文字列の JSON 配列である必要があります（存在する場合）。 
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各文字列の形式は以下のとおりです。

prefix ':' suffix
検出された SSL/TLS 状態のフィルタとして機能します。接尾辞は、ランタイムに実行すべきネゴシエーショ  

ンの種類を指示します。1 つの接頭辞には、1 つの文字列のみをリスト表示できます。使用できる値は以下  

のとおりです。

-- "plain:plain": サービスでプレーンテキストのみサポートされている（STARTTLS および SSL/TLS    
はされていない）場合、検出をプレーンテキストで実行します。

-- "tls:tls": サービスが TCP ポート上でネイティブに SSL/TLS 経由で実行されている（STARTTLS を       
使用しない）場合、SSL/TLS が最初にネゴシエーションされ、SSL/TLS 経由で検出が実行されます。

-- "tls:plain": サービスが TCP ポート上でネイティブに SSL/TLS 経由で実行されている（STARTTLS      
を使用しない）場合、SSL/TLS が最初にネゴシエーションされず、TCP 経由で検出が実行されます。ほと  

んどの場合、検出自体で SSL/TLS パケットを手動で送信する必要があります。

-- "starttls:tls": "tls:tls" と同じですが、STARTTLS を使用して SSL/TLS をネゴシエーショ      

ンするサービス用です。ランタイムは、STARTTLS、SSL/TLS の順にネゴシエーションしてから、検出に 

コントロールを渡します。

-- "starttls:plain": "tls:plain" と同じですが、STARTTLS を使用して SSL/TLS をネゴシエー      

ションするサービス用です。これにより、サービスで STARTTLS がサポートされている場合でも、  

STARTTLS を使用せずに平文形式でサービスにアクセスできます。

-- "starttls:starttls": サービスが TCP ポート上で SSL/TLS をネイティブにサポートしている      

（STARTTLS を使用しない）場合、STARTTLS が最初にネゴシエーションされ、SSL/TLS はネゴシエー   

ションされず、TCP 経由で検出が実行されます。ほとんどの場合、検出自体で SSL/TLS パケットを手動で   

送信する必要があります。

サポートされている接頭辞の 1 つが指定文字列のいずれにも表示されない場合、これらのプロパティを持つ  

サービスを検出すべきでないことを示します。例 :

-- tls_modes: ["tls:tls", "starttls:tls"]: 暗号化が使用できる場合にのみ検出を実行し、    

検出に暗号化を使用します。

-- tls_modes: ["plain:plain", "starttls:plain"]: 暗号化されていないサービスが使用で    

きる場合にのみ検出を実行し、暗号化せずに検出を実行します。

-- tls_modes: ["tls:plain", "starttls:starttls"]: SSL/TLS が使用できる場合にのみ検     

出を実行し、SSL/TLS プロトコルレベル（これより上は不可）で検出を実行します。

TCP ダイアログ検出は、"send"、"receive"、"reconnect"、"process"、および "report" の   
5 つのタイプのトランザクションをサポートしています。"send" は、対象にストリーミングデータを送信  

するために使用します。"receive" を使用すると、データが対象から到達するのを待機してそれを受信 

し、条件が満たされるまで動作が続行されます。"reconnect" を使用すると、対象への現在の TCP 接続   

を閉じ、同じポートにもう一度接続して、その後のすべてのトランザクションに新しい接続を使用するよう

にします。"process" は、最新の "receive" トランザクションの結果処理に使用されます。"report"   
処理の機能は、前述のとおりです。 

"send"、"receive"、および "reconnect" は、システム変数 "network_status" を "OK"、     
"Timeout reached"、"Error xxx"（Unix エラーコードを持つ）のいずれかに設定します。エラー   

が発生した場合、"on_error" フィールドが "error" リターンアクションを上書きしない限り、このリ   

ターンアクションが生成されます。"on_error" フィールドの形式は以下のとおりです。
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"send" トランザクション
-- "on_error": リターンアクション。このオプションフィールドは、ネットワークエラーが発生した場合  

にリターンアクションを変更します。デフォルトのリターンアクションは、"message" フィールドが有効 

な値に設定された "error" です。これにより、エラーが発生すると、検出処理が停止します。特定のトラ  

ンザクションでエラーが発生したときに検出処理を停止したくない場合は、適切な対象ラベルでリターンア

クションを "continue" または "goto" に設定できます。

"send" トランザクション

"send" トランザクションは、現在の接続経由でデータを対象に送信します。データ転送中にエラーが発生 

しなかった場合、リターンアクションは常に "continue" です。 

サポートされるフィールド :

"data": eval 式。これは、対象に送信されるデータを評価する必須フィールドです。

"on_error": 上記参照。

"receive" トランザクション

"receive" トランザクションは、データが対象から到達するのを待機し、データが利用可能になるとすぐ 

に、"process" トランザクションと同様の機能でこれを処理します。すなわち、データを異なる一致ルー 

ルを使用して照合したり、Lua 関数を呼び出して照合したりできます。この照合プロセスの目的は、検出を 

続行するのに十分なデータが対象から到達しているかどうかを判断することです。十分なデータが対象から

到達していない場合、リターンアクション "wait" を使用して、ランタイムに現在の "receive" トラン    

ザクションをそのまま続けて、さらに多くのデータが収集されるのを待つよう指示します。十分なデータが

到達したら "continue" リターンアクションを使用して、次のトランザクションに進みます。  

"receive" トランザクションの照合プロセスの主な目的は、十分なデータが到達しているかどうかを判断 

することです。データが特定の条件に一致しているかどうかの確認（脆弱性を示す、またはトランザクショ

ンの他の決定をするため、など）は、通常、"receive" トランザクションに続く別個の "process" ト   
ランザクションで実行されます。

"receive" トランザクションによって、次の 2 つのシステム変数が更新されます。

-- "input" には、現在の "receive" トランザクション中に対象から受信したデータが含まれます。    

"wait" リターンアクションを使用すると、現在のトランザクションをそのまま続けて、新規データが受信 

されるたびに "input" のコンテンツにデータを追加します。すなわち、"input" には、現在の   

"receive" トランザクション中に受信したすべての累積データが含まれます。

-- "all_input" には、現在の検出中に対象から受信したすべてのデータ、すべての "receive" トラン    

ザクションで累積したすべてのデータが含まれます。

サポートされているフィールドは、"process" トランザクションのフィールドと同じですが、次のフィー 

ルドが追加されています。

-- "timeout": すべての "wait" リターンアクションで、トランザクション全体のタイムアウト（ミリ    

秒）を指定するオプションフィールド。これは、検出レベルで設定された値を上書きします。

"reconnect" トランザクション

"reconnect" は、現在の TCP 接続を閉じ、同じポートにもう一度接続して、その後のすべてのトランザ   

クションに新しい TCP 接続を使用するようにします。 
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サポートされるフィールド :

-- "timeout": 接続プロセス全体のタイムアウト（ミリ秒）を指定するオプションフィールド。該当する  

場合、StartTLS ネゴシエーションおよび SSL/TLS ネゴシエーションを含みます。これは、検出レベルで設   

定された値を上書きします。

-- "tls_modes": 検出レベルで、前述したとおりの意味を持つオプションフィールド。デフォルトは、、検  

出レベルで定義された値を継承します。ここに別の値を指定すると、新しい接続ではここで指定された値が

使用されます。

"tcp dialog" の例 1
以下の例では、固定資格情報を使用して、IMAP アカウントから最新の全メッセージの数を読み取ります。 

正規一致のみが使用され、Lua 関数は使用されません。

       {
          "detection_type": "tcp dialog",
          "api_version": 1,
          "trigger_type": "service",
          "services": ["imap", "imaps"],
          "title": "test check 1",
          "dialog": [
            {
              "transaction": "send",
              "data": "a001 LOGIN myuser mypassword\n"
            },
            {
              "transaction": "receive",
              "mode": "luapattern",
              "match": "\na001 [^\n]*\n"
            },
            {
              "transaction": "process",
              "mode": "luapattern",
              "match": "\na001 OK[^\n]*\n"  
            },
            {
              "transaction": "send",
              "data": "a002 SELECT INBOX\n" 
            },
            {
              "transaction": "receive",
              "mode": "luapattern",
              "match": "\na002 [^\n]*\n"
            },
            {
              "transaction": "process",
              "mode": "luapattern",
              "match": "\na002 OK[^\n]*\n"
            },
            {
              "transaction": "process",
              "mode": "luapattern",
              "match": "\n[*] (%d+) RECENT[^\n]*\n",
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"tcp dialog" の例 2
              "extract": [{}, {"var": "recent"}]
            },
            {
              "transaction": "process",
              "mode": "luapattern",
              "match": "\n[*] (%d+) EXISTS[^\n]*\n",
              "extract": [{}, {"var": "exists"}]
            },
            {
              "transaction": "report",
              "result": {"concat": ["number of recent messages=", 
{"user": "recent"}, "\n", "total number of messages=", {"user": 
"exists"}, "\n"]}
            }
          ]
        }

"tcp dialog" の例 2
以下の例では、対象がサポートする最高の SMB プロトコルバージョンを検索します。SMB はバイナリプ   

ロトコルであるため、この例では、パケットの生成と解析に Lua 関数が使用されます。

Json 部分 :

        {
          "detection_type": "tcp dialog",
          "api_version": 1,
          "trigger_type": "service",
          "services": ["microsoft-ds"],
          "title": "test check 2",
          "dialog": [
            {
              "transaction": "send",
              "data": {"call": {"name": 
"qrdiuser_smb_create_v1_negotiate"}}
            },
            {
              "transaction": "receive",
              "mode": "call",
              "name": "qrdiuser_smb_check"
            },
            {
              "transaction": "process",
              "mode": "call",
              "name": "qrdiuser_smb_process_packet"
            },
            {
              "transaction": "send",
              "data": {"call": {"name": 
"qrdiuser_smb_create_v2_negotiate"}}
            },
            {
              "transaction": "receive",
              "mode": "call",
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              "name": "qrdiuser_smb_check"
            },
            {
              "transaction": "process",
              "mode": "call",
              "name": "qrdiuser_smb_process_packet"
            },
            // never reached via fall through
            {
              "transaction": "report",
              "mode": "luapattern",
              "result": {"user": "result"}
            }
          ]
        }

Lua 部分（共有 Lua 関数ライブラリに含まれる必要のある関数）

function qrdiuser_smb_check(ctx)
  local len, tmp1, tmp2, tmp3;

  if #ctx.system.input < 4 then
    return "wait";
  end
  if 0 ~= string.byte(ctx.system.input, 1) then
    return {action="error", message="Not an SMB packet"}
  end
  tmp1, tmp2, tmp3 = string.byte(ctx.system.input, 2, 4)
  len = (((tmp1 * 256) + tmp2) * 256) + tmp3
  if len < 4  then
    return {action="error", message="Not an SMB packet"}
  end
  if #ctx.system.input < 8 then
    return "wait"
  end
  if string.sub(ctx.system.input, 6, 8) ~= "SMB" then
    return {action="error", message="Not an SMB packet"}
  end
  tmp1 = string.byte(ctx.system.input, 5)
  if tmp1 ~= 254 and tmp1 ~= 255 then
    return {action="error", message="Not an SMB packet"}
  end
  if #ctx.system.input < 4 + len then
    return "wait"
  end
  qrdisystem_unget(ctx, #ctx.system.input - (4 + len))
  ctx.user.packet = string.sub(ctx.system.input, -len)
  return "continue"
end

function qrdiuser_smb_create_packet(ctx, data)
  local len = #data
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  return string.char(0, len >> 16 , (len >> 8) % 256, len % 256) .. 
data
end

function qrdiuser_smb_create_v1_packet(ctx, hdr, words, bytes)
  local numb, numw, str, _, v

  numb = #bytes
  numw = #words
  str = hdr .. string.char(numw)
  for _, v in ipairs(words) do
    str = str .. string.char(v % 256, v >> 8)
  end
  str = str .. string.char(numb % 256, numb >> 8) .. bytes
  return qrdiuser_smb_create_packet(ctx, str)
end

function qrdiuser_smb_create_v1_negotiate(ctx)
  return qrdiuser_smb_create_v1_packet(ctx,
"\xffSMB\x72\x00\x00\x00\x00\x00\x03\x40\x00\x00\x00\x00\x00\x00\x
00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00", {}, 
"\x02SMB 2.???\x00\x02SMB 2.002\x00\x02NT LM 0.12\x00")
end

function qrdiuser_smb_create_v2_packet(ctx, cmd, data)
  local msgid

  msgid = ctx.user.smbv2_nextmsgid or 1
  ctx.user.smbv2_nextmsgid = msgid + 1
  return qrdiuser_smb_create_packet(ctx, 
"\xfeSMB\x40\x00\x00\x00\x00\x00\x00\x00" .. string.char(cmd % 256, 
cmd >> 8) .. "\x81\x00\x00\x00\x00\x00\x00\x00\x00\x00" .. 
string.char(msgid % 256, msgid >> 8) .. 
"\x00\x00\x00\x00\x00\x00\xff\xfe\x00\x00" .. string.rep("\x00", 
28) .. data)
end

function qrdiuser_smb_create_v2_negotiate(ctx)
  local data, dialects, dlen, negoff, plen, negdata, neglen, 
negcnt, _, v

  negdata = 
"\x01\x00\x26\x00\x00\x00\x00\x00\x01\x00\x20\x00\x01\x00" ..
  
"\x00\x11\x22\x33\x44\x55\x66\x77\x88\x99\xaa\xbb\xcc\xdd\xee\xff" 
..
  
"\x00\x11\x22\x33\x44\x55\x66\x77\x88\x99\xaa\xbb\xcc\xdd\xee\xff" 
..
  "\x00\x00" ..
  "\x02\x00\x06\x00\x00\x00\x00\x00\x02\x00\x02\x00\x01\x00"
  neglen = #negdata
  negcnt = 2
  dialects = {0x0311, 0x0302, 0x0300, 0x0210, 0x0202}
32



TCP ダイアログ検出

"tcp dialog" の例 2
  dlen = #dialects
  data = "\x24\x00" .. string.char(dlen % 256, dlen >> 8) .. 
"\x01\x00\x00\x00\x44\x00\x00\x00\x01\x23\x45\x67\x89\xab\xcd\xef\
x01\x23\x45\x67\x89\xab\xcd\xef"
  negoff = #data + 8 + (2 * dlen) + 7
  negoff = negoff - (negoff % 8)
  plen = negoff - (#data + 8 + (2 * dlen))
  negoff = negoff + 64
  data = data .. string.char(negoff % 256, negoff >> 8, 0, 0, negcnt 
% 256, negcnt >> 8, 0, 0)
  for _, v in ipairs(dialects) do
    data = data .. string.char(v % 256, v >> 8)
  end
  data = data .. string.rep("\x00", plen) .. negdata
  return qrdiuser_smb_create_v2_packet(ctx, 0, data)
end

function qrdiuser_smb_process_v1_packet(ctx)
  local tmp

  if #ctx.user.packet < 33 then
    return {action="error", message="Not an SMBv1 packet"}
  end
  tmp = string.byte(ctx.user.packet, 10)
  if (tmp & 0x80) ~= 0x80 then
    return {action="error", message="Stream loopback"}
  end
  tmp = string.byte(ctx.user.packet, 5)
  if tmp ~= 0x72 then
    return {action="error", message="Unexpected SMBv1 packet"}
  end
  if string.sub(ctx.user.packet, 6, 9) ~= "\x00\x00\x00\x00" then
    return {action="error", message="SMBv1 negotiation failed"}
  end
  -- No need to parse further. The only SMBv1 dialect we offer is 
"NT LM 0.12".
  -- All other dialects would get reported in an SMBv2 packet
  ctx.user.result = "Negotiated SMBv1 NT LM 0.12"
  return "report"
end

function qrdiuser_smb_process_v2_packet(ctx)
  local tmp1, tmp2, ver

  if #ctx.user.packet < 64 then
    return {action="error", message="Not an SMBv2 packet"}
  end
  tmp1 = string.byte(ctx.user.packet, 17)
  if (tmp1 & 1) ~= 1 then
    return {action="error", message="Stream loopback"}
  end
  tmp1, tmp2 = string.byte(ctx.user.packet, 13, 14)
  if tmp1 + (256 * tmp2) ~= 0 then
    return {action="error", message="Unexpected SMBv2 packet"}
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  end
  if string.sub(ctx.user.packet, 9, 12) ~= "\x00\x00\x00\x00" then
    return {action="error", message="SMBv2 negotiation failed"}
  end
  if #ctx.user.packet < 72 then
    return {action="error", message="Invalid SMBv2 negotiate 
response"}
  end
  tmp1, tmp2 = string.byte(ctx.user.packet, 69, 70)
  ver = tmp1 + (256 * tmp2)
  if ver == 0x02ff then
    if ctx.user.v2sent then
      return {action="error", message="SMBv2 negotiation is 
looping"}
    else
      ctx.user.v2sent = true
      return "continue"
    end
  elseif ver == 0x0202 then
    ctx.user.result = "Negotiated SMBv2.0.2"
  elseif ver == 0x0210 then
    ctx.user.result = "Negotiated SMBv2.1"
  elseif ver == 0x0300 then
    ctx.user.result = "Negotiated SMBv3.0"
  elseif ver == 0x0302 then
    ctx.user.result = "Negotiated SMBv3.0.2"
  elseif ver == 0x0311 then
    ctx.user.result = "Negotiated SMBv3.1.1"
  else
    return {action="error", message="Invalid SMBv2 dialect"}
  end
  return "report"
end

function qrdiuser_smb_process_packet(ctx)
  local type = string.byte(ctx.user.packet, 1)

  if type == 254 then
    return qrdiuser_smb_process_v2_packet(ctx)
  else
    return qrdiuser_smb_process_v1_packet(ctx)
  end
end
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LUA スクリプティング

QRDI は、すべての検出で共有されている Lua 関数のライブラリの概念をサポートしています。これを使用   

すると、複雑なデータ生成や解析ルールの実装が可能になり、特にバイナリプロトコルでは、サブ文字列お

よび正規表示で十分な機能が提供されない機能を実装できます。Lua 関数は、次の 2 つの目的に使用できま   

す。

-- eval_expression で、データ項目を動的に計算する。この場合、Lua 関数はデータ値を返す必要があります。

-- "process" または同様のトランザクション（"receive"）で、受信データを処理する。この場合、Lua  
関数はリターンアクションを返す必要があります。

ランタイムが呼び出す Lua 関数は、常に、少なくとも 1 つの引数で呼び出されます（ユーザ変数およびシ    

ステム変数へのアクセスに使用できるコンテキストを表すテーブル）。その他の引数は、トランザクション

で指定できます。

現在使用されているのは、インタープリタがマイナー修正された Lua バージョン 5.3 です。詳細について    

は、下記の「Lua ランタイム環境」を参照してください。

共有 Lua 関数ライブラリ

一連の Lua 関数定義からなる共有関数ライブラリです。各定義の形式は以下のとおりです。

function qrdiuser_my_function_1(ctx, additional_args)
  lua_function_body
end

ライブラリで定義されているすべての関数の名前は、接頭辞 "qrdiuser_"で始まる必要があります。 

検出から直接呼び出される関数にはすべて、現在のコンテキストを受け入れるための少なくとも 1 つの引数  

が必要です。 

引数を追加することもできます。他の Lua 関数で呼び出すことができればよい関数の引数に制限はありませ  

ん。

共有 Lua 関数ライブラリでは、上記の形式の関数定義のみ許可されています。その他の Lua コードは許可    

されていません。特に、グローバル変数、関数定義以外の Lua コードは許可されていません。

Lua ラインタイム環境

各関数に渡される ctx 引数は、ctx.user と ctx.system の 2 つのフィールドを持つ Lua テーブルで         

す。これらのテーブル自体が Lua テーブルで、それぞれが、すべてのユーザ変数、すべてのシステム変数を  

含んでいます。ctx ベーステーブルと ctx.system テーブルは、読み取り専用で、変更できません。   

ctx.user テーブルは変更できます。.

JSON と Lua 間でデータを交換する必要がある場合、自然な方法でタイプがマッピングされます。すなわ   

ち、ある環境のすべてのシンプルタイプがもう 1 つの環境の対応するシンプルタイプにマッピングされま  

す。JSON 配列は、整数によってインデックス作成された Lua テーブルにマッピングされます。JSON オブ    

ジェクトは、文字列によってインデックス作成された Lua テーブルにマッピングされます。
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ユーザ定義された Lua 関数は、通常の Lua 関数よりも制限のあるサンドボックス環境内で実行されます。こ    

れは、定義が妥当な時間およびメモリ制限内で実行できるようにするため、また、今後の Lua バージョンの  

アップグレードにより非互換性が発生するリスクを最小限に抑えるためです。

ユーザ定義の Lua 関数からは、Lua グローバル変数のサブセットのみがアクセス可能です。これらのグロー   

バル変数は読み取り専用です（関数の場合、呼び出し）。グローバル変数への書き込み、グローバル変数の

新規作成、下記に示した以外のグローバル変数へのアクセスは、一切できません。関数セットで、1 つの検 

出内の複数の関数呼び出し間で状態を維持したい場合は、グローバル変数ではなく、ユーザ変数（ctx.user
内）を使用します。以下のグローバル変数が読み取り / 呼び出し可能です。

-- assert

-- error

-- ipairs

-- math（すべてのメンバー）

-- next

-- pairs

-- select

-- string（string.dump 以外のすべてのメンバー）

-- table（すべてのメンバー）

-- tonumber

-- tostring

-- type

-- utf8（すべてのメンバー）

-- _VERSION

すべてのユーザ定義関数（"qrdiuser_" で始まる関数）以外にも、QRDI ランタイムが提供するすべて 

の関数（"qrdisystem_"で始まる関数）を呼び出すことができます。

以下のランタイムリソース制限が適用されます。

-- Lua 関数ライブラリのサイズが 1 MB に制限されます（ソースコードの長さ）。

-- 検出の実行中に Lua インタープリタによって割り当てられるメモリの総計（コード、データなど、あらゆ   

る目的）が 4 MB に制限されます。

-- 1 つの検出で実行できる Lua オペコードの総数（おおむね Lua 命令にマッピングされる）が 100,000 に        
制限されます。この制限の目的は、適正なプログラミング動作を行い、過度な CPU リソースの使用を避け  

ることです。例えば、可能な限り、バッファ内でバイトに対して繰り返し手動実行するのではなく、Lua
string.* 関数を使用する必要があります。また、圧縮、暗号化、ハッシュなど、非常に複雑な操作を Lua  
に実装することはできません。過度な CPU リソースが使用されるためです。このような機能が必要な場合  

は、その機能が QRDI ランタイム環境の一部として提供されるよう、機能のリクエストを行ってください。

上記の制限は QRDI ランタイムで実行され、違反すると通常、ランタイムエラーとなり、検出がエラーによ  

り中止されます。
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Lua システム関数

QRDI ランタイムは、ユーザ定義の Lua 関数から呼び出せるいくつかの Lua 関数をエクスポートします。こ     

れらのすべての関数の名前は、"qrdisystem_"で始まります。

qrdisystem_log
qrdisystem_log(ctx, log_level, … )

この関数は、すべての検出タイプで使用できます。

"qrdisystem_log" は、QID 出力の /INFO/DEBUGDATA 項に追加されるログメッセージの生成に使   

用されます。詳細については、上記の「出力形式」の項を参照してください。 

"ctx"は、すべての Lua 関数が最初の引数として受け取るコンテキストです。 

"log_level"は、ログ（デバッグ）レベルを示す整数です。"log_level"が "debug_level"の値以 

下である場合、メッセージがデバッグログに表示されます。詳細については、「出力形式」の項を参照してく

ださい。関数呼び出し内の " log_level "に続く引数は、文字列に変換され、連結されて、ログに記録さ  

れるメッセージが作成されます。シンプルなタイプ（数値、文字列、ブール型、ニル）が使用できます。

qrdisystem_unget
qrdisystem_unget(ctx, num_bytes)

この関数は、"tcp_dialog" タイプの検出で使用できます。

"qrdisystem_unget" は、入力バッファ（システム変数 "input"）の最後から "num_bytes" を削除 

し、それらを内部 unget バッファの最後に追加します。 

"ctx"は、すべての Lua 関数が最初の引数として受け取るコンテキストです。この関数は、現在のプロト  

コルメッセージの一部でないため、その後のトランザクションで処理すべきでない入力バッファの最後のバ

イト数を示すために、"receive" トランザクションで呼び出される Lua 関数で使用されるものです。こ   

の方法で入力バッファから削除されたバイトは、次の "receive" トランザクションで入力バッファの最  

初に自動的に挿入され、そのトランザクションは、ブロックされることなく、照合ロジックを即座にトリガ

します。

例 :

-- "receive" トランザクションが開始されてブロックされ、最初の TCP パケットの 200 バイトを受信し      

ます。ブロック解除され、Lua 照合機能が呼び出されます。

-- 照合機能により、200 のうちの 128 バイトのみが最初のプロトコルメッセージに属しているため、解析が    

必要であると判断されます。"continue" リターンアクションを返す前に、Lua 照合機能は、  

qrdisystem_unget(ctx, 72) を呼び出して、余分な 72 バイトを先送りします。

-- 入力バッファには、最初の 128 バイトのみが含まれるようになり、その後の "process" トランザクショ     

ンで処理できるようになります。

-- 次の "receive" トランザクションが開始されると、余分な 72 バイトは入力バッファの最初に配置さ     

れ、Lua 照合関数が即座に呼び出されます。ここでは、"continue" リターンアクションでデータを受け  

入れる（さらに、バッファのバイトがまだ多過ぎる場合は、再び "qrdisystem_unget" を呼び出す）

か、"wait" リターンアクションでさらに多くのデータを待機することができます。
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qrdisystem_is_tcp_port_open
qrdisystem_is_tcp_port_open(ctx, port_num)

この関数は、"tcp_dialog" タイプの検出で使用できます。

"qrdisystem_is_tcp_port_open"は、"port_num"で示された TCP ポートが対象で開いている  

かどうかをチェックします。 

"ctx"は、すべての Lua 関数が最初の引数として受け取るコンテキストです。ポートが開いているかどう  

かを示すブール型の戻り値です。ポートが開いていると判断されるには、ポートが現在のスキャンでスキャ

ンされる TCP ポートのリストに含まれている必要があります。そのリストに含まれないポート番号は、対  

象で開いていても、通常、閉じているとレポートされます。
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Qualys API のサポート

Qualys  API は、Qualys が指定する脆弱性と同様に QRDI 脆弱性をサポートします。XML 出力の DTD に         
変更はありません。アカウントで QRDI 脆弱性を管理する際に実行できる API 呼び出しの例をいくつか以    

下に示します。

API v2 サポート | API v1 サポート

API v2 サポート

API v2 は、QRDI 脆弱性のスキャンとレポートをサポートします。以下に例を示します。

QRDI 脆弱性チェックでのスキャンの開始

スキャン API v2 を使用してスキャンを開始します。オプションプロファイル「Initial Options」は、QRDI    
脆弱性と Qualys が指定する脆弱性を含む、ユーザアカウント内のすべての脆弱性チェックに設定されてい  

ます。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d 
"action=launch&exclude_ip_per_scan=64.39.96.0-64.39.111.255&ip=10.
10.24.35,10.10.25.71,10.10.25.80,10.10.25.82,10.10.25.163,10.10.25
.165,10.10.25.238,10.10.26.98&scan_title=VM_SCAN_API_1500217432&op
tion_title=Initial Options" 
"https://qualysapi.qualys.com/api/2.0/fo/scan/"

XML 出力 :

スキャン結果（XML 形式）を参照

ホストベースのアセットレポートの開始

レポート API v2 を使用してアセットデータレポート（ホストベースのレポート）を開始します。下記の例   

では、IP 10.20.31.111 で QRDI 脆弱性が検出され、レポートの例に検出インスタンスが表示されています    

（VULN_INFO タグ）。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d 
"action=launch&report_type=Scan&output_format=html&template_id=420
6744&report_title=APILaunchReport_SCAN&ips=10.20.31.111" 
"https://qualysapi.qualys.com/api/2.0/fo/report/"
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XML 出力 :

シンプルな戻り値の例を以下に示します。

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE GENERIC SYSTEM 
"https://qualysapi.qualys.com/api/2.0/simple_return.dtd">
<SIMPLE_RETURN>
  <RESPONSE>
    <DATETIME>2017-08-02T21:45:23Z</DATETIME>
    <TEXT>New report launched</TEXT>
    <ITEM_LIST>
      <ITEM>
        <KEY>ID</KEY>
        <VALUE>1665</VALUE>
      </ITEM>
    </ITEM_LIST>
  </RESPONSE>
</SIMPLE_RETURN>

レポートの例 :

<?xml version="1.0" encoding="UTF-8" ?>

<!DOCTYPE ASSET_DATA_REPORT SYSTEM 
"https://qualysguard.qualys.com/asset_data_report.dtd">
<ASSET_DATA_REPORT>
  <HEADER>
    <COMPANY><![CDATA[Acme]]></COMPANY>
    <USERNAME>acme_rm</USERNAME>
    <GENERATION_DATETIME>2017-08-04T09:54:22Z</GENERATION_DATETIME>
    <TEMPLATE><![CDATA[Host-based-Report007]]></TEMPLATE>
    <TARGET>
      <USER_ASSET_GROUPS>
        <ASSET_GROUP_TITLE><![CDATA[QRDI-AG]]></ASSET_GROUP_TITLE>
      </USER_ASSET_GROUPS>
      <COMBINED_IP_LIST>
        <RANGE network_id="2002">
          <START>10.20.31.111</START>
          <END>10.20.31.111</END>
        </RANGE>
      </COMBINED_IP_LIST>
...
  <HOST_LIST>
    <HOST>
      <IP network_id="2002">10.20.31.111</IP>
      <TRACKING_METHOD>IP</TRACKING_METHOD>
...
      <VULN_INFO_LIST>
        <VULN_INFO>
          <QID id="qid_410002">410002</QID>
          <TYPE>Vuln</TYPE>
          <PORT>1443</PORT>
          <PROTOCOL>tcp</PROTOCOL>
          <SSL>true</SSL>
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          <RESULT><![CDATA[Regex Pattern found on page]]></RESULT>
          <FIRST_FOUND>2017-08-01T09:26:55Z</FIRST_FOUND>
          <LAST_FOUND>2017-08-03T09:05:08Z</LAST_FOUND>
          <TIMES_FOUND>4</TIMES_FOUND>
          <VULN_STATUS>Active</VULN_STATUS>
          <CVSS_FINAL>-</CVSS_FINAL>
          <CVSS3_FINAL>-</CVSS3_FINAL>
          <TICKET_NUMBER>3991</TICKET_NUMBER>
          <TICKET_STATE>OPEN</TICKET_STATE>
        </VULN_INFO>
...

スキャンベースのアセットレポートの開始

レポート API v2 を使用してスキャンベースのレポートを開始します。この例では、スキャン参照   

scan/1500204665.47146 が QRDI 脆弱性チェックを実行しました。QRDI 脆弱性検出は、ダウロードされ    

たレポートに表示されます（ある場合）。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d 
"action=launch&report_type=Scan&output_format=xml&template_id=4209
732&report_title=APILaunchReport_SCAN&report_refs=scan/1500204665.
47146&ip_restriction=10.10.25.169&use_tags=1&tag_include_selector=
all&tag_set_by=name&tag_set_include=AG_IP_Multi_SA_1486742574" 
"https://qualysapi.qualys.com/api/2.0/fo/report/"

XML 出力 :

シンプルな戻り値を参照

レポートの例 :

スキャン結果（XML 形式）を参照
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アセット検索レポートのダウンロード

アセット検索 API v2 を使用して、QRDI 脆弱性検出のあるアセットのアセット検索レポートをダウンロー    

ドします。このレポート例は、IP アドレス 10.20.31.111 を持つアセットで QRDI 脆弱性 410002 が検出さ       

れたことを示しています。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d "action=search&output_format=xml&ips=10.20.31.111&qids=410002" 
"https://qualysapi.qualys.com/api/2.0/fo/report/asset/"

XML 出力 :

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE ASSET_SEARCH_REPORT SYSTEM 
"https://qualysguard.qualys.com/asset_search_report_v2.dtd">

<ASSET_SEARCH_REPORT>
<HEADER>
  <COMPANY><![CDATA[My Corp]]></COMPANY>
  <USERNAME>corp_ab1</USERNAME>
  <GENERATION_DATETIME>2017-08-08T06:25:52Z</GENERATION_DATETIME>
  <TOTAL>1</TOTAL>
  <FILTERS>
    <IP_LIST>
      <RANGE>
        <START>10.20.31.111</START>
        <END>10.20.31.111</END>
      </RANGE>
    </IP_LIST>
    <FILTER_QID><![CDATA[410002]]></FILTER_QID>
  </FILTERS>
</HEADER>
<HOST_LIST>
  <HOST>
    <IP><![CDATA[10.20.31.111]]></IP>
    <TRACKING_METHOD>IP address</TRACKING_METHOD>
    <DNS><![CDATA[ubu-31-111.ml2k8.abc.mycorp.com]]></DNS>
    <OPERATING_SYSTEM><![CDATA[Ubuntu / Fedora / Tiny Core Linux / 
Linux 3.x]]></OPERATING_SYSTEM>
    <QID_LIST>
      <QID>
        <ID><![CDATA[410002]]></ID>
      </QID>
    </QID_LIST>
    <NETWORK><![CDATA[My Custom Network]]></NETWORK>
    <LAST_SCAN_DATE>2017-08-07T10:00:38Z</LAST_SCAN_DATE>
    <FIRST_FOUND_DATE>2017-08-01T09:30:24Z</FIRST_FOUND_DATE>
  </HOST>
</HOST_LIST>
</ASSET_SEARCH_REPORT>
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Knowledgebase QID のダウンロード

KnowledgeBase APIv2 を使用して、KnowledgeBase から QRDI 脆弱性をダウンロードします。この例は、     

QID 410010 を持つ QRDI 脆弱性の詳細を示しています。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d 
"action=list&details=All&show_disabled_flag=1&show_vuln_detection_
info=1&ids=410010" 
"https://qualysapi.qualys.com/api/2.0/fo/knowledge_base/vuln/"

XML 出力 :

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE KNOWLEDGE_BASE_VULN_LIST_OUTPUT SYSTEM 
"https://qualysapi.qualys.com/api/2.0/fo/knowledge_base/vuln/knowl
edge_base_vuln_list_output.dtd">
<KNOWLEDGE_BASE_VULN_LIST_OUTPUT>
  <RESPONSE>
    <DATETIME>2017-08-08T06:26:29Z</DATETIME>
    <VULN_LIST>
      <VULN>
        <QID>410010</QID>
        <VULN_TYPE>Information Gathered</VULN_TYPE>
        <SEVERITY_LEVEL>1</SEVERITY_LEVEL>
        <TITLE><![CDATA[qrdi http 10]]></TITLE>
        <CATEGORY>QRDI</CATEGORY>
        <LAST_CUSTOMIZATION>
          <DATETIME>2017-07-26T09:14:58Z</DATETIME>
          <USER_LOGIN>corp_ab1</USER_LOGIN>
        </LAST_CUSTOMIZATION>
        <LAST_SERVICE_MODIFICATION_DATETIME>2017-07-
21T09:15:09Z</LAST_SERVICE_MODIFICATION_DATETIME>
        <PUBLISHED_DATETIME>2017-07-
21T09:15:09Z</PUBLISHED_DATETIME>
        <PATCHABLE>0</PATCHABLE>
        <VENDOR_REFERENCE_LIST>
          <VENDOR_REFERENCE>
            <ID><![CDATA[ven<img src=z>dor-2]]></ID>
            <URL><![CDATA[https://vendor.com]]></URL>
          </VENDOR_REFERENCE>
        </VENDOR_REFERENCE_LIST>
        <CVE_LIST>
          <CVE>
            <ID><![CDATA[CVE-2017-1111]]></ID>
            <URL><![CDATA[http://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-1111]]></URL>
          </CVE>
        </CVE_LIST>
        <DIAGNOSIS><![CDATA[custom threat 
description]]></DIAGNOSIS>
        <CONSEQUENCE><![CDATA[custom impact 
description]]></CONSEQUENCE>
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        <SOLUTION><![CDATA[custom solution 
description]]></SOLUTION>
        <PCI_FLAG>0</PCI_FLAG>
        <DISCOVERY>
          <REMOTE>0</REMOTE>
        </DISCOVERY>
        <IS_DISABLED>0</IS_DISABLED>
      </VULN>
    </VULN_LIST>
  </RESPONSE>
</KNOWLEDGE_BASE_VULN_LIST_OUTPUT

動的な検索リストの作成

検索リスト API を使用して、すべての QRDI 脆弱性（categories=QRDI）の動的な検索リストを作成   

します。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d "action=create&title=QRDI-Search_List&global=0&comments=Search 
List Created BY API&categories=QRDI" 
"https://qualysapi.qualys.com/api/2.0/fo/qid/search_list/dynamic/"

XML 出力 :

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE SIMPLE_RETURN SYSTEM 
"https://qualysapi.qualys.com/api/2.0/simple_return.dtd">
<SIMPLE_RETURN>
  <RESPONSE>
    <DATETIME>2017-08-08T06:31:46Z</DATETIME>
    <TEXT>New search list created successfully</TEXT>
    <ITEM_LIST>
      <ITEM>
        <KEY>ID</KEY>
        <VALUE>119176</VALUE>
      </ITEM>
    </ITEM_LIST>
  </RESPONSE>
</SIMPLE_RETURN>

ホスト VM 検出データのダウンロード

ホスト VM 検出 API v2 を使用して、VM 検出レコードは、選択したアセットの QRDI 脆弱性をリスト表        

示します。デバッグ情報（ロギングデータまたはエラー）は表示されません。

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With: Curl" -X "POST" -
d "action=list&ips=10.20.31.111&show_igs=1&qids=410010" 
"https://qualysapi.qualys.com/api/2.0/fo/asset/host/vm/detection/"
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XML 出力 :

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE HOST_LIST_VM_DETECTION_OUTPUT SYSTEM 
"https://qualysapi.qualys.com/api/2.0/fo/asset/host/vm/detection/h
ost_list_vm_detection_output.dtd">
<HOST_LIST_VM_DETECTION_OUTPUT>
  <RESPONSE>
    <DATETIME>2017-08-08T06:47:52Z</DATETIME>
    <HOST_LIST>
      <HOST>
        <ID>342802</ID>
        <IP>10.20.31.111</IP>
        <TRACKING_METHOD>IP</TRACKING_METHOD>
        <NETWORK_ID>2002</NETWORK_ID>
        <OS><![CDATA[Ubuntu / Fedora / Tiny Core Linux / Linux 
3.x]]></OS>
        <DNS><![CDATA[ubu-31-111.ml2k8.abc.corp.com]]></DNS>
        <LAST_SCAN_DATETIME>2017-08-
07T10:02:01Z</LAST_SCAN_DATETIME>
        <LAST_VM_SCANNED_DATE>2017-08-
07T10:00:38Z</LAST_VM_SCANNED_DATE>
        <LAST_VM_SCANNED_DURATION>487</LAST_VM_SCANNED_DURATION>
        <DETECTION_LIST>
          <DETECTION>
            <QID>410010</QID>
            <TYPE>Info</TYPE>
            <PORT>8080</PORT>
            <PROTOCOL>tcp</PROTOCOL>
            <RESULTS><![CDATA[Regex Pattern found on 
page]]></RESULTS>
            <LAST_PROCESSED_DATETIME>2017-08-
07T10:02:01Z</LAST_PROCESSED_DATETIME>
          </DETECTION>
        </DETECTION_LIST>
      </HOST>
    </HOST_LIST>
  </RESPONSE>
</HOST_LIST_VM_DETECTION_OUTPUT>

オプションプロファイルのエクスポート / インポート

オプションプロファイル API を使用すると、ユーザは、1 つのサブスクリプションから別のサブスクリプ   

ションに XML 形式でオプションプロファイルをエクスポート / インポートすることができます。API ユー   

ザにはマネージャロールが必要です。

オプションプロファイルのエクスポート

オプションプロファイルで「All QRDI checks」オプションがオンになっていると、XML に   

<QRDI_CHECKS>1</QRDI_CHECKS> と表示されます。 

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "X-Requested-With:curl" 
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-X GET "action=export" 
"https://qualysapi.qualys.com/api/2.0/fo/subscription/option_profi
le/"

ユーザのアカウントのすべてのオプションプロファイルが XML 形式でエクスポートされます。

XML 出力 :

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE OPTION_PROFILES SYSTEM 
"https://qualysapi.qualys.com/api/2.0/fo/subscription/option_profi
le/option_profile_info.dtd">
<OPTION_PROFILES>
  <OPTION_PROFILE>
    <BASIC_INFO>
      <ID>111186</ID>
      <GROUP_NAME><![CDATA[OP-SCAN]]></GROUP_NAME>
      <GROUP_TYPE>user</GROUP_TYPE>
      <USER_ID><![CDATA[John Doe(john_doe)]]></USER_ID>
      <UNIT_ID>0</UNIT_ID>
      <SUBSCRIPTION_ID>44</SUBSCRIPTION_ID>
      <IS_DEFAULT>0</IS_DEFAULT>
      <IS_GLOBAL>1</IS_GLOBAL>
      <IS_OFFLINE_SYNCABLE>0</IS_OFFLINE_SYNCABLE>
      <UPDATE_DATE>N/A</UPDATE_DATE>
    </BASIC_INFO>
    <SCAN>
      <PORTS>
        <TCP_PORTS>
          <TCP_PORTS_TYPE>full</TCP_PORTS_TYPE>
          <THREE_WAY_HANDSHAKE>1</THREE_WAY_HANDSHAKE>
        </TCP_PORTS>
...
      <VULNERABILITY_DETECTION>
        <CUSTOM_LIST>
          <CUSTOM>
            <ID>2096</ID>
            <TITLE><![CDATA[Scan Report Template: High Severity 
Report]]></TITLE>
          </CUSTOM>
          <CUSTOM>
            <ID>87938</ID>
            <TITLE><![CDATA[Windows Authentication Results 
v.1]]></TITLE>
          </CUSTOM>
          <CUSTOM>
            <ID>87939</ID>
            <TITLE><![CDATA[Unix Authentication Results 
v.1]]></TITLE>
          </CUSTOM>
        </CUSTOM_LIST>
        <DETECTION_INCLUDE>
          <BASIC_HOST_INFO_CHECKS>1</BASIC_HOST_INFO_CHECKS>
          <OVAL_CHECKS>1</OVAL_CHECKS>
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          <QRDI_CHECKS>1</QRDI_CHECKS>
        </DETECTION_INCLUDE>
...

オプションプロファイルのインポート

オプションプロファイル XML に <QRDI_CHECKS>1</QRDI_CHECKS> を含めて、プロファイルの「All    
QRDI checks」オプションをオンにします。 

オプションプロファイルのインポート API を呼び出す場合、ユーザは、Content-Type XML を持つ適切な    

XML を渡す必要があります。これにより、そのユーザのサブスクリプションにオプションプロファイルが 

作成されます。オプションプロファイルのインポート API を使用してオプションプロファイルを作成する  

ときに、Qualys ポータル UI の場合と同じく、すべての検証が適用されます。検証の詳細については、『Qualys   
API v2 User Guide』を参照してください。 

API リクエスト :

curl -u "USERNAME:PASSWORD" -H "content-type: text/xml"-X "POST"
--data-binary @Export_OP.xml
"https://qualysapi.qualys.com/api/2.0/fo/subscription/option_profi
le/?action=import"  

注記 : Export_OP.xml には、リクエスト POST データが含まれます。

リクエスト POST データ :

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE OPTION_PROFILES SYSTEM 
"https://qualysapi.qualys.com/api/2.0/fo/subscription/option_profi
le/option_profile_info.dtd">
<OPTION_PROFILES>
  <OPTION_PROFILE>
    <BASIC_INFO>
      <ID>11123</ID>
      <GROUP_NAME><![CDATA[OP-SCAN]]></GROUP_NAME>
      <GROUP_TYPE>user</GROUP_TYPE>
      <USER_ID><![CDATA[John Doe (john_doe)]]></USER_ID>
      <UNIT_ID>0</UNIT_ID>
      <SUBSCRIPTION_ID>76084</SUBSCRIPTION_ID>
      <IS_DEFAULT>0</IS_DEFAULT>
      <IS_GLOBAL>1</IS_GLOBAL>
      <IS_OFFLINE_SYNCABLE>0</IS_OFFLINE_SYNCABLE>
      <UPDATE_DATE>N/A</UPDATE_DATE>
    </BASIC_INFO>
    <SCAN>
      <PORTS>
        <TCP_PORTS>
          <TCP_PORTS_TYPE>full</TCP_PORTS_TYPE>
          <THREE_WAY_HANDSHAKE>1</THREE_WAY_HANDSHAKE>
        </TCP_PORTS>
...
      <VULNERABILITY_DETECTION>
        <CUSTOM_LIST>
          <CUSTOM>
47



Qualys API のサポート

API v1 サポート
            <ID>2096</ID>
            <TITLE><![CDATA[Scan Report Template: High Severity 
Report]]></TITLE>
          </CUSTOM>
          <CUSTOM>
            <ID>87938</ID>
            <TITLE><![CDATA[Windows Authentication Results 
v.1]]></TITLE>
          </CUSTOM>
          <CUSTOM>
            <ID>87939</ID>
            <TITLE><![CDATA[Unix Authentication Results 
v.1]]></TITLE>
          </CUSTOM>
        </CUSTOM_LIST>
        <DETECTION_INCLUDE>
          <BASIC_HOST_INFO_CHECKS>1</BASIC_HOST_INFO_CHECKS>
          <OVAL_CHECKS>1</OVAL_CHECKS>
          <QRDI_CHECKS>1</QRDI_CHECKS>
        </DETECTION_INCLUDE>
...

XML 応答 :

<?xml version="1.0" encoding="UTF-8" ?> 
<!DOCTYPE SIMPLE_RETURN SYSTEM 
"https://qualysapi.qualys.com/api/2.0/simple_return.dtd"> 
<SIMPLE_RETURN> 
 <RESPONSE> 
   <DATETIME>2017-04-03T11:17:43Z</DATETIME> 
   <TEXT>Successfully imported Option profile for the subscription 
Id 76084</TEXT> 
   <ITEM_LIST> 
     <ITEM> 
       <KEY>111234</KEY> 
       <VALUE>My-OP</VALUE> 
     </ITEM> 
   </ITEM_LIST> 
 </RESPONSE> 
</SIMPLE_RETURN>

API v1 サポート

API v1 は、QRDI 脆弱性のスキャンとレポートをサポートします。以下に例を示します。

スキャン v1（/msp/scan.php）の開始

スキャンのオプションプロファイルで定義されている場合、QRDI 脆弱性チェックを実行するスキャンを開 

始します。

スケジュールスキャン v1（/msp/scheduled_scans.php）の設定

スケジュールスキャンのオプションプロファイルで定義されている場合、QRDI 脆弱性チェックを実行する 

スケジュールスキャンを定義します。
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スキャンレポート v1（/msp/scan_report.php）のダウンロード

スキャンで検出された場合、QRDI 脆弱性を含むスキャンレポートをダウンロードします。

アセット検索レポート v1（/msp/asset_search.php）のダウンロード

対象のアセットで検出された場合、QRDI 脆弱性を含むアセット検索レポートをダウンロードします。

チケットリスト v1（/msp/ticket_list.php）のダウンロード

対象のアセットで検出された場合、QRDI 脆弱性を含む改善チケットリストをダウンロードします。

KnowledgeBase リスト v1（/msp/knowledgebase_download.php）のダウンロード

サブスクリプションに追加された場合、QRDI 脆弱性を含む KnowledgeBase の完全な QID リストをダウン     

ロードします。
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