
CSAM と Active Directory で
攻撃対象領域全体の盲点を発見

セキュリティ チームは、Active Directory で管理されているすべての資産を考慮する必要がありま
すが、多くの場合、これらの資産のインベントリを作成するには IP スキャンとスプレッドシートのみに依
存している場合があります。これにより、カバレッジ ギャップや盲点が生じ、脆弱性管理プログラムで資
産が管理されないままになります。
Active Directory には、セキュリティポスチャーにとって重要なデバイス データも含まれていますが、
組織は運用可能な形式でデータを抽出するのに苦労しています。

そのため、Qualys Cyber  Security Asset Management (CSAM) は Microsoft Active 
Directory コネクタを導入しました。 CSAM には、強力なネイティブ検出方法に加えて、Active Directory
で管理されているすべての資産
と AD に保存されている特定の
ビジネス コンテキストを検出する
機能が追加されました。これに
より、セキュリティ チームは攻撃
対象領域の盲点を発見し、重要
なビジネス コンテキストで管理
資産を充実させることができます。
また、ITセキュリティのギャップを
埋め、AD と VMDR で一貫性
のある正確な資産データを使用
してチームを調整します。VMDR 
およびその他のセキュリティ
プログラムの適用範囲のギャッ
プを削減することで、組織は重要
なビジネス コンテキストに
基づいてリスクベースの脆弱
性の優先順位付けを加速し
ます。
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Active Directory を使用した Qualys CSAM コネクタの主な使用例

Qualys CyberSecurity Asset Management

ユースケース / 課題 ソリューション 結果

Active Directory で管理されたアセットを
使用してアセット カタログを完成させる

組織は脆弱性スキャンの対象を把握する必要が
ありますが、エージェントやスキャンを展開するには
スプレッドシートや静的リストに依存しています。
これにより、多くの場合、資産インベントリに
盲点が生じ、リスクが生じます。

Active Directory を Qualys CSAM に接続
することにより、セキュリティ チームは、
以前はセキュリティ プログラムから欠落していた
資産を Active Directory 内で見つけることが
できます。これらのアセットは、AD コネクタを介した
ワンクリック ワークフローで統合アセット
カタログに追加されます。

Active Directory を通じて管理されるものも含め、
統合されたサイバー資産カタログを作成します。 
現在のインベントリの盲点を明らかにすることで、
攻撃対象領域を減らします。 AD から資産データを
CSAM に取り込むことにより、より適切なリスクベースの
優先順位付けを使用して、これらの資産のタグ付け、
クエリ、および追跡が可能になります。

ビジネス コンテキストを追加して
脆弱性管理プログラムを改善する

Active Directory には、ドメインやビジネス
ユニット情報などの重要なビジネス コンテキストが
格納されています。組織は、資産の重要性に基づいて
リスクに優先順位を付け、修復するために、
このコンテキストをセキュリティ プログラムに
追加する必要があります。

Qualys CSAM は、Active Directory から重要な
ビジネス コンテキストを取得し、資産インベントリを
充実させ、セキュリティ チームがビジネス ユニットや
AD からのその他のデータに基づいてタグ付け、
クエリ、優先順位付け、レポートの作成を
行えるようにします。この追加されたビジネス データに
より、資産の重要性と正確な TruRisk® スコアリングが
促進されます。

AD が管理する資産のサイバー リスクとビジネス
コンテキストに基づいて、リスク ベースの優先順位
付けと軽減を強化します。完全なアセット
コンテキストを含むターゲット パッチ ジョブ。
特定のビジネス属性によるフィルタリングを使用して、
より優れたレポートとダッシュボードを作成します。

システム全体で資産レコードを調整する 
複数のソース内の資産データを追跡する際の主な
問題の 1 つは、重複レコードの作成です。データを
マージして資産記録を統合する方法がなければ、
セキュリティ チームはリスク管理がさらに
困難になります。

Qualys CSAM 用の Active Directory
コネクタは、AD で管理されているすべての資産を
カタログ化し、検出されたデータを既存のレコードと
自動的にマージします。資産識別ルールを活用して
特定のデータ ポイントを CSAM レコードとマージし、
資産カタログを充実させ、重複レコードを排除します。

IT チームとセキュリティ チームを統合して、完全な
可視性と信頼性を実現します。完全なビジネス
コンテキストと運用データを含む資産カタログ全体を
通じて脆弱性管理プログラムを改善します。
経営陣や関係者向けに、AD で管理されている
デバイスのセキュリティポスチャーを可視化します。

今すぐ Active Directory から資産データを取得してみましょう。
30日間お試しください。
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